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' Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, texte origine au 01 mars 1994.

2. Loi n°® 2004-575 du juin 2004 pour la confiance dans I’économie numérique, JORF n°0143 du 22 juin 200.

- Loi n° 2004-801 du 6 aofit 2004 relative a la protection des personnes physiques a 1'égard des traitements de
données a caractére personnel et modifiant la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés, JORF n°182 du 7 aoit 2004 page 14063, texte n° 2.

-Loi n° 2004-575 du juin 2004 pour la confiance dans 1’économie numérique, JORF n°0143 du 22 juin 2004
-Loi n° 2004-204 du 9 mars 2004 portant adaptation de la justice aux évolutions de la criminalité, JORF 10 mars
2004 en vigueur le ler octobre 2004.

3 Loi n°® 2009-1311 du 28 octobre 2009 relative a la protetion pénale de la propriété littéraire et artistique sur
internet, JORF Du 29 Octobre 2009, texte 1 sur 183.

4 Loi n° 2012-287 Du 1= mars 2012 relative a I’exploitation numérique des livres indisponibles du XX¢ siécle,
JORF Du 2 mars 2012, texte 1 sur 133.

Loi n°® 2012-410 du 27 mars 2012 relative a la protection de I’identité, JOPF n°0075 du 28 mars 2012, texte n°2,
P5604,( art 9 modifie les articles 323-1,323-2,323-3 de code pénal frangais).

5 loi n° 2013-1168 du 18 décembre 2013 relative a la programmation militaire pour les années 2014 a 2019 et
portant diverses dispositions concernant la défense et la sécurité nationale, JORF n°0294 du 19 décembre 2013
page 20570 texte n° |

¢ Loi n°2014-1353 du 13 novembre 2014 renfor¢ant les dispositions relatives a la lute contre le terrorisme, art.
16, JOPF n° 0263 du 14 novembre 2014

"Loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, JORF du 7 janvier 1978.
8 Laure Zicry, Enjeux et maitrise des cyber-risques, édition Largus , France,2014, p.53.
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"Dans une décision du 5 Avril 1994, la cour d’appel de Paris a précisé que : « pour étre
punissable, cet accés ou ce maintien doit etre fait sans droit et en pleine connaissance de
cause, ¢tant précisé a cet égard qu’il n’est pas nécessaire pour que I’infraction existe que
I’acces soit limité par un dispositif de protection..... ».

De plus, dans un arrét du 3 octobre 2007, la Cour de Cassation estime que « Doit étre
censur¢ l'arrét qui relaxe un prévenu du chef de maintien frauduleux dans un systéme de
traitement automatisé de données alors qu'il releve que celui-ci, quand bien méme il y
aurait accédé régulierement, a utilis€ pendant plus de deux ans, et avec un code qui ne lui
avait été remis que pour une période d'essai, une base de données qui n'était accessible
qu'aux personnes autorisées. » Murielle CAHEN , Intrusion dans un systeme
informatique , Avocat on ligne , Sur le site suivant ; www.murielle-cahen.com

- Valérie SEDALLIAN ; Légiférer sur la sécurité informatique : la quadrature du cercle?
S5décembre 2003, P11 sur le site www.juriscom.net

3 Dans I’affaire Bluetouff, un pirate s’était introduit dans les systemes informatiques de
I’ANSES( I’Agence Nationale de sécurité sanitaire de I’alimentation, de 1’environnement
et du travail). Aprés une premicre décision de relax(TGI Créteil, 23 avril 2013) des fait
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d’acces frauduleux a un STAD ( systémes de traitement automatisé¢ de donnée) le prévenu
est au contraire condamné en appel( Cour d’Appel de Paris, Sfévrier 2014) pour maintien
frauduleux dans un systeme automatisé de donnée et vol de fichiers, méme si leur acces
n’¢était pas protégé.
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4 Article 323-1, de la 1oi n°2015-912 du 24 juillet 2015 :
Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de
traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 €
d'amende.
Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le
systeme, soit une altération du fonctionnement de ce systéme, la peine est de trois ans
d'emprisonnement et de 100 000 € d'amende.
Lorsque les infractions prévues aux deux premiers alinéas ont été commises a 1'encontre d'un
systeme de traitement automatisé de données a caractere personnel mis en ceuvre par 1'Etat, la
peine est portée a cinq ans d'emprisonnement et a 150 000 € d'amende..”
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U Article 323-4,La Loi n°2004-575 du 21 juin 2004 - art. 46 JORF 22 juin 2004 ":La
participation a un groupement formé ou a une entente établie en vue de la préparation,
caractérisée par un ou plusieurs faits matériels, d'une ou de plusieurs des infractions prévues
par les articles 323-1 a 323-3-1 est punie des peines prévues pour l'infraction elle-méme ou

pour l'infraction la plus séveérement réprimée".

2 Article 323-7 En savoir plus sur cet article.modifié par Loi n°2004-575 du 21 juin 2004 - art.
46 JORF 22 juin 2004 ":La tentative des délits prévus par les articles 323-1 a 323-3-1 est

punie des mémes peines'".
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La confidentialité informatique est un ensemble des données confidentielles traitées
automatiquement , ce qu’on appelle des informations, Ce terme dans le concept moderne ne
peut pas comprendre tout ce qu’on peut appeler métaphoriquement informations car
I’information qui est protégé par la loi dans la matiére pénale, doit étre caractérisée par la
confidentialité. Ainsi, en matiére de protection pénale de confidentialité informatique, les
données automatisées doit étre protégées de toute atteinte tel que la consultation abstraite |,
utilisation illégale , vol ou d'autres faits développés , portant atteinte au droit de son
proprié¢taire de garder sa confidentialité, et cela avec des moyens techniques décrites
binomiales, qui sont d'un part des moyens de traitement ,de stockage et de la transmission, et
d'autre part, sont des méthodes qui facilitent la violation de la confidentialité des
informations.

Mots-clés: secrets, informations, Internet, protection, sanctions.

The computer confidentiality is a set of secret data processing automatically, what is called
information. The latter is a modern concept protected by the criminal law. Therefore, the topic
of the legal protection of information includes the protection of infromation from any illegal
uses such as revealing these secrets, fraud, theft, cybercrimes. As a result, it is crucial to
protect the individuals information confidentiality by two edged swords means, i,emeans of
data processing, stocking, and transmission are both useful and at the same time tools used to
violate the information confidentiality.

Key words: information, confidentiality, protection, criminal law.



