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Résumé :

La radio cognitive est une technologie prometteuse qui permet d’alléger le probleme de
pénurie de spectre due a I’augmentation de la demande des usagers. La détection du spectre
est un mécanisme essentiel des réseaux radio cognitifs, leurs aspects de sécurité ont attiré peu
d’attention. Dans ce contexte, notre travail concerne a sécuriser le réseau radio cognitif, cela
en proposant deux méthodes : Secure CR et Optimal CR en utilisant 1’algorithme TOPSIS
pour choisir la meilleure offre et un autre algorithme qui est Blowfish pour 1’authentification.
Aprés une étude comparative nous avons constaté que 1’algorithme Secure CR est plus
performant dans le temps de réponses, sécurisé mais il ne donne pas la meilleure offre. Par
contre 1’algorithme Optimal CR est moins performant que le premier, optimal et il donne un
meilleur résultat.

Mots-clés : Radio cognitive — sécurité - Algorithme TOPSIS - Algorithme Blowfish- Secure
CR- Optimal CR.

Abstract:

Cognitive radio is a promising technology that alleviates the problem of spectrum shortages
due to increased demand from users. Spectrum detection is an essential mechanism of
cognitive radio networks, their safety aspects have attracted little attention. In this context, our
work is concerned with securing the cognitive radio network, by proposing two methods:
Secure CR and Optimal CR using the TOPSIS algorithm to choose the best offer and another
algorithm which is Blowfish for the authentication. After a comparative study, we found that
the Secure CR algorithm is more efficient in response time, secured but it does not give the
best offer. On the other hand, the Optimal CR algorithm is less efficient than the first, optimal
and gives a better result.

Keywords: Cognitive radio - Security - TOPSIS Algorithm — Blowfish Algorithm-Secure
CR-Optimal CR.

roadla

o Sl Gpeadinall e 3y il llall Gy Caall G ASG (e Cadalll sae ) A A (A el gl )l
O 138 5 4 gaal 11 ASLE i (8 S Ll 5o oLl 138 By A prall gl I CISE (e Al 401 58 Caglal)
s il A ) sa Jlatinly Gasall (g pmal) saal 1 daa 5 s g Jia¥) A pmall sal 1 gyl 3 1y sl s JOUA
ABladll Al 4l sa s e Juadl JLEAY UL Jal s 4L (33 5k e cililadY)

b Y LS Ll iS5 i) ey el ST a Gasall (& rall gl ) Ayl of Lo g 405l 2ay
il A Jaxi s GV e 3 lS B oo Y 8 el gl 1) A ) s el (i se Juadl

oasal) i ymall san) 5l a3l 53 i) el sadl 5l a3l sa - (a1 - pmall gl sdgaliial) cilalg)



Table des matieres

LISEE ES FIGUIES ...ttt bbbt 3
LiSte deS tADIAUX.......eoeiciieice e e 4
Listes des abréviations, Sigles €t aCrONYMES........ccceiviereieiieesieiee e 5
INtrOAUCTION GENBIAIE .....veeveeie ettt ens 8
I.  CHAPITRE I : RadiO COGNITIVE......ccceiiiiiiiiiieiieie et 11
L1 INEPOTUCTION ...ttt 11
1.2, DEFINITION ..ovviiiiieeee bbb bbbt 11
1.2.1.  Radio logicielle : Software Radio...........cccccovvieieeiiie e 11
[.2.2. Radi0o COGNITIVE ....oeveeeie ettt 12

[.3.  Les fonctions de 1a Radio COgNITIVE .........cccceviiiriiiiieieeee e 14
[.3.1.  DALeCtioN AU SPECLIE......ceiuiieieiiiie et 14
[.3.2. GESLION QU SPECIIE.. ..ttt 14
[.3.3. MODIlité dU SPECLIE ... 15

1.4, Architecture de Ja RC......ccoo oo 16
1.5, Cycle de COgNItION........ciieecie et 18
1.6, CONCIUSION. ...ttt ettt sttt 19
Il. CHAPITRE Il : Sécurisation du Réseau Radio Cognitif..............cccoeeviveiieeiniinnnnn, 21
I 11 0o [ o4 £ T o USRS 21
I1.2.  Fondamentaux sur la sécurité informatique ...........ccooeeriiiiniieicc e 21
.21, DEFINITION ..o 21
11.2.2. DiSPONIDIlItE. ......cviiiiiieiiie e 22
[1.2.3. INTEGIIT ..o ere s 22
11.2.4.  CoNFIAENTIAITE ......oveeeiiceceee e 22
11.2.5.  AUNeNtIICALION .......oceiiiiieeee e 22

I1.3.  Sécurité dans la Radio COgNItiVe .........cccceiieiieiicc e 23
I1.3.1.  Les attaques de la couche physique (physical layer attacks).................... 24
[1.3.1.1.  Emulation de I'utilisateur Primaire (PUE) ..........cccoooviniiniiiiicn, 24
11.3.1.2.  L’attaque de la fonction objectif (Objective Function Attack) ......... 28
11.3.1.3.  Jamming (L’attaque de Brouillage)..........cccoveviriiiiiiinicniciiien 29

11.3.2.  Les attaques de la couche liaison (Link Layer Attack)..........c.ccocvvvrneneee. 31
11.3.2.1.  Falsification des données de détection du Spectre..........ccccoveevveunenenn 31
[1.3.2.2. CCSD (Control Channel Saturation DoS Attack) ..........c.ccccevevnnnnnee. 33
11.3.2.3.  SCN (Selfish Channel Negociation)..........ccccccvevieiiieiiienieciecsie e 33



11.3.3.  Les attaques de la couche réseau (Network Attack Layer).........c..ccco...... 34

11.3.3.1.  Attaque SINKNOIE ........ccoiiiiiiiiee e 34
11.3.3.2.  Attaque Hello FIOOd ..........ccooveiiiiiiiec e 34

I1.3.4. Les attaques de la couche transport (Transport Attack Layer) ................. 35

1.4, CONCIUSION....c.uiiiiiiiiicieiee bbbttt 37
1. CHAPITRE Il : Contribution et réSUItats ...........ccceverieiereieie e 39
HHLL. INEOTUCTION ... et nne s 39
11,2, SUPPOSTTIONS ...ttt 40
[11.3. Les SYStEMES MUILI-AGENTS. .....c.ciiieeiiiiieiecrie e e 41
HHLA. OULIS ULTHISES.....veiiiiieeieiee ettt 41
T4 L. JADE ...ttt ettt 41
14,2, SQLITE c.eviieiieie ettt sttt n s 43
[11.4.3. NEIDBANS. ... e 43
IS, CONEFDULION ...t 44

T TR0 ot - T o S SRSSSS 44
[11.5.2. Travail effeCtUE ........ccoiiiiiiceee e 45
15,21, COt8 CPU ...ttt sttt 45
[11.5.2.2. COtE CSU ..ottt 46
111.5.2.2.1. Simulation de I’apprentiSSage........ccevvvrvereerrerieerieieseeseeseseenneas 46
[11.5.2.2.2. Fonctionnement de I’ Algorithme..........cccocoveviiiiieniiniicnic e, 46

a.  Méthode Optimal CR ........cooeiiiiiciece e 47

b.  MéEthode SECUIE CR ......ocviiiieece et 51

C. Partie authentifiCation ...........ccccoveieiene i 56

[11.5.3. Etude COMPAIALIVE ......ccoiiiiiiiiieieiee e 56
[11.5.4. L interface graphique........cccooviriiiiiiiiie e 60
T T @0 o Tod 111 o] o USSR 64
CONCIUSION GENETAIE..........cuiieiieiieieeee e et 65
BIBLIOGRAPHIE ..ottt st 66
AANNEXE A ettt b e h ettt b e R e bt e R et b e e e reenree s 71
ANNEXE B e 74



Liste des figures

Figure I.
Figure 1.
Figure I.
Figure 1.
Figure I.
Figure 1.
Figure I.

Figure I1.
Figure 11.
Figure I1.
Figure 11.

Figure 111.
Figure I11.
Figure I11.
Figure 111.
Figure I11.
Figure 111.
Figure 111.
Figure I11.
Figure 111.
Figure I11.
Figure I11.
Figure I11.
Figure I11.
Figure I11.
Figure I11.

Figure I11.
Figure I11.

Figure I11.
Figure I11.

1: Larelation entre [a RC et 1a SDR. .......cccoiiiiiiiiiieeee s 13
22 ACCES COOPEIALIT. ... 15
3 ACCES COMPELILIT. .o 15
4 : Organigramme de fonctionnement d’un nceud radio cognitive. ................ 16
5: Architecture de la Radio CognitiVe. ........ccccecvviiiiieie e 16
6: Fonctionnalités et protocoles utilisés par le Réseau Radio Cognitive........ 17
7: Cycle de cognition de MiItOla............cccooveiieiiivi e 18
1: Triade des besoins fondamentaux de la SECUTté. ..........ccooevvriiinicinnnn, 21
2 : L’attaque d’émulation de PUE...........cccociiiiiiiiieec 25
3: L’attaque Byzantine. ........cccoovveiiiiiiiiiiiiiie i 31
4: IDS, Systéme de détection d’intrusion. .........cceevrveeririeiineienneinee e, 37
1: La plateforme JADE .......oov o 42
2 7 SCENAIIO PrOPOSE. ...ttt ettt ste e e s te et et e e re e e be e s e stesreenbesteernensesrnenes 44
3 ComporteMeNt AU CPU........coiiieieieieceeece ettt sttt reens 45
4: Base de données Agent_CPU. ..ot 46
5: Base de données HiStOMQUE. ........eecveeuiereeiieeeeecteetecte ettt 46
6: Algorithme Optimal CR......c..oviiiiirereeeee e 48
7: Algorithme du choix d’offre MaxXimum. .......ccccoceeveerireeneninere e 49
8 : Comportement du CSU lors de I’application de I’algorithme Optimal CR........ 50
9: Agent Sniffer pour 1’algorithme Optimal CR. .......c..ccoovirinenineeeereseene 51
10: AIGOrithme SECUIE CR......eeieeeceeeeeeeeeet ettt st e 52
11: Algorithme du choix d’offre MInimMUML. ......ccceeieerienieiieeeeeee e 53
12: Comportement du CSU lors de ’application de 1’algorithme Secure CR. ........ 54
13: Agent Sniffer pour ’algorithme Secure CR. .......ccooeeviniieiiinieicicceee, 55
14: Impact du nombre de CPU sur le temps de traitement. ........ccceeeevvvveveriereenen. 57
15: Impact du Nombre de CPU sur le Nombre de message dans la méthode Optimal
O RO PUPPUPRROPO 58
16: Impact du nombre de CPU sur le nombre de message dans la méthode Secure
R ettt ettt b e bt e e bt e s h et e a et et e e bt e ebe e e bt e eheeeat e e bt e beenbeesaeesaneeas 59
17: Impact du nombre de CPU sur le nombre total des messages. .......cceevevvervennen. 60
18: L’interface d’aCCUEIL ...covcvirieiriienieeniecie ettt et s 61
19: L’interface de simulation des deux algorithmes. .........ccceceeveiniiniiniiniceneene 62
20 : L’exécution de I’algorithme Optimal CR. .....c.cceocvvvviviriiniienienieeececceeee 63

Figure I11.


file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485519969
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485519970
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485519972
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485519973
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485519974
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485519998
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485519999
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485520000
file:///C:/Users/Samira/Documents/PFE/Fasla_Boulanouar1.4.docx%23_Toc485520001
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588719
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588720
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588721
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588722
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588723
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588724
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588726
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588727
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588728
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588729
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588730
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588731
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588732
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588733
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588733
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588734
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588734
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588736
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588737
file:///D:/Mémoire/Mémoire-finale-V1.docx%23_Toc485588738

Liste des tableaux

Tableau 1. 1: les facteurs d’authentification. ............cceevveeiieiiieeiie e 23
Tableau I11. 1: Actes de communication du modéle FIPA ACL .........cccocvvvniviiiinnnnn 43
Tableau I11. 2: Parameétre de configuration. ............ccccevveveiiesicie e 56
Tableau I11. 3: Meilleur temps obtenue pour les deux méthodes...........ccccoevveieiiennnn, 57
Tableau I11. 4: Nombre de messages obtenus pour la méthode Optimal CR................ 58
Tableau I11. 5: Nombre de message obtenue pour la méthode Secure CR. .................. 59



Listes des abréviations, sigles et acronymes

ACL: Access Control List.

API: Application Programming Interface.

AMS : Agent Management System.

BS: Bande Spectrale.

CA : Autorité de certification (Certificate Authority).

CCS : Saturation des canaux de contréle (Control Channel Saturation DoS).
CPU : Coalition Primary User

CSMA : Détection de porteuse par acces multiple (Carrier Sensing Multiple Access).
CSU : Coalition Secondary User

DDT : Test de différence de distance (Distance difference Test).

DF : Directory Facilitator.

DoS : Déni de service (Denial of Service).

DRT : Test du rapport de distance (Distance Report Test).

EAP : Extensible Authentication Protocol.

EMS : Signatures électromagnétique (Electromagnetic Signatures).

FCC : Commission fédérale des communications (Fédéral Communications

Commission).
FIPA: Foundation for Intelligent Physical Agents
FR : Fréquence Radio.
GPS : Systeme de positionnement global (Global Positioning System).
GSM : Groupe spécial mobile (Global System for Mobile Communications).
HSPA : Acceés par paquets haute vitesse (High Speed Packet Access).

A : Information d’authentification.



IDS : Systéme de détection d’intrusion (Intrusion Detection System).

ISMS : Systeme de gestion de la sécurité de I'information (Information Security

Management System).
JADE : Java Agent Development Framework.
JAVA : Langage de programmation informatique orienté objet.
KTH : Institut royal de technologie (Kungliga Tekniska hdgskolan).
LLC : Vérification de la cohérence de I'emplacement (Location Consistency Checks).
LocDef : Défense basée sur la localisation (Localization Based Defense).
LTE : Evolution a long terme (Long Term Evolution).
MAC : Couche de contrdle d’accés au support (Media Access Control).
MSU : Utilisateur secondaire malveillant (Malicious Secondary User)
OSI : Modele de communication entre ordinateurs (Open System Interconnection).
PDR : Ratio de livraison des paquets (Packet Delivery Ratio).
PU : Utilisateur primaire (Primary User).
PUE : Emulation de I’utilisateur primaire (Primary User Emulation).
RC : Radio Cognitive.
RFF : Imagerie numérique par radiofréquence (Radio Frequency Fingerprinting).
RSS : Résistance du signal recu (Received Signal Strength).
RL : Radio Logicielle.
RRC : Réseau de la Radio Cognitive.
SCN : Négociation de canal égoiste (Selfish Channel Negociation)
SDR : Radio logicielle Restreinte (Software Defind Radio).

SEAD : Protocole de routage ad hoc a vecteur de distance (Secure Efficient Ad hoc

Distance Vector).

SDF : Plusieurs fusion de données (Several Data Fusion).



SMA : Systéeme Multi-agents
SS : Force du signal (Signal Strength).

SSDF : Falsification des données de détection du spectre (Spectrum Sensing Data

Falsification).
SU : Utilisateur secondaire (Secondary User).
TCP : Protocole de contrdle de transmissions (Transmission Control Protocol).
WLAN: Réseau local sans fil (Wireless Local Area Network).
WSN : Réseau de capteurs sans fil (Wireless Sensor Network).

WSPRT : Test pondéré de rapport de probabilité séquentiel (Weighted Sequential
Probability Ratio Test).

WSRT : Test pondéré de rapport séquentiel (Weighted Sequential Ratio Test).



INTRODUCTION GENERALE

Introduction générale

Les services sans fil augmentent de plus en plus ce qui conduit & une demande

importante des communications sans fil ce qui rend le spectre encombre.

Les chercheurs développent de nouvelles technologies pour résoudre le probléme
des espaces libres du spectre. Cette nouvelle technologie est la radio cognitive (RC). La
radio cognitive utilise le spectre d’une manicre opportuniste qui permet la détection des

canaux de communications d’une fagon intelligente.

Le principe de la radio cognitive est basé sur les utilisateurs primaires qui ont des
bandes de fréquences attribuées et les utilisateurs secondaires qui ne possédent pas de
licence. Selon la technologie de la radio cognitive, les utilisateurs secondaires utilisent

les espaces libres des bandes de fréquences des utilisateurs primaires.

Un dispositif radio cognitif utilise des processeurs informatiques a usage général
qui exécutent un logiciel d'application radio pour effectuer le traitement du signal.
L'utilisation de ce logiciel permet a l'appareil de sentir et de comprendre son
environnement et de changer activement son mode de fonctionnement en fonction de
ses observations. Malheureusement, cette solution implique de nouveaux problémes de
sécurité car elle est ciblée par des différentes attaques d’une facon simple et rapide.
Donc, La sécurité dans un réseau radio cognitif est trés importante pour 1’utilisation du

spectre d’une facon fiable.

Notre contribution dans le cadre de ce mémoire consiste a instaurer un algorithme
qui sécurise la communication pour 1’acces dynamique au spectre dans un réseau radio
cognitif c'est-a-dire la communication entre les PU et les SU doit étre sécurisée, nous
devons assurer que les SU communiquent et demandent 1’allocation des bandes de

fréquences a des PU légitimes pour que les données soient fiables.

Tout d’abord, nous allons utiliser un algorithme d’authentification Blowfish et un
autre de la décision multicritere TOPSIS. Puis, nous allons réaliser deux méthodes pour
sécuriser le réseau radio cognitif. Par la suite, nous allons comparer les deux

algorithmes afin de mesurer la qualité de service et surtout la fiabilité.



INTRODUCTION GENERALE

Dans le premier chapitre, nous allons définir la radio logicielle, le concept de la

radio cognitive et les différentes fonctions utilisées par cette technologie.

Dans le deuxiéme chapitre, nous allons présenter les généralités sur la sécurité dans
les réseaux sans fil et nous nous concentrerons sur les attaques contre le réseau radio

cognitif et les solutions proposees.

Dans le troisieme chapitre, nous allons décrire et présenter notre algorithme et les
différentes approches utilisées pour réaliser notre travail. A la fin, nous allons montrer

une étude comparative sur les résultats obtenus.
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CHAPITRE | Radio cognitive

I. CHAPITRE | : Radio cognitive

1.1. Introduction

En 1907, I’inventeur et physicien italien Guglielmo Marconi réalise le premier
systeme télégraphe sans fil qui traverse 1’océan atlantique. L’utilisation des systemes de
communication sans fil et de I’internet mobile augmente d’une maniére incroyable la
raison pour laquelle les chercheurs essayent toujours a améliorer les performances de

ces réseaux.

En 1998, Joseph Mitola Ill présente la notion de la Radio Cognitive RC a I’institut
royal de technologie KTH?et en 1999 I’article a été publié. Mitola a réussi d’assembler
entre sa recherche de la Radio Logicielle et I’Intelligence Artificielle pour introduire la

technique de la radio cognitive.

En mai 2003, la Commission fédérale des communications (FCC) des Etats-Unis
d'’Amérique a convoqué des chercheurs pour créer un atelier, dans laquelle I'impact de la
RC sur l'utilisation spectrale est examiné et les problemes liés a la réglementation de la
RC sont étudiés. Au cours de cet atelier, Laren VVan Wazer, conseiller spécial chez le
bureau d'ingénierie et technologie de la FCC, a dit que la FCC désire « améliorer I'accés
aux bandes spectrale (BS) a travers une meilleure utilisation du temps, de la fréquence,

de la puissance, de la bande passante et I’espace »[1] [2] [3]

1.2. Définition

1.2.1. Radio logicielle : Software Radio

Selon Mitola, les éléments matériels de la radio tels que la fréquence porteuse, la
largeur de bande de signal, la modulation et 1’accés aux réseaux sont effectués sous

forme de logiciel.

1 KTH est une grande école d'ingénieurs de Stockholm en Suéde. Elle a été fondée en 1827 et
est la plus grande université de technologie scandinave.
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Actuellement, la radio insert aussi des techniques de la cryptographie telles que le
codage et correction d’erreur. L’idée de la radio logicielle permet d’emmetre les

utilisateurs et les créateurs plus autonomes aux regles.

Le principe de la Radio Logicielle doit &tre approprié a un ensemble de critéres : la
nécessité d’un service pour un client exclusif dans un entourage offert et pendant une

durée fixe.

La Radio Logicielle introduit une couche intermédiaire dite Radio Logicielle
Restreinte SDR qui permet la communication radio afin d’avoir la puissance, le calcul,

la consommation électrique et le colt ... etc., de la bande de fréquence.[4]

1.2.2. Radio Cognitive

La radio cognitive est un aspect de liaison sans fil qui permet la découverte des
canaux de communications pendant I’utilisation et qui ne sont pas utilisés, et le
déplacement dans les canaux inemployés, cette approche permet la détection et la
reconnaissance de ces limites d’application pour adapter les grandeurs d’activité radio
d’une maniére indépendante et de savoir les bilans de ces ceuvres et son entourage de

fabrication.

La Radio Cognitive c’est le fait de mieux utiliser le spectre (vue qu’il y a certaine
bande de fréquence surchargées et d’autre non utilisées) et cela implique d’augmenter le

débit et assumer la fiabilité de la couche physique.

La Radio Cognitive est un nouveau procédé et une nouvelle technologie qui permet
le développement et ’amélioration de la Radio Logicielle, la relation entre ces deux

technologies est montrée dans la figure 1.1.[4]
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Cognitive Radio
Offre les fonctionnalités : Upper Layer
Flexibilité, Functionalitie
Configurabilités,
Portabilité.
| —
L. Optimiser et contréler le
Q Cognitive . -
SDR Eneing module radio logiciel avec
/ ) _ _ g la perception sensorielle.
Collection de I'information de la
perception sensorielle ou de Internal
I’apprentissage de Ll e 7
I’environnement du contexte 7 E“ter_"al
utilisateur et de I'état du réseau./ —

Figure 1. 1 : La relation entre la RC et la SDR.

Cette technologie présente des avantages révolutionnaires, la RC permet d’avoir
une optimisation d’utiliser des fréquences radio disponibles en changeant la fréquence
d'opération quand cette derniére devient indisponible, de plus, elle autorise a tous les

usagers un acces flexible, dynamique et de résoudre I’encombrement du spectre.

Selon Mitola : « Une radio cognitive peut connaitre, percevoir et apprendre de son

environnement puis agir pour simplifier la vie de 'utilisateur »

Le principe de la radio cognitive, repris dans la norme IEEE 802.22, définie deux
utilisateurs un dit primaires PU et c’est celui qui posséde une licence sur une certaine
bande de fréquence et un autre dit secondaire SU qui pourra a tous moments accéder a
des bandes de fréquences qu’il a besoin (soit par la disponibilité, le débit ...etc.) le SU
se détache de ce contrat car il I’a loué, une fois le service est terminé ou bien le PU aura

montré des velléités de connexion.

Afin d’avoir la collaboration et I’implication dans le méme canal, une modification
est faite sur la norme IEEE 802.16 (WiMax) en utilisant la norme 802.16h. La RC
utilise les 2 normes pour la mise en ceuvre. Le RRC (Réseau Radio Cognitif) combine
les différentes bandes de fréquence et les différentes technologies en utilisant des

bandes libres dans un temps fixe et un lieu donné.[5]
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Les applications de la RC sont souvent incluses dans sa définition en raison du
caractere impérieux et des applications uniques offertes. En outre, il existe de
nombreuses techniques de radio logicielle que la RC est censée améliorer. Les éléments

suivants sont souvent préconisés « applications de la radio cognitive » :

e Amélioration de I'efficacité spectrale.

e Amélioration de la fiabilité du lien radio.
e Topologie avancée du réseau.

e Techniques de collaboration.

e Automatisation de la gestion des ressources radio.[6]

1.3. Les fonctions de la Radio Cognitive
1.3.1. Détection du spectre

Permet de détecter les utilisateurs primaires et les espaces blancs du spectre,

mesurer les interférences entre les PU et SU et avoir le statut du spectre (Libre/Occupé).

1.3.2. Gestion du spectre

Les fonctions de gestion du spectre sont importantes afin de répondre aux
demandes de qualité de service sur les différentes bandes de fréquences. lls sont placés

pour :

= Analyse du spectre : déterminer la qualité c'est-a-dire mesurer par (signal
/bruit, la durée moyenne et la disponibilité des espaces libres) en utilisant les
algorithmes d’Intelligence Artificielle.

= Décision sur le spectre : la nécessité d’un modele de décision pour 1’accés au
spectre, 1’outil le plus utilisé pour la modélisation dans la RC est le processus de
décision de Markov.
Dans un systeme ou il y a plusieurs utilisateurs 1’acces au spectre doit étre soit
coopératif ou compétitif.

De plus, assurer de capter les meilleures bandes de fréquences pour répondre aux

besoins des utilisateurs.
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La figure 1.2 présente les utilisateurs secondaires qui coopérent entre eux pour
accéder au spectre et maximisent une fonction commune, par contre, la figure 1.3

montre que les utilisateurs entrent en compétition pour accéder au spectre radio.

- - - S
- -,
-~ hY o -y
/ '\ - ! -
e e I \ / “\\

P | Objective:01 ;| [ L \
y | \ ‘Gonstraint: C1/ | Objective: 02
/ \ ~—~ “Constraint: C2/
[ Objective: 01x02x03x04 ! e ~

-~ o

Constraint: C1, C2, C3, C4 :‘ Ve ™ P
\ ) I.r . - \ /,.-» -.1\
' d / , Objective:03 | / A
“Constraint: Cfij/' | Objective: 04 i
S~ o —d ———  \Constraint: G4/
Cooperative environment Non-cooperative environment
Figure I. 2: Acces Coopératif. Figure I. 3: Acces Compétitif.

1.3.3. Mobilité du spectre

Permet la recherche des meilleures bandes de fréquences, auto-coexistence et

synchronisation (la disponibilité du canal, la synchronisation du spectre).[7]

L’organigramme de la figure 1.4 détaille les différentes fonctionnalités d’un nceud

RC.[8]
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Figure I. 4 : Organigramme de fonctionnement d’un nceud radio cognitive.

1.4. Architecture de la RC

L’architecture de la RC est déterminée par Mitola, il utilise un ensemble de
composants qui réalisent une série de fonctions de produits et de services, d’ou la figure

1.5 présente les composants du systeme de la Radio cognitive.

————————————————— i
:r —! | System '
| UserSensoty | | applications |
| Perception | | |
User | b-o-mcmommmmemeeemt A 1 Radio Network
i ! ! !
Envi t S ) | i
sl B P
; ! | Defined !
: | | Radio |
______________ | Functions |
Environment |1 Effector 1 oo iion L i | Other Networks
i . i i 1
| Functions | ! Functions ! l____________| |
N S H ;
Cognitive Radio

Figure 1. 5: Architecture de la Radio Cognitive.
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Les six composantes de ’utilisateur :

- User Sensory Perception : D’interface de [’utilisateur haptique (la
vidéo, les fonctions de détection,)

- Enviroment Sensor Functions : I’emplacement, température ...etc.

- System Applications : les services sont indépendants ex : jeux en ligne.

- SDR : détection de la FR, les applications radio de la SDR.

- Cognitive Functions : les systemes de contréle, planification.

- Effector Functions : les graphiques et les affiches multimédias...etc.[4]

La figure 1.6 représente les différentes fonctionnalités et les protocoles utilisés par
le RRC (Réseau Radio Cognitif) :

::C_ontrole des appllcatlon;j r'\ pplicaliml < Exigence de la Qds >
Délais du transfert Perte - i Reconfiguration
< > Transport ¢ g >
Fonction e Information Fonction
Information . :
de la ; sur le _Routage de la
L sur le Routage . s : [ Reconfiguration .
mobilite |4 * Couche réseau 4 gestion
spectrale spectrale
Délais de | Papawe I ) I Information
la couche| _ - ] . sur L'ordonnancement
o0 speciral *oahe [ pur
liaison Couche liaison / Reconfiguration
< > « -
L + ' +—>
Couche physique Détection
) ¢ spectrale |Information spr la
15 Information ) détection Spectrale A
sur la détection Spectrale

[ Reconfiguration

Décision du transfert, information spectrale du canal actuel et du canal condidat.

Figure 1. 6: Fonctionnalités et protocoles utilisés par le Réseau Radio Cognitive.

Les variations de I’environnement RRC sont contrblées par les différentes couches
de communication, d’une part le partage et la détection du spectre se font par la
coopération de la couche physique et la couche liaison, d’autre part la gestion et la

mobilité exige un échange d’information de toutes les couches du modele OSI2.[1]

2 0Sl est un standard de communication, en réseau, de tous les systemes informatiques. C'est
un modele de communications entre ordinateurs proposé par I'ISO qui décrit les fonctionnalités
nécessaires a la communication et I'organisation de ces fonctions.
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1.5. Cycle de cognition

La figure 1.7 présente le systeme de fonctionnement de la Radio cognitive :

TN
fo . . ‘\].‘
¢ Environnement radio -
—

- y,
—

e, FR
firmul
Signal :

| U’EIIS:IIL‘[E_,F.‘______._,_._ —_— /,f ‘a‘
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spectrale
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. du canal :'u:lah se
- \x spectrale /
l"\-\._\_\_‘_-_-_ _'_'__.__.-r"'

Figure 1. 7: Cycle de cognition de Mitola
e Détection spectrale
La Radio Cognitive met les bandes spectrales qui sont a sa portée sous surveillance

afin de capturer leur information et détecter les trous spectraux et la présence des

utilisateurs qui opérent sur les bandes licenciées.
e Analyse de la bande spectrale

Cette étape détermine 1’analyse des caractéristiques des trous spectraux détectés,
cette analyse détermine les meilleurs trous spectraux en termes de seuil d’interférences
causés aux PU, la qualité des bandes de fréquences et la capacité du canal, la durée de
disponibilité de la bande spectrale et finalement la position de 1’émetteur par rapport au

récepteur.
e Décision spectrale

Dans cette étape se fait le choix du deébit necessaire pour le transfert de donneées, le
mode de transmission adéquat et la bande passante.[1]
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1.6. Conclusion

Dans ce chapitre, nous avons presenté la technologie de la Radio Cognitive qui a
pour but d’améliorer la fiabilité du lien sans fil pour un terminal radio cognitif mobile et
d’assurer la flexibilit¢ du canal en éliminant les interférences avec d’autres bandes
fréquentielles. Ainsi les différentes fonctions et les protocoles qui sont utilisés par le

Réseau Radio Cogpnitif.

Dans le deuxieme chapitre, nous présentons les genéralités sur la sécurité de
I’information, les différentes attaques contre le Réseau Radio Cognitif et les solutions

suggeérées pour securiser ce réseau.
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II.CHAPITRE Il : Sécurisation du Réseau Radio Cognitif

I11.1.Introduction

La Radio Cognitive est un réseau d’une nouvelle génération qui se caractérise par
son intelligence par rapport a ces ancétres, son point fort ¢’est de pouvoir collecter les
informations des réseaux entourés (WLAN, GSM/HSPA, LTE, WiMax, TV, Réseau
Militaire) et utilise leur bande spectrale pour maximiser le débit des utilisateurs.
L’apparition de cette technologie a pris aussi un coup d’ceil sur le domaine de sécurité

vue que ce réseau présente de nombreuses faiblesses en termes de sécurité.[9]

Dans ce chapitre, une explication sur la sécurité des attaques qui ciblent le RRC et
les différentes propositions citées pour se défendre contre les menaces.

11.2.Fondamentaux sur la sécurité informatique
11.2.1. Définition

La sécurité informatique est un ensemble de stratégies bien organisées pour
empécher les utilisations non autorisées, modification et le divertissement du systeme
d’information. La sécurité maintient la confiance des utilisateurs et des clients, 1’objectif

et d’accéder aux informations d’une maniere légitime.

ISMS (Information security Management System) est un systéeme de gestion de la
sécurit¢ de I’information, la figure suivante décrit les trois fondamentaux de la

sécurité :[10]

Services

Figure I1. 1: Triade des besoins fondamentaux de la sécurité.
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e Disponibilité.
e Intégrité.

e Confidentialité.

11.2.2. Disponibilité

Permet d’assurer que le systeme est prét a étre utilisé, les ressources et les
informations sont consommables. Elle assure aussi que les données ne soient pas
saturées, et permet d’accéder aux systémes d’une maniére crédible. Les attaques visant

la disponibilité tentent de rendre le systéme inexploitable et inutilisable.

11.2.3. Intégrité

Permet d’assurer que les données d’un systéme soient protégées contre toute
modification, insertion, suppression ou relecture malveillante. L’intégrit¢ est une
assurance que les données recues sont exactement telles qu'elles sont envoyées par une

entité autorisée.

11.2.4. Confidentialité

La confidentialité est liée a I’intégrité et a pour objectifs d’empécher les
informations secrétes d’étre révélées a des sujets non autorisés. Ainsi, d’assurer que seul
les sujets autorisés auront acces aux ressources et aux informations, et pour assurer cela

il faut faire appel a I’authentification.

11.2.5. Authentification

L’authentification permet de vérifier les informations d’une personne ou un
processus informatique. C’est une preuve qui garantit que ’utilisateur est légitime et
n’est pas un intrus. L'objectif principal d'un systéme d'authentification est d'empécher
les utilisateurs non autorisés d'accéder a des systéemes protégés. Il s'agit d'une procédure
nécessaire pour vérifier l'identité et l'autorité d'une entité. Du point de vue du
fournisseur de services, l'authentification protége le fournisseur de services contre les
intrusions non autorisées dans le systeme. La plupart des mécanismes qui assurent
l'authentification reposent sur une autorité de certification (CA) centralisee qui est
approuvee par tous les utilisateurs du réseau. Un protocole d'authentification typique
exigerait que les entités homologues obtiennent leurs identités signées (en utilisant le

chiffrement de clé publique) par la CA et les certificats signés numériquement sont
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échangés et vérifiés par les pairs afin d'assurer l'authenticité. Une fois I'authenticité des

pairs établie, une communication réguliére est initiée.[11]

L’IA (Information d’authentification) présente un des facteurs d’authentification

selon le tableau suivant : [12]

Classification Facteur Exemple

Type 1: Ce que vous savez. e Mot de passe/passphrase.
Authentification par e Numéro d’identification
Reconnaissance. personnel NIP

Type 2 : Ce que vous possédez. e Carte a puce.
Authentification par e Un jeton qui génére un
possession. mot de passe jetable

(usage unique).

Type 3: Ce que vous étes. e Empreinte digitale.

Authentification par e Reconnaissance d’iris.

caractéristique.

Type 4: Ce que vous e Puce sous-cutanée
Authentification par | transmettez dans le corps humain.

transmission.

Tableau I1. 1: les facteurs d’authentification.

11.3.Sécurité dans la Radio Cognitive

Il existe des solutions de sécurité de Réseau Radio Cognitif mais toute solution
présentée contre les attaques RRC devrait respecter les exigences de la FCC « aucune
modification du systeme historique ne devrait étre nécessaire pour tenir compte de
’utilisation opportuniste du spectre par les utilisateurs secondaires » c'est-a-dire les
solutions proposées doivent étre implantées dans le systtme SU et non pas dans le
systeme PU.[13]

Les attaques dans la RC ciblent les deux types radio :
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Radio politique (Policy Radio) : permet de déterminer le comportement de la
radio selon une certaine stratégie, ce qui fait que les informations de I’environnement

seront transformées en statistique pour mesurer 1’état de la radio.

Radio d’apprentissage (Learning Radio) : contiennent un moteur d’apprentissage
qui définit une stratégie a base de ces connaissances, si ses informations changent la
stratégie sera changee. Il permet de déterminer un bon fonctionnement des parametres
dans un environnement particulier, ce type de radio est connu pour étre difficile contre

les attaques.

La nécessité de citer les types de la RC permet d’établir les différentes attaques sur
eux, par exemple dans la Policy Radio a 1’aide de la connaissance de la maniére de

calcul des statistiques, 1’attaquant peut attribuer et forcer une sortie souhaitée.[14]

Les attaques dans les RRC sont classées en fonction des couches OSI qu’elles
ciblent: la couche physique, liaison, réseau et transport. Les attaques ciblent en
particulier les réseaux Ad hoc et puisque les RRC sont considérés comme un type de
réseau Ad hoc, cela implique que les attaques peuvent également se pointer contre un
RRC.[9]

11.3.1. Les attaques de la couche physique (physical layer attacks)
11.3.1.1. Emulation de ’utilisateur Primaire (PUE)

Le mécanisme de la RC permet a un SU d’utiliser une bande de fréquence libre
d’un PU. Apres la détection de la BS (Bande Spectrale), le SU doit permuter les canaux
vers la bande périodique pendant une durée d’allocation pour éviter les interférences

avec le PU.

Dans le cas ou un autre utilisateur secondaire utilise la méme bande, une utilisation

des dispositifs pour le partage du spectre d’une maniére raisonnable est nécessaire.
L’attaque d’émulation de 1’utilisateur primaire est composée de deux classes :

e [L’attaque PUE égoiste : un SU malveillant émule un PU pour agrandir sa
part du spectre. Elle peut étre effectuée par deux attaquants pour mettre

une liaison entre eux.
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e L’attaque PUE malveillant : une attaque qui interdit les SU autorises
d’utiliser les espaces blancs d’un spectre.[13] [15] La figure au-dessous

montre le mécanisme de I’attaque PUE :
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B

Sensing

terminal -] Data collector
cC i

mectrumd Fusion center)
Data fusion [Final spectrum
sensing result

Sensing sensing
terminal  reqyles

signal : /_,./’
transmitter =
Sensing
terminal

Signals with the
zame characteristics
as incumbent signals

Primary User Emulation attack: A
malicions terminal emits signals that
emulate the characteristics of the
incumbent’s signal.

Figure 11. 2 : L’attaque d’émulation de PUE.

Policy Radio et Learning Radio peuvent étre provoquées par I’attaque d’émulation
de D'utilisateur primaire. Ainsi que dans Policy Radio ’effet de 1’attaque disparait
aussitot que ’attaquant quitte le canal[16], alors que dans Learning Radio 1’attaquant
collecte les informations du comportement de PU pour connaitre quand il va libérer le

canal (temps mort), apres il peut faire une attaque durant ce temps mort.

Les informations sur le RRC facilitent le fonctionnement des attaques PUE. Un
exemple sur I’attaque PUE : I’attaquant profite du temps ou les SU se refusent la
transmission pour bien détecter le spectre. Un deuxieme exemple quand le dispositif
radio cognitive fait un changement de fréquence (Handoff), I’attaque peut étre conduite

a un faible débit ou entierement & un DoS.[17]
v" Solution contre ’attaque PUE

Pour se défendre contre I’attaque PUE, il faut d’abord connaitre la source du canal

si ¢’est un PU ou bien un MSU (Malicious Secondary User) qui émule le PU.

L’identification d’un émetteur PU permet de séparer entre un PU légitime et un PU

malveillant. La technique de 1’authentification cryptographique permet la connaissance
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de I’identité¢ de PU, mais la restriction de la FCC interdit la modification du systéme
PU. Donc, les chercheurs ont trouvé une solution efficace pour vérifier I’emplacement
de la source PU c'est-a-dire une approche pour faire la correspondance entre

I’emplacement de la source et I’emplacement de PU. [9]
Il existe deux techniques pour I’identification de I’emplacement de la source PU :

» Test du rapport de distance (DRT) : c'est-a-dire le calcul de la force de
signal regu.
» Test de différence de distance (DDT) : c'est-a-dire la différence de la

phase du signal.

Les deux techniques utilisent une procédure de vérification de la source PU.
L’objectif de cette procédure est de séparer entre les signaux primaires légitimes et les

signaux malveillants.

Les tests de DRT et DDT sont effectués par des Vérificateurs de localisation fiable

LV qui sont classés en deux catégories :

» Un maitre LV : contient une Base De Donnée avec les coordonnées des tours
de télévisions grace a un systeme GPS?.

» Un esclave LV : qui calcule la distance entre lui et le transmetteur par force du
signal et le compare avec celui de la tour TV, les données ici doivent étre

cryptées et authentifiées pour ne pas les modifier ou les intercepter.

Les deux catégories sont liées pour contrdler leur communication. Une attaque de
I’émetteur d’un signal est considérée si la vérification échoue.[13] Mais comme
inconvénient a cette solution c’est que 1I’implémentation peut étre couteuse de plus

qu’elle peut étre appliquée que dans un ad hoc a cause du mauvais signal émis.[18]

Le DRT et DDT peut étre faux si un attaquant est prét de la station TV comme
solution a ce probleme I’énergie des transmetteurs est la preuve de I’identité du
transmetteur vue que celle du PU dépasse les 100 000 Kilo watt et moins de 1000 Kilo
watt du MSU.

Les informations du niveau d’énergie sont trés importantes pour 1’attaquant, il doit

les utiliser afin de dévoyer les SU.

3 GPS : est un systéeme de géolocalisation fonctionnant au niveau mondial et reposant sur
I'exploitation de signaux radio émis par des satellites dédiés.
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Une deuxieme solution a été proposée pour se défendre contre I'attaque PUE c'est
Localization Based Defense (LocDef) qui se résume en 3 étapes :

e Vérification des caracteristiques du signal
e Mesure du niveau d’énergie du signal recu

e Localisation de la source du signal

Cette méthode utilise RSS-Based* localisation qui exploite la relation entre la force
du signal et la position de l'utilisateur, quand la force du signal diminue cela veut dire
que la distance entre I'émetteur et le récepteur est grande. Si un nceud assemble des
données sur la puissance du signal a partir des nceuds distribués sur le réseau, il peut
former un modéle de signal qu’il utilise pour connaitre la localisation de I'émetteur, et
pour collecter les mesures RSS, un réseau capteur sous-jacent WSN (Wireless Sensor
Network) est utilisé pour la collecte des mesures RSS. Un autre objectif pour WSN, il
contribue a la détection du spectre et donne des informations sur les opportunités du

réseau.[19]

L’empreinte digitale est la solution la plus efficace qui a été utilisée pour
I’authentification,[20] au début, une approche qui permet d’améliorer la sécurité dans
les réseaux sans fil a été proposée. La technique RFF utilise un procédé unique dans un
temps court ou I’émetteur est présent dans les ondes et activé. RFF est classé¢ dans :
systeme de synthése de fréquence, sous-systeme modulateur, des amplificateurs RF et
les propriétés physiques de I’émetteur. RFF permet la surveillance et ’analyse du signal
analogique d’un réseau sur la couche physique. Donc, I’identification de 1’émetteur et le
probléme de sécurité peuvent étre résolues, mais cette solution n’est pas optimale a

cause des calculs lourds et les gros échantillons. [21]

L’approche EMS (Signatures €lectromagnétiques) a été proposée pour résoudre le
probléme de I’optimisation. EMS permet la reconnaissance de motifs de signal de
couche croisé. Le but de I’attaque PHY est de profiter de la simplicité, la flexibilité de
la RC. EMS ¢évite cette attaque car elle utilise I’identification des émetteurs, la

détection, la collection des données et le test.

4 RSS-Based : La localisation basée sur la puissance du signal recu (RSS) est une méthode clé
pour localiser les objets dans les réseaux de capteurs sans fil (WSN).
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« EMS est un module de sécurité inter couche qui est capable de mettre en
évidence les distinctions entre les dispositifs radio cognitifs. Il est congu pour apprendre
la caractéristique unique initiale a 1’épreuve des dispositifs RC et le compare aux

transmissions ultérieures pour validation et authentification »

EMS authentifie la source de I’émetteur et donc elle diminue les attaques DosS et les
attaques PUE,[20] le fonctionnement de la technique de I’empreinte digitale est
d’effacer la modulation des signaux regus pour avoir un support avec bruit de phase.
Les auteurs proposent 1’empreinte digitale aprés une analyse et des statistiques logiques.

Cette technique est la base de 1’identification et contre les attaques PUE. [22]

11.3.1.2. L’attaque de la fonction objectif (Objective Function Attack)

« Cognitive radio is a smart radio that has the ability to sense the external
environment, learn from the history, and make intelligent decisions to
adjust its transmission parameters according to the current state of the

environment »[23]

Le moteur cognitif adapte les paramétres radio telles que : la faible consommation
d’énergie, le débit de données €levé, la haute sécurité, la fréquence centrale, la bande
passante, la puissance, le type de cryptage ...etc. Les fonctions objectives sont utilisées
pour calculer ces parametres. Par exemple : les paramétres radio qui maximisent le débit
de données et minimisent la puissance. Le temps ou le moteur cognitif est entrain de
trouver les parameétres radio, un attaquant peut cibler ces parametres pour que les
résultats soient adaptés a son intérét. Un exemple détaillé qui explique I’attaque de la
fonction objective. Cette attaque n’affecte que le type Learning radio, le scénario de
I'attaque est qu’a chaque fois que le moteur cognitif tente d'utiliser un niveau élevé de
sécurité, l'attaquant lance un brouillage sur la radio en réduisant le taux de transmission
R et réduisant aussi la fonction Objective F =w1.R +w2.Sou S taux de sécurité et
w1,w2 représente les poids de R et S, Cette fonction objectif qui est utilisé par le moteur
cognitif qui est responsable de I'ajustement des parametres radio afin de répondre a des
exigences specifiques tel que la minimisation de la consommation d'énergie, le débit de
données élevé et la haute sécurité. De cette fagon I'attaquant force la radio a utiliser un

niveau faible de sécurité.[16]
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v Solution contre I'attaque de la fonction Objective

Que des suggestions ont été proposées pour se défendre contre l'attaquant parmi
eux, définir des valeurs de seuil pour chaque parametres radio, si les parameétres ne
respectent pas les seuils la communication s'arréte, une autre suggestion a été présentée

dans [17] c’est demander 1'aide d'un systéme de détection d’intrusion IDS.

11.3.1.3. Jamming (L’attaque de Brouillage)

Le brouillage (Jamming) est une attaque qui cible les deux couches physique et
mac, I’objectif de I’attaque est d’envoyer des paquets de maniere continue a des
utilisateurs légitimes afin de saturer la bande spectrale, reporter la transmission des SU
et causer des interférences, aussi avoir une situation DoS (rendre le service indisponible,
perturbation des communications...etc.). Un Jammer peut bloquer le canal qui fait les
échanges entre les réseaux radio cognitifs. La connaissance et I’écoute des données de

controle par I’attaquant est trés dangereux pour le réseau radio cognitif.[14]
Le Jamming a quatre types de brouilleurs :

. Jammer constant : permet d’envoyer les paquets de données en continu
sans faire une considération pour les protocoles de la couche Mac et sans
attendre que le canal soit libre.

o Jammer trompeur : son but et de truquer les SU en envoyant des paquets
de données excessive afin de les rendre en état recu pendant une durée, il
reste dans cet état lorsqu’il détecte un flux stable de données.

o Jammer aléatoire : il prend des pauses entre les signaux de brouillage, et
il peut se comporter comme un Jammer constant ou trompeur.

. Jammer réactif : qui met le canal sous-surveillance et quand il détecte
une communication sur le canal il commence le brouillage ce Jammer est

le plus difficile a détecter car il ne transmet pas tout le temps.[24]
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v" Solution contre I’attaque Jamming

Vu que le DoS peut étre appliqué dans les deux couches liaison et physique, chaque

couche a sa méthode de détection :

Détection couche physique : les dispositifs légitimes utilisent une méthode de
comparaison du bruit dans le réseau en recueillant suffisamment de données sur le

niveau de bruit dans le canal et savoir si ¢’est normal ou anormal.

LCC (Location Consistency Checks) a été proposée pour la détection des
brouillages dont I’emplacement est intéressant et qui est établi par GPS et informé par
chaque nceud. Cette technique vérifie la cohérence des emplacements par exemple : un
nceud est brouillé si ses voisins recoivent un nombre minimal de paquets. La cohérence

d’un PDR d’un nceud sera vérifiée avec ses voisins.

Détection couche Liaison : les dispositifs légitimes utilisent le protocole populaire
d’acces au medium CSMA (Carrier Sensing Multiple Access), la détection d’un canal
disponible sera faite par un périphérique, ce dernier ne transmet pas les données
qu’aprés un délai de propagation. Si I’attaquant envoi les paquets et de maniere
continue le dispositif n’exécute jamais le protocole CSMA et il sera forcé de reculer, par

conséquent le dispositif saura qu’il est victime d’un DoS.

Une autre technique a été proposée, son principe est d’analyser la relation entre la
force du signal SS (Signal Strength) et le rapport de livraison des paquets PDR (Packet
Delivery Ratio). PDR est le rapport des paquets livrés (nombre de paquets envoyés par
un émetteur). Par exemple, dans le cas ou SS est élevé et le PDR est faible I'utilisateur

suppose qu’il est brouillé si ses voisins n’ont pas un SS et un PDR ¢élevé.
Deux stratégies sont utilisées pour se préserver contre 1’attaque Jamming (DoS) :

» Channel Surfing (déplacement des canaux ou changement de fréquence) :
L’utilisation d’un canal différent lorsque 1’attaque DoS est survenu.
» Spatial Retreat : L’emplacement des utilisateurs 1égitimes sera changé pour

éviter les interférences de I’attaquant.[25]
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11.3.2. Les attaques de la couche liaison (Link Layer Attack)
11.3.2.1. Falsification des données de détection du spectre

SSDF (Spectrum Sensing Data Falsification) ou I’attaque Byzantine, consiste a
envoyer des données fausses sur la détection du spectre. La figure suivante montre le

mécanisme de 1’attaque Byzantine : [26]
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Figure 11. 3: L attaque Byzantine.

Cette attaque cible les réseaux radio cognitifs centralisés et distribués.

» RRC centralisé : la collection des données détectées et 1’allocation des
bandes de fréquences sont faites par un centre d’intégration.
L’attaque SSDF (Byzantine) va tromper ce centre pour que les utilisateurs
légitimes n’accedent pas a des bandes de fréquences libre, ou ils peuvent
accéder a des BS qui sont occupées.

» RRC distribué : la décision des bandes de fréquence est faite par la
collaboration entre les réseaux radio cognitifs. SSDF est extrémement
malveillant dans les RRC distribués en raison de I’extension des données

erronées.

31



CHAPITRE Il Sécurisation du Réseau Radio Cognitif

Donc, dans le RRC centralisé 1’effet des données malveillants est moins diminué
car le centre d’intégration compare les données recues de la RC avec quelques
techniques intelligentes pour bien connaitre RC légitime. [27] [11]

Une analyse sur l’attaque byzantine a été faite ou ils ont utilisé les limites de
performance en termes de la fraction des attaquants byzantins quand aucune approche
de defense sera fonctionnelle.[28]

Une étude a été faite pour bien analyser la performance du systeme RC en se basant
sur la qualité de service (QoS) et la performance de détection des attaques et

différentes contraintes sont traitées.[29]

v" Solution contre SSDF

SDF (Several Data Fusion) sont des stratégies pour se défendre contre SSDF
(Byzantine).

Parmi les techniques suggérées : la Décision Fusion, qui permettent de regrouper
les données de la détection du spectre. Une condition sur ’addition a été faite : si la
somme est supérieure ou égale au seuil, donc le résultat est occupé, un signal est
présenté. Sinon le résultat indique que la bande est libre. A cause des interférences une
stratégie qui supporte de prendre un et un seul seuil, dans ce cas, la détection sera
erronée c'est-a-dire elle indique la présence d’un signal sur le réseau alors que ce n’est

pas vrai, la bande est disponible.

L’attaquant SSDF profite de cette stratégie puisqu’elle indique toujours la présence
d’un signal sortant et le résultat est toujours occupé, et pour résoudre ce probleme, la
valeur du seuil sera augmentée cela conduit a un accroissement de la probabilité de
détection de défauts.[29]

WSRT (Weighted Sequential Ratio Test) est une stratégie qui a été suggérée pour

se défendre contre les attaques SSDF.

Dans la structure Ad Hoc, les nceuds qui détectent le spectre vont rassembler les

données et les rapports de détection des voisins.
Les deux étapes principales de cette technique sont :

o Maintenance de la valeur : chaque nceud a une valeur initiale égale a

zéro, la valeur sera augmentée de 1 si le spectre est correct.[18]
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o Hypotheése d’essai de WSPRT (Weighted Sequential Probability Ratio
Test) : cette phase suppose le test de probabilité de séquence et la valeur
du terminal. WSRT ressemble a la technique des réseaux de capteurs sans
fils (WSN).[30]

Un dispositif a été suggéré pour ’identification des attaques Byzantins, permet de
compter les décalages entre les décisions locales et les décisions globales, apres la
suppression des byzantins du processus. Cette technique est robuste contre les attaques
SSDF.[31]

Une autre technique a été proposee, algorithme de détection des utilisateurs
malveillants qui permet de calculer le niveau suspect des SU par une stratégie qui
calcule une valeur de confiance c’est avec cette valeur que la séparation entre SU
Iégitime et SU malveillant peut étre faite. Tous ces systemes de défense qui ont été cités
ci-dessus ont des techniques et des mécanismes robustes et sécurisées, mais toujours la

dégradation des performances.[32]

11.3.2.2. CCSD (Control Channel Saturation DoS Attack)

La négociation des canaux d’un processus RC est répartie, en utilisant un réseau
radio cognitif multi hop. Pour la réservation du canal, des échanges de trame Mac seront
faits dans cette étape de negociation. Dans le cas ou tous les RRC communiquent en
méme temps, le canal supporte qu’un nombre limité des données, et donc I’attaquant
profite de cette situation et il envoie des trames Mac truquées pour saturer le canal et
diminuer les performances. Le fonctionnement de cette attaque est juste dans le RRC
multi hop et non pas le centralisé car dans le centralisé les trames sont authentifiées par

une station de base. [9]

11.3.2.3. SCN (Selfish Channel Negociation)

Le RRC peut rejeter la transmission des données pour d’autres réseaux, et alors le
neeud RC peut conserver son énergie et augmenter le débit. Un scénario similaire

lorsque I’hdte égoiste peut modifier le comportement Mac d’un RC. Cette attaque
dégrade le débit du RRC.

v" Solution contre CCS et SCN

Afin de minimiser la gravité de ces deux attaques CCS et SCN, il faut adapter une

architecture de confiance ou tout hote suspect RC sera surveillé et évalué par ses
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voisins. Un voisin peut alors effectuer une analyse séquentielle sur I'ensemble des
données d'observation, et conclure une décision finale, qu'il s'agisse d'un mauvais
comportement ou non. Le test de rapport de probabilité séquentiel peut étre utilisé a

cette fin, car il a prouveé son efficacité en termes de temps de détection.[33]

11.3.3. Les attaques de la couche réseau (Network Attack Layer)

Le developpement dans le RRC s’est concentré sur les deux couches Physique et
Liaison ce qui a causé des problémes de routage, le RRC avec ces trois architectures
présente des vulnérabilités méme aux anciennes attaques du réseau sans fils. Dans ce
qui suit une discussion sur les deux attaques les plus pertinentes contre le RRC,

I’attaque Sinkhole (les puits) et I’attaque Hello Flood (inondation Hello).[27] [9]

11.3.3.1. Attaque Sinkhole

Dans cette attaque, I’attaquant se présente comme le meilleur itinéraire vers une
destination spécifique attirant les nceuds voisins et transmettant leurs paquets ; cette
attaque peut étre la clé d’une autre attaque vue que les données pourront étre lues,
modifiées et supprimées. L’attaque n'est efficace que sur les architectures avec

infrastructure et maillées ou le trafic passe par une station de base.[9] [27]
v" Solution contre Sinkhole

L’attaque de puits peut étre difficile a détecter car elle exploite la méme conception
du protocole de routage et de I’architecture réseau, cependant il existe des protocoles
qui ont empéché cette attaque comme le protocole Géographique, le principe de ce
protocole est de construire une topologie aux besoins, en utilisant uniqguement des
communications et des informations locales sans avoir besoin d’initiation a partir de la

station de base.[9]

11.3.3.2. Attaque Hello Flood

Cette attaque est plus défectueuse que celle décrite au-dessus, ici 1’attaquant fait
une diffusion a tous les neeuds du réseau avec une bonne qualité de service afin de les
convaincre que c’est leurs voisins, par exemple un attaquant envoie un paquet
publicitaire d’un lien de haute qualité vers une destination spécifique encouragera méme

les nceuds lointains a utiliser cette route et pourra les convaincre qu’il est leur voisin,
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toutefois leurs paquets seront perdus et si un nceud découvre I’attaque il sera laissé sans

voisin a transmettre ses paquets car tous vont utiliser la méme malice route.[9]
v" Solution contre Hello Flood

Pour se défendre contre cette attaque, 1’idée c’est d’utiliser une clé symétrique, elle
devrait étre partagée avec une station base de confiance, la station de base servira de
tierce partie de confiance comme dans Kerberos® et facilitera 1’établissement des clés de
session entre les partie réseaux. Afin de protéger leurs communication cette clé peut étre
utilisée par les nceuds pour vérifier I’identité de chacun et pour authentifier et chiffrer le
lien entre eux, le nombre de clé partagé doit étre limité pour empécher n’importe quels
nceuds intrus de créer une clé avec chaque nceud du réseau, de plus un nceud prétendant
étre le voisin de tant de nceuds dans un réseau doit déclencher une alarme, les

algorithmes de clés symétrique sont les plus suggérés car ils sont rapides.

En général pour se défendre contre les attaques de routage, il y a des protocoles de
sécurité de routage tel qu’un protocole de routage ad hoc SEAD (Secure Efficient Ad
hoc Distance Vector) a vecteur de distance, ce protocole protége contre les attaques de
DoS car il réalise une fonction de hachage unidirectionnel au lieu du cryptage
asymétrique pour empécher les attaquants de tenter de faire en sorte que d’autres noeuds

utilisent plus de bande passante ou de temps de traitement.[27] [9]

11.3.4. Les attaques de la couche transport (Transport Attack Layer)
La couche transport (Transport Layer) peut étre attaquée de plusieurs attaques qui

visent les réseaux Ad Hoc sans fil, par exemple, I’attaque Lion qui cible le réseau radio

cognitif.

L’attaque Lion peut étre considérée comme une attaque cross-layer (multicouche)
effectuée sur la couche physique qui applique PUE (I’attaque d’émulation d’utilisateur
principal) afin d’interrompre la connexion TCP ou les SU seront forcés de faire un

changement de fréquence comme solution a I’attaque PUE, ainsi le protocole TCP ne

> Kerberos est un protocole d’authentification, son but est d’authentifier, d’autoriser et de
surveiller les utilisateurs qui veulent accéder & des ressources ou des services du réseau. Il
permet de résoudre les problémes de sécurité, d’administration et de productivité dans
’authentification des services du réseau.
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sera pas au courant de ce changement et continuera a créer des connexions logiques et a
envoyer des paquets sans recevoir des acquittements, les segments TCP commencent
alors a expirer et par conséquent TCP retransmet ces segments avec un timeout accrue
et cela engendre une perte de paquets. De plus 1’attaquant peut aussi interrompre les
messages pendant le transfert de fréquence, cela conduit & une famine totale sur le
réseau.[26]

v" Solution contre Lion Attack

Pour diminuer I’effet de 1’attaque du Lion, les auteurs Hernandez Serrano et AL
proposent une stratégie qui permet de rendre le protocole TCP sensoriel de ce qui passe
dans la couche physique, en utilisant le partage de données entre les couches : Physique,
liaison et transport.[34]

Les mécanismes utilisés dans le RRC bloquent les paramétres de connexion TCP,

pendant le changement de frequence et les ajustent aux nouvelles conditions du réseau.

La gestion de clé de groupe GKM® (group key management) a été utilisée pour que
les données de contrdle seront fiables. Cette technique permet de crypter, décrypter et
d’authentifier les membres du réseau radio cognitif. Aussi, un IDS (Systéme de
Détection d’Intrusion) multicouches a été utilisé pour trouver la source d’attaque,

comme indiqué dans la figure suivante :[26]

¢ GKM est Group Key Management signifie gérer les clés dans une communication de groupe.
La plupart des communications de groupe utilisent la communication multidiffusion de sorte
que si le message est envoyé une fois par I'expéditeur, il sera recu par tous les utilisateurs. Le
principal probléme dans la communication de groupe multicast est sa sécurité. Afin d'améeliorer
la sécurité, différentes clés sont données aux utilisateurs. En utilisant les touches, les utilisateurs
peuvent crypter leurs messages et les envoyer en secret.
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Figure 11. 4: IDS, Systéme de détection d’intrusion.

11.4.Conclusion

Ce chapitre traite la sécurisation des Réseaux Radio Cognitifs et nous avons
présenté les différentes attaques possibles contre le RRC selon le classement des
couches du modéle OSI et les différentes solutions et les propositions suggerées.

Donc, le RRC est construit sur la base des technologies existantes, les mécanismes
et les techniques afin d’assurer une forte sécurité. Mais cela ne suffit pas car le RRC a
des caractéristiques particuliéres et en compte tenu des limites imposées par la FCC,
alors il y a toujours de nouvelles attagues qui apparaissent et aussi des nouvelles

propositions de sécurité sont nécessaire.

Tout au long du chapitre, nous avons établi les menaces pour les différentes
couches : brouillage, falsification, routage...etc. De plus, nous avons cité des mesures
de sécurité pour protéger le réseau radio cognitif. Au fur et a mesure que les RRC
continueront de se développer et de devenir plus courant, d’autres stratégies de sécurité
seront nécessaires. Surtout, I’authentification des signaux et les techniques qui
permettent de détecter les données malveillantes vont vaincre la plupart des attaques

spécifiques au RRC.
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I11. CHAPITRE Il ;: Contribution et résultats

I11.1. Introduction

Par rapport aux réseaux sans fil classiques, les réseaux RC sont en outre soumis a
une émulation d'utilisateurs autorisés et a des attaques contre les gestionnaires du
spectre, a moins que des mecanismes de sécurité robustes ne soient mis en place. L'un
des types les plus courants d'attaques dans les réseaux RC est lI'attaque d'émulation de

I’utilisateur primaire (PUE) qui pourrait affecter le réseau radio cognitif.[35]

Dans ce chapitre, nous avons traité le cas de 1’attaque PUE qui permet d’imiter les
caractéristiques des signaux électriques d’un PU légitime et faire en sorte que les SU
1égitimes identifient d’une fagon erronée. Cela peut étre réalisé en imitant les critéres
des transmissions PU. Dans cette attaque, I’adversaire doit convaincre les SU que le
signal émulé provient d’un PU authentique et pour solution les chercheurs ont trouvé
une solution efficace pour vérifier I’emplacement de la source PU c'est-a-dire une
approche pour faire la correspondance entre 1’emplacement de la source et

I’emplacement du PU.[36]

D’autres solutions ont été suggérées pour la sécurité et l'authentification des nceuds
RC qui peuvent étre obtenues grace a des techniques cryptographiques tel que le
protocole d'authentification EAP.[37]

Aussi ’attaque de Hello Flood qui permet d’envoyer plusieurs messages Hello afin
d'inonder le réseau et pour solution contre cette attaque, 1’utilisation d’une clé

symétrique pour 1’identification et 1’authentification.

Dans ce contexte, nous avons pris I’'idée de I’attaque d’émulation des PU et
’attaque Hello Flood pour instaurer notre algorithme dans le contexte d’un réseau radio

cognitif.

Avant de commencer cette partie, nous allons décrire le cas ou il y a plusieurs CPU
contre un seul CSU. Nous précisons que la simulation est développée avec le langage

JAVA sous I’environnement de développement intégré Netbeans.

Notre travail consiste a sécuriser la communication entre les CPU et le CSU contre

les deux attaques citées au-dessus afin d’avoir une meilleure utilisation du spectre sans
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interférences. Pour réaliser cette étude nous avons implémenté un algorithme qui utilise
les méthodes de la décision multicritére qui est TOPSIS et un algorithme de clé

symétrique Blowfish.

I11.2. Suppositions

Nous rappelons que notre systeme contient un CSU et plusieurs CPU. Dans ce qui
suit et pout pouvoir proposer un algorithme qui respecte les normes, nous supposons

que :

e Chaque utilisateur est doté d'un agent.

e Le PU esten position fixe a to (pas de mobilité).

e La couche physique est sécurisée car selon la FCC, les infrastructures radio
doivent maintenir la sécurité physique des utilisateurs.[38]

e Les liens entre les terminaux sont fiables.

e Le comportement d'un PUE est toujours mensonger, il essaye de mimer le
comportement d'un PU et essaye toujours de proposer les meilleures offres afin
que les SU partagent avec lui le spectre non utilisé.

e Le nceud malicieux se trouve dans la méme zone géographique que l'agent de
coalition.

e Les agents de coalitions CPU sont toujours honnétes.

e Chaque utilisateur connait sa propre clé pour pouvoir s'authentifier.

e Pour que l'authentification se fasse correctement, nous supposons que les nocuds
peuvent faire une synchronisation en temps réel afin de connaitre les clés

publiques des différents nceuds en utilisant n'importe quel protocole standardisé.

Dans ce mémoire, nous ne traitons que les attaques de type PUE et Hello Flood.

Nous ne nous intéressons pas aux autres types d‘attaques.
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111.3. Les systéemes multi-agents

L’apparition des Systemes Multi-Agent (SMA) a été au carrefour des recherches
sur ’intelligence artificielle distribuée et sur la vie artificielle. Les SMA sont utilisés
pour proposer des solutions réactives et robustes a des problémes complexes ou il n’y a

pas un contrdle centralisé.

Un SMA est un ensemble d’agent qui travaillent ensemble afin de résoudre un

probleme ou effectuer une activité. [39]
Ferber [40] définit un SMA de la maniere suivante :

« Un systeme Multi-agents est un systéeme composé des €léments suivants :
v Un environnement est un espace disposant généralement d'une métrique.
v Un ensemble d'objets situés dans I'espace, ils sont passifs, ils peuvent étre
percus, détruits, créés et modifiés par les agents.

v" Un ensemble d'agents qui sont les entités actives du systéme.

\

Un ensemble de relations qui unissent les objets entre eux.

v Un ensemble d'opérations permettant aux agents de percevoir, de détruire, de
créer, de transformer et de manipuler les objets.

v" Un ensemble d'opérateurs chargés de représenter l'application de ces opérations

et la réaction du monde a cette tentative de modification (les lois de l'univers). »

111.4. Outils utilisés

111.4.1.JADE

JADE est un systeme qui est implémenté avec le langage Java. JADE est un

middleware qui simplifie la mise en ceuvre des systémes multi-agents. [41]

C’est une plateforme agent qui satisfait aux spécifications de la FIPA [5], et un API
pour développer des agents en Java. JADE est contrélée par Telecom ltalia Lab. Cette

plateforme est composée de conteneurs actifs :

e Conteneur: c’est un environnement qui permet 1’exécution
concurrente de plusieurs agents, aussi il contréle le cycle de vie des

agents et il assure la communication entre les agents.
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e Conteneur principale (Main Container) : permet d’héberger I’AMS
et le DF.
» AMS (Agent Management System) : référence 1’identité des
agents (leur nom) dés leur entrée dans le systéeme.
» DF (Directory Facilitator) : c¢’est un service qui permet de

référencier les demandes des agents selon leur service. [42]

La figure ci-dessous montre le fonctionnement de la plateforme JADE :

Application Agent A Agent B Agent D
O O agme ()
4
Platform / C .
Main Container Container ontainer
Java J2SE J2EE TIME

Figure I11. 1: La plateforme JADE

% Communication entre agents et FIPA ACL

« FIPA ACL (FIPA Agent Communication Language) est un langage de
communication entre agents créé par FIPA dont la spécification consiste en un
ensemble de types de messages et en un ensemble de protocoles d'interaction de haut
niveau. Le but de FIPA ACL est d'interagir entre les agents quelques soit le protocole
qu'ils utilisent.

Les actes de communication sont accomplis a travers I'envoi de messages d'un
agent a un autre en utilisant les spécifications établies par la FIPA. Un message FIPA

ACL contient un ensemble de parametres. Le seul parameétre obligatoire est la
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«performative ». Néanmoins, la plupart des messages doivent contenir des parametres

tels que I'expéditeur, le destinataire et le contenu. » [39]

Le tableau qui va suivre nous montre les différentes performatives que nous avons

utilisé :
Inform Communication par I'expéditeur d'une proposition, pensée vraie
par celui-ci.
Request Communication par I'expéditeur d'une demande au destinataire
d'effectuer une action.
Propose Communication par I'expéditeur d'une proposition d'action

conditionnée a certaines pré conditions données.

Accept-proposal | Communication de l'accord de I'expéditeur d'effectuer une action

qui lui a été préalablement soumise.

Not-understood | Communication par I'expéditeur d'une non compréhension d'une

action effectuée par le destinataire.

Subscribe Communication par I'expéditeur d'une demande d'un objet donnée
par une référence envoyé par l'expéditeur, et de renotifier I'agent

ayant souscrit dés que I'objet en question change.

Tableau Il11. 1: Actes de communication du modéle FIPA ACL

111.4.2.SQLite

SQL.ite est une bibliotheque en cours qui implémente un moteur de base de données
SQL transactionnel indépendant, sans serveur, a configuration nulle et transactionnel.
C'est la base de données unique, qui est configurée a zéro, ce qui signifie que c'est une

base de données dont vous n'avez pas besoin de la configurer dans votre systeme.

Le moteur SQLite n'est pas un processus autonome comme d'autres bases de
données, vous pouvez le lier de maniére statique ou dynamique selon vos besoins avec

votre application. SQLite accéde directement a ses fichiers de stockage.[43].

111.4.3.Netbeans

Netbeans est un IDE qui offre un meilleur support pour le développement des
applications web et le coté serveur qui utilise la plateforme Java EE. Cet IDE a été

développé en étroite collaboration avec les équipes Java EE et Glass Fish pour fournir
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une intégration et une utilisation plus simple de la spécification Java EE. L’utilisation
de Netbeans est un moyen d’apprendre rapidement et de devenir productif dans la

programmation Java EE.[44]

111.5. Contribution
111.5.1.Scénario

Notre étude concerne un seul CSU avec plusieurs CPU. A I’aide de 1’algorithme
TOPSIS [Annexe A], le CSU et les CPU négocient leur accord selon des criteres tels

que le prix, le nombre de canaux et le temps d’allocation.

La figure suivante montre les messages échanges entre CSU et les CPU. Tout
d’abord, le CSU contacte les CPU pour signaler le nombre de canaux dont il a besoin.
Apreés, chague CPU propose son offre. Puis, le CSU recoit les offres des CPU et en
appliquant 1’algorithme TOPSIS, il choisit la meilleure offre. Et pour que la
communication entre le CSU et les CPU soit sécurisée, il faut que le choix de la
meilleure offre soit sécurisé également, c'est dans ce contexte que nous avons instauré

notre algorithme qui sera détaillé dans ce qui suit.

rd R’
- o
B :
s E CPU1
L ¥ e 4
0 _\\
w, '
- B
PL ] S5l
PUg E U1 E &
Pu CPU2 | . )
S ——’ ~Y  CSU - <
// g
F ™, // //
p— A
u7z E DIJI q
\ PUE CPU3

Figure I11. 2 : Scénario proposé.
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111.5.2. Travail effectué

111.5.2.1. Coté CPU

La figure 111.3 décrit le comportement du CPU lors de I’application de 1’algorithme,

le CPU envoie un message INFORM au CSU pour le renseigner qu’il est présent. Le

CSU envoi sa requéte au CPU. Si le CPU peut satisfaire la demande, il propose I’offre

avec le nombre de canaux, le prix et la durée. Ensuite, si le CPU recoit un message

fictif, il envoie une réponse de Type NOT_UNDERSTOOD pour lui dire qu’il n’a pas

compris la requéte, dans ce cas, le CSU saura que le CPU n’est pas malveillant et lui

enverra un message ACCEPT_PROPOSAL pour lui dire qu’il a accepté sa proposition

et fait I’authentification avec un message SUBSCRIBED et établie une connexion.
Sinon, il regoit 1’accord avec un message ACCEPT_PROPOSAL, CPU authentifie

avec un message SUBSCRIBED qui a comme parametre son Id et une clé symétrique.

CPU

%H

informer CSU

Attente réponse Reéponses regues avec
nombres de canaux

Peut

satisfaire la
demande

oui —=» Proposer l'offre
avec(nb_canaux,prix,durée)

f Attente réponse .-'

message fidif

request

“

envoyer not-inderstood

Hon Réponse

accept

Oui —‘

Authentifier avec clé symétrique
Envoyer ses canaux

Figure I11. 3 : Comportement du CPU.
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111.5.2.2. Coté CSU
111.5.2.2.1.  Simulation de I’apprentissage

L'apprentissage est fait par un CSU ou les CPU voisins envoient des messages
INFORM avec leur Id et une clé symétrique (générée par Blowfish) et sont enregistrés

dans une base de données Agent_ CPU comme le montre la figure I11.4.

Tous les CPU arrivés dans cet intervalle de temps sont considérés (supposition)
comme fiables. Ceci dit, si un message INFORM arrive d’un autre CPU apreés

I'expiration du temps, il ne sera pas enregistré dans la base de données mais il sera pris

en compte.
Id_CPU Clé_sym
Filter Filter
1 CF'UD ................................ 0111100701100107100100110000111107100100101011..,
2 CF'U1 ................................. 10111111011 0101100111000111110101011000110001...
3 Chu2 1001001010110010701001107010110001111100711100...

Figure I11. 4: Base de données Agent_CPU.

111.5.2.2.2. Fonctionnement de I’Algorithme

A un certain moment, le CSU aura besoin d’un nombre de canaux donc il va
envoyer une requéte a tous les CPU qui ont envoyé un message de type INFORM, alors
les CPU qui peuvent satisfaire cette offre vont répondre par des propositions avec un
message PROPOSE qui contient certains criteres (Nombre de canaux, Prix, Durée), ces
critéres vont étre enregistrés dans une autre base de données Historique comme le
montre la figure 111.5 qui sera utilisée plus tard. Pour choisir la meilleure offre nous
avons utilisé 1’ Algorithme TOPSIS.

Id Cannaux Prix Temps Topsis
[Filter [ Fitter [Fitter Filter Filter
1 535 ..................................... i ) i 00132076208,
2 54? ..................................... : 1 \ —
3 6a3 7 1 4 0.679402942627..,
4 T4 B 2 8 0714047417332,
5 743 5 1 8 0.693759901174...

Figure I11. 5: Base de données Historique.

46



CHAPITRE 111 Contribution et résultats

Nous rappelons que dans notre travail, nous avons traité deux types d'attaques
(Hello Flood et PUE). Alors pour Hello Flood, nous avons ajouté un test au niveau de
notre algorithme qui consiste a compter le nombre de messages INFORM recus de la

part d'un méme utilisateur.

Si un CPU envoie plusieurs messages INFORM pour signaler sa présence, il va

saturer le réseau et donc sera considéré automatiqguement comme malveillant.
Concernant, I’attaque PUE nous avons proposé deux méthodes :

a. Meéthode Optimal CR

Cet Algorithme utilise la fonction MacPropo qui trie les résultats obtenus du
TOPSIS par ordre decroissant et qui est détaillée au-dessous. Si le CPU qui possede le
meilleur choix appartient a la base de données, il sera considéré comme fiable. Sinon, le
CSU compare la valeur TOPSIS de ce CPU avec la moyenne des résultats TOPSIS qui

ont été enregistrés dans la table Historique et qui est calculée par :
moyTopsis = (max + min) /2

max : la valeur maximale du résultat TOPSIS qui est déja stockée dans une base de

données.

min : la valeur minimale du résultat TOPSIS qui est déja stockée dans une base de

données.

Puis, si le résultat TOPSIS est supérieur a la moyenne donc le CPU est suspect
d’étre malveillant et on refait "appel a cet algorithme. Sinon, un message fictif sera
envoyé, s’il y a une réponse de la part de ce CPU de type NOT_UNDERSTOOD dans
un intervalle de temps de (2000 ms) le CPU sera considéré comme fiable et il reste
I’authentification et le renvoi des résultats au CPU choisi. Sinon le CPU sera suspect

d’étre malveillant et on refait I’appel a cet algorithme.

La figure III.6 montre I’algorithme Optimal CR que nous avons proposé pour
sécuriser la communication entre CPU et CSU.
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Algorithm 1 Algorithm Optimal CR
I: CPU envoie inform
2. if id inform n’est pas recu then
k CSU envol une requete au CPU

4 if plusieurs offres then

5 appliquer TOPSIS

& appel fonction MacPropo

T: if CPU appartient base de donne then

8 CPU fiable accepter

g envol cle symetrique, "authentification”
10 else

11 moyTOPSIS = (max + min)/2

12: if resTOPSIS = moyTOFPSIS then
13 CPU est suspect d’etre malveillant
14; appel la methode Optimal CR

15: else

1&: envoyer message fictif = request

I7: Attente reponse pendant une duree
1%: if reponse = not inderstood then

19: CPU fiable

20: envol cle symetrique, "authentification™
21: else

22: CPU est suspect d’etre malveillant
23: end if

24: end if

25: end if

26 end if

17 else

28: CPU est suspect d’etre malveillant

29 end if

Figure I11. 6: Algorithme Optimal CR.

Méthode MacPropo : le type de retour entier et qui a comme parameétre (Double
ResTopsis [], int i), cette méthode a comme objectif de trier le tableau ResTopsis
qui contient les résultats de 1’ Algorithme TOPSIS re¢u comme paramétre en ordre
DSC et retourne la position du meilleur résultat demandé dans ResTopsis [] avant

qu’il soit trié.
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La figure suivante montre 1’implémentation de la fonction MacPropo :

Algorithm 1 Algorithme Proposition d’offre maximum
i: function MACPROPO(tab.indice)
2 re + (0

3 tabl + tab.length

4 TAB + tabl.length[2]

5: for j « 0 to tab.length do

& tabl[j] « tab[j]

7: TAB[j][0] + tab[j]

& end for

o for i + 0 to tabl.length — 1 do

10 inder + i

11 for j « i+ 1 to tabl.length do
12 if tabl[j| > tabl[index| then
13: inder + j

14: end if

15: end for

16: smaller Number + tabl [index]
IT: tabl|index| + tabl[i]

18: T AB|index|[0] + tabl][i]

19 tabl[i] « smaller Number

20: TAB[i][0] + tabl][i]

21: end for

22: for i + 0 to tab.length do

23 for j «— 0 to tablength do

24; if TAB[1][0] = tablj] then

25: TABi][1] «+ j

26: end if

T end for

75 end for
29: re + T ABlindice|[1] return re
3 end function

Figure I11. 7: Algorithme du choix d’offre maximum.
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La figure 111.8 décrit le comportement du CSU utilisé lors de I’application de
’algorithme Optimal CR :

envoyer demande

envoyer un seul
aux CPU

inform

réponses regues

attente réponse

CcPU

Oui

Njn J/

CPU non fiable

une seul offre Oui

rNon

Appliquer Topsis

!

Appel procédure
MacPropo

CPU appartient

Ouiec——— fiable, accepter CPU

base de donnée,

i’ Attente réponse .u’
Mon

moyTopss = (max+min)/2

REponses regues

CPU non fiable

Qui

|

envoyer la clé symétrique
pour authentifier

envoyer message fidif

f Attente réponse -"

Réponse = not-inderstood Oui

MNon

v

CPU non fiable

Figure I11. 8 : Comportement du CSU lors de I’application de I’algorithme Optimal CR.
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La figure ci-dessous montre le résultat des différentes interactions possibles entre

les utilisateurs lors de I’application de 1’algorithme Optimal CR.

i sniffer)@192.168.1.6:1099/JADE - Sniffer Agent

Actions About

oem oo

£3 AgentPlatforms

Sre | EE EE EE B B BN B .
o @3 Main-Container

¢ B Container-1 i " . INFORM{1 ¢ ) B
cPUO@192.168.1 |  —
@ cPu1@192.168.1 | * E INFORM:1 ¢
CPU2@192.168.1 | ° [’ INFORMIT ¢ )
% CPUMO@192. B N NFORM:1 ¢
CsSU@192.168.1.{ | ° B INFORM{1 (3
cpu3@192.168.1| | ° " meauestec 3
cpud@192.168.1)7| 7 S i "
3 eni e >
sniffer0-on-Conta 1. REQUEST-1( |3 N
: o REQUEST-1( 3 >
. REQUEST:1(  |) o~ 5
12 REQUEST:-1 [ )] :
& " FROFOSE:D [ 7256| )
1a : FROFPOSE: N [ 219 )
15
- FPROFPOSE:2 [ 224| )
16 il
- | PROFPOSER( 743 )
: FROFOSEF ([ 788 )
18 il
- REQUEST:-1 [ )] -
20
ACCEFT-FROPOSAL-1 [ )] . =
21 L
22
v NED I Dl |

Figure 111. 9: Agent Sniffer pour I’algorithme Optimal CR.

b. Méthode Secure CR

Cet algorithme suggéré utilise le méme principe de 1’algorithme précédant. La
différence réside aprés 1’application du TOPSIS et le calcul de la moyenne TOPSIS.
Nous avons proposé de soustraire le résultat TOPSIS et la moyenne TOPSIS comme

suit :

moyTopsis = (max + min)/2

resTopsis = resTopsis — moyTopsis
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Puis, le CSU appelle la fonction MicPropo qui trie les ResTopsis obtenus par
I’équation décrite au-dessus par ordre croissant et qui est détaillée par-la suite, Si le
CPU qui possede la meilleure offre appartient a la base de données, il sera considéré
comme fiable. Sinon, un message fictif sera envoyé¢, s’il y a une réponse de la part de ce
CPU de type NOT_UNDERSTOOD dans un intervalle de temps de (2000 ms) le CPU
sera considéré comme fiable et il reste 1’authentification et le renvoie des résultats au
CPU choisi. Sinon le CPU sera suspect d’étre malveillant et on refait 1’appel a cette

méthode.

La figure suivante montre 1’algorithme Secure CR que nous avons suggéré :

Algorithm 1 Algorithm Secure CR

1: CPU envoie inform
2. if id inform n’est pas recu then

3: CSU envoi une requete au CPU

4 if plusieurs offres then

5: appliquer TOPSIS

6 moy TOPSIS = (max + min)/2

7: for i +— 0 to resTOPSIS.length do

& res TOPSIS [i] = resTOPSIS[i] - moyTOPSIS
9: end for

10: appel fonction MicPropo

11: if CPU appartient base de donne then

12: CPU fiable.accepter

13: envol cle symetrique, “authentification”™
14: else

15: envoyer message fictif = request

16 Attente reponse pendant une duree

17: if reponse = not inderstood then

18: CPU fiable

19: envol cle symetrique, “authentification™
20r else

21 CPU est suspect d’etre malveillant
22: end if

23: end if

24: end if

25: else

26 CPU est malveillant

27: end if

Figure 111. 10: Algorithme Secure CR.
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Méthode MicPropo : le type de retour est entier et qui a comme paramétre
(Double ResTopsis [], int i), cette méthode a comme objectif de trier le tableau
ResTopsis qui contient la différence des résultats TOPSIS avec la moyenne recue
comme parametre en ordre ASC et retourne la position du meilleur résultat

demandé dans ResTopsis [] avant qu’il soit trié.

La figure ci-dessous montre I’'implémentation de la fonction MicPropo :

Algorithm 1 Algorithme Proposition d offre minimum
1: function MiCcPROPO(tab.indice)

2 re «+ 0

3: tabl + tab.length

4 TAB + tabl.length|2]

5 for 7 + 0 to tablength do

&: tabl[j] + tab[j]

7: TAB[j][0] + tab[j]

8 end for

0 for i «+ 0 to tabl.length — 1 do

10 indexr + i

11: for j « i+ 1 to tabl.length do
12 if tabl[j] < tabl[index| then
13: indexr + j

14: end if

I5: end for

16: smaller Number + tabl[index]
I7: tabl [index| + tabl[i]

18: T ABlindex|[0] + tabl][i]

19 tabl[i] « smaller Number

20: T ABIi|[0] + tabl|i]

21: end for

22 for i +— 0 to tab.length do

23; for j « 0 to tab.length do

24; if TAB[1][0] = tab[j] then

25: TABJi|[1] + j

26: end if

7 end for

28: end for

29 re + T AB[indice|[1] return re

30 end function

Figure 111. 11: Algorithme du choix d’offre minimum.
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La figure qui va suivre montre le comportement du CSU utilisé lors de 1’application

de I’algorithme Secure CR :

envoyer un seul envoyer demande attente réponse féponses recues
inform - aux CPU
CPU

b Qui
CPU non fiable Non une seul offre Oui
Appliquer Topsis

moyTopss = (max+min)/2

W

¢

resTopsis [i] = resTopsis[i] - moyTopsis

<
resTopsis.length

W

Appel fonction MicPropo

CPU appartient

Oui————+{ fiable, accepter CPU
ase de donné

Attente réponse

Non

!

envoyer message fidif

f Attente réponse .n’

Réponses regues

Qui

\

envoyer la clé symétrique
pour authentifier

Réponse = not-inderstood

Oui

Non

CPU non fiable

Figure 111. 12: Comportement du CSU lors de ’application de I’algorithme Secure CR.
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La figure suivante montre le résultat des differentes interactions possibles entre
’utilisateur secondaire, I’utilisateur malveillant et les utilisateurs primaires légitimes

lors de I’application de 1’algorithme Secure CR.

=i sniffer1@192.168.1.5:1099/JADE - Sniffer Agent

Actions About

eem CEE
€1 AgentPlatiorms
8 et Coone | (SO (eS| (SR (SR W (R
o @ Main-Container
. i -
+ B3 Container-2 : . IHFOFcht=1 ¢
@ cPuo@192.168, ; IFORN:1 ¢
B cPuU1@192.168. . " INFORM{1: )
E CPU2@192.168. . : IHFORM:-1 ¢
B CPUMO@192. : INFORM1E )
B Ccsu@192.168.1) : [ s
E cpua@192.168.1 [ REQUEST-1¢ |1 o
] cpud@192.168.1. 7 EQUEST ¢ ) "
@ snifferi-on-Cont z REQUEST:1( ) o
o REQUEST:-1( il »
" RERQUEST:-11 )l B =
12 REQUEST:-1 [ )] :
- " PRPPOSE:D{ OD6Z| 1
14 : FRPPOSE:D [ OGZ| 1
is : FROFPOSE:I [ 085 )
16
= PREEOSES L 071y )
- I FROFOSEE( 071
- ACCEP?—PRDPDSAL:Q [ il
-0 SUEﬁCRIBEﬂ( 173 )
(N | T DEE Il [ Dl ]
\Agent: cpu3

Figure 111. 13: Agent Sniffer pour I’algorithme Secure CR.
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c. Partie authentification

Pour faire une authentification, nous avons utilisé 1’algorithme Blowfish
[Annexe B] mais nous l'avons adapté a notre travail. D’abord dans le coté CPU, apres
que la clé sera généree, elle sera enregistrée en Byte [], ensuite, elle sera convertie et
enregistrée en binaire. Cette clé en binaire est la clé de chiffrement et le mot de passe
d’authentification en méme temps qui sera envoyée dans un message INFORM.
Ensuite, dans le coté CSU nous avons besoin de 1’identificateur du nceud et d’un mot de
passe qui sont recus par le message INFORM, aprés que le CSU ait déterminé le CPU
avec qui il va établir une connexion, il lui envoi ’ACCEPT_PROPOSAL avec un
message qui indique si le CPU choisi est déja dans la base de données ou non. Si le
CPU a déja été enregistré dans la base de données Agent CPU, le CPU va répondre
avec SUBSCRIBED qui a comme parametre son Id et le mot de passe en Byte [] pour
faire une authentification. Sinon le CPU va répondre avec SUBSCRIBED qui a comme
paramétre son Id et la clé générée en binaire qui sera ajouté dans la base de données du
CSU.

111.5.3.Etude comparative

Dans cette section, nous allons élaborer une comparaison en termes de temps
d’exécution entre les résultats obtenus avec la méthode Optimal CR, et ceux obtenus par
la méthode Secure CR. Une autre comparaison a été réalisée en termes de nombre de
messages. Nous allons aussi étudier I'impact du passage a I'échelle dans le cadre de
l'utilisation des CPU.

e Comparaison en termes de temps de traitement

Afin d’étudier le comportement des deux Algorithmes nous allons fixer les

parametres suivants :

Paramétre Valeur
Temps d’attente du NOT _UNDERSTOOD 2000 ms
Temps d’attente du PROPOSE 5000 ms

Tableau I11. 2: Parametre de configuration.

Le tableau qui va suivre représente les valeurs obtenues en termes de temps

d’exécution pour les deux méthodes :
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Temps d'exécution (ms)
Nombre de CPU Méthode Optimal CR Meéthode Secure CR
<10 5221 5159
10 5442 5249
20 5668 5632
30 5902 5857
40 6148 6137
50 6417 6349
60 6603 6472
70 6838 6710
80 7051 6869
90 7257 7168
100 7356 7280

La figure ci-dessous présente les courbes de chaque méthode en fonction du temps

Tableau I11. 3: Meilleur temps obtenue pour les deux méthodes.

d’exécution.

Temps de traitement

1000

=10 10 20 30 40 50 &0 10 20 90

Mombre de CPU

=== [\l ethode Secure CR =g [Vl ethode Optimal CR

Figure 111. 14: Impact du nombre de CPU sur le temps de traitement.
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e Comparaison en termes de nombre de messages

Le tableau qui va suivre représente le nombre de messages envoyés, recus et total

obtenus par rapport au nombre de CPU pour la méthode Optimal CR.

<10 10 20 30 40 50 60 70 80 90 100
Méthode Optimal CR
Messages Envoyés 7 11 21 31 43 51 61 71 81 91 101
Messages Regus 7 11 21 31 42 51 58 62 74 80 82
Nombre Messages Total 14 22 42 62 85 102 | 119 | 133 | 155 | 171 | 183

Tableau I11. 4: Nombre de messages obtenus pour la méthode Optimal CR.

La figure suivante montre les résultats obtenus en termes de nombre de messages.

[
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10:0

MNombre de message

0 40 50 60 70 80 a0 100

Nombre de CPU

=10 10

(=]
]
La
]

g [ 50 Erv oy 22 Messzge Regu M=g Ervoy ée

Figure I11. 15: Impact du Nombre de CPU sur le Nombre de message dans la méthode
Optimal CR.

Le tableau qui va suivre représente le nombre de message envoye, recu et total

obtenues en termes de temps d’exécution pour la méthode Secure CR :
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Méthode Secure CR <10 10| 20| 30| 40 50 60 70 80 90 100
Message Envoyée 7 11 21 31 41 51 61 71 81 91 102
Message Regu 7 11 21 31 41 49 56 64 68 75 75
Nombre Message Total 14 22 42 62 82| 100| 117| 135| 149| 166 177

Tableau I11. 5: Nombre de message obtenue pour la méthode Secure CR.

La figure suivante montre les résultats obtenus en termes de nombre de messages.

Mombre de message
[
[ ]
[

=10

g [V152 ENvOyERS

Mombre de CPU

cy

MessageRegu

&0

Mbr Msg Tota

100

Figure I11. 16: Impact du nombre de CPU sur le nombre de message dans la méthode
Secure CR.

La figure 111.17 montre la différence entre la méthode Optimal RC et Secure RC en

termes de nombre de

messages.
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Comparaison en terme de nombre de messages
200

180

160
140
120
100
80
60
40
20

<10 10 20 30 40 50 60 70 80 90 100

B Optimal RC  ® Secure RC

Figure 111. 17: Impact du nombre de CPU sur le nombre total des messages.

e Discussion

Les résultats obtenus démontrent que 1’implémentation des CPU dans 1’algorithme
Secure CR est plus rapide en termes de temps d’exécution par rapport a 1’algorithme
Optimal CR. Ainsi que le nombre de message recu dans la méthode Secure CR est

moins que dans la méthode Optimal CR.

Alors, d’aprés I’implémentation des deux algorithmes et I’étude comparative nous
concluons d’une part que I’algorithme Secure CR est plus rapide dans le temps de
réponse et plus sécurisé mais il n’est pas optimal car il élimine des offres qui sont
meilleures et surtout fiables. D’autre part, 1’algorithme Optimal CR est moins rapide

dans le temps de réponse, mais plus optimale car il donne la meilleure offre choisie.

Nous remarquons que, a chaque fois que le nombre de CPU augmente, le temps

d'exécution augmente et le nombre de messages augmente.

111.5.4.L interface graphique

Pour bien voir les résultats obtenus, nous avons pensé a les représenter dans une
interface graphique claire et simple.
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La figure suivante représente l'interface d'accueil qui va nous rediriger vers

I'interface de simulation apres un simple clic.

Ministere de I'Enseignement Supeneur et de la Recherche SC|ent|f|que

A Université Abou Bakr” BeIkald Tlemcen

“Simulateur de sécurité dans
“uni.réseau radio cognitif

Figure 111. 18: L’interface d’accueil.

En cliquant sur I’interface d’accueil, l'utilisateur se retrouvera devant la fenétre de

simulation des deux méthodes présentées auparavant.
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-
—— -

- '~
\ 2% e
A 3 -
S o |

Figure 111. 19: L’interface de simulation des deux algorithmes.
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Notre interface se compose des utilisateurs primaires légitimes et non-légitimes, un
utilisateur malveillant et un utilisateur secondaire. Chaque CPU a trois criteres (nombre
de canaux, prix, durée) et le CSU a un seul critéere a demander (le nombre de canaux
dont il a besoin). Aussi deux RadioBoutons pour les deux méthodes : Optimal CR et

Secure CR et un bouton pour lancer la simulation.

En choisissant la méthode Optimal CR et en cliquant sur le bouton lancer la
simulation, le choix du CPU sera effectuée et apparu en couleur verte et s’il y a un

suspect d’étre malveillant il sera affiché en rouge, les résultats s’affichent en dessous :

O Méthode Optimal CR

(O Meéthode Secure CR
de|[6]|]sh CPUS EER
. \ ;
\\ c:f /l
\ . /
~ List ) 7/
Nes ol
Sfei=l
CPU1
L \
\
1
1
I
!
. !
!
. =
» € 4 4: |\
- \
. e ;
. |
. Praa. ——
P, CPUM B2 N 5 5 N et cPU2
; ~ -
|
gy * »
» - ‘\ o l'
& 3 \\\ 2 ///
. ST
| iLance' simulation |
» —4 CPU3

Figure 111. 20 : L’exécution de I’algorithme Optimal CR.
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111.6. Conclusion

Dans ce chapitre, nous avons présenté les algorithmes utilisés dans notre étude tels
que l’algorithme Blowfish qui génére une clé symétrique pour I’authentification et
I’algorithme de la décision multicritetre TOPSIS pour choisir une meilleure offre.
Ensuite, nous avons proposés deux méthodes pour sécuriser la communication dans un

réseau radio cognitif.

D’apreés les résultats obtenus, nous avons remarqué que la méthode Optimal CR
donne une meilleure offre donc elle garantit une bonne qualité de service. Par contre, la

méthode Secure CR élimine plusieurs offres Iégitimes mais elle est plus fiable.
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Conclusion générale

La radio cognitive est une nouvelle technologie qui permet la détection du spectre
et I’utilisation optimale des bandes de fréquence. Cette technologie consiste a partager
le spectre entre un utilisateur primaire et un utilisateur secondaire. Le RRC est un aspect
de communication sans fil qui permet une détection d’'une maniere intelligente des
canaux de communications. Par conséquent, I’acceés au spectre peut étre simplement

ciblé par différentes attaques.

Puisque le spectre du RRC est ciblé par les attaques du réseau radio cognitif, dans
notre étude nous traitons les attaques de type PUE et Hello flood. Donc, il faut des
solutions et des approches a suivre pour une utilisation fiable et optimale de cette
technologie.

Dans le but de sécuriser 1’accés dynamique au spectre dans un réseau radio cognitif,
nous avons instauré dans ce mémoire deux algorithmes qui sont : 1’algorithme Optimal

CR et I’algorithme Secure CR

Ces deux algorithmes permettent d’avoir une liaison fiable entre les utilisateurs
primaires et les utilisateurs secondaires, et donc résoudre le probleme des attaques du
réseau radio cognitif.

Notre étude a prouvé que l'algorithme Optimal CR permet de sécuriser I’acces au
spectre d’une fagon optimale et il donne un meilleur résultat. Le deuxiéme qui est
Secure CR a le méme objectif que le premier algorithme mais d’une maniere plus fiable

et il ne donne pas une meilleure offre.

Les résultats obtenus montrent que 1’algorithme Secure CR est plus performant en
termes de temps de réponses par rapport a 1’algorithme Optimal CR. Ces résultats
approuvent une meilleure qualité de service et une communication fiable dans un réseau

radio cognitif.

A la fin et comme perspective nous pouvons utiliser les mémes algorithmes
suggeérés dans un scénario qui contient plusieurs CSU. Ainsi, nous pensons a utiliser un
apprentissage réel avec des données réelles. Aussi, nous pouvons traiter les autres types
d’attaques qui ont été citées dans le chapitre 2 et de penser de travailler sur le cas des

nceuds mobiles.
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Annexe A
L’algorithme TOPSIS

La méthode « TOPSIS » a été développee a I’origine par Hwang et Yoon en 1981
avec, notamment, d’autres développements de Yoon en 1987, et Hwang, Lai et Liu en
1993.

TOPSIS est une méthode d’analyse multicritéres pour I’aide a la prise de décision.
L’idée principale de cette méthode est de choisir I’action ayant :

La plus petite distance a I’action dite « idéale » (positive-ideal solution).
La plus grande distance a I’action dite « anti-idéale » (negative-ideal solution).

La figure suivante décrit les différentes étapes de I’algorithme TOPSIS :

Calcul des préférences normalisées

Calcul des préférences normalisées avec des poids

Identification des solutions idéales et anti idéales
Calcul des distances de séparation
Calcul de l'index de similarité

Classer I'ordre de préférence

Figure A 1: Différentes étapes de I’algorithme TOPSIS.

Dans ce qui suit, nous allons détailler les différentes étapes de I’algorithme
TOPSIS, un exemple applicatif est donné en annexe.
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Etape 1 : Calcul des préférences normalisées

La construction d’une matrice normalisée pour transformer I’attribut a diverses
dimensions en attributs adimensionnels, ce qui permet une comparaison entre les

attributs.

r](x,)=L i=1..m,j=1..n

2
z:gl(gj(xi))
Etape 2 : Calcul des préférences normalisées avec des poids associés aux critéres

La construction d’une matrice normalisée et pondérée.

Vi1 Vin Wity o Wpry
V: : " E =
Umi *° VUmn Witme - WipTimg
Vi(xi) = wjrj(xi) i=1..,mj=1..,n

wj = { w1, wz,....wn} : L’ensemble des poids associés aux criteres.

Etape 3 : Identification des solutions idéales et anti-idéales
A ={v], ., V], v} = {(Max; v;(x;) /jEJL), (Min; v;(x;)/ j €]5)}
A ={v}, ., v, ., v} = {(Mingv(xp) / jEJ), (Max;v;(x;) /j€)2)3
Ji: ensemble des criteres de bénéfice J2: ensemble des critéres de codt

Etape 4 : Calcul des distances de séparation

- Distance idéale

a*(x;) = Z(UF - Uij)z
=1

- Distance anti-idéale

d'(x;) = Z(V' - Uij)z
j=1
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Etape 5 : Calcul de I’indice de similarité a la solution idéale

d’(x;)
(d*(x;) +d'(x;))

c(x;) = 0<c(x)<1l i=1..m

c(x;) =18Si A(x;) = A* (solution idéale)

c(x;) = 18i A(x;) = A’ (solution anti — idéale)

Etape 6 : Classer ’ordre de préférence

- Choisir I’action ayant le plus grand index de similariteé.

- Ranger les actions par ordre décroissant des index de similarité.[39]
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Annexe B
L’algorithme Blowfish

Blowfish est un chiffrement de bloc symétrique qui peut étre utilisé pour le
cryptage et la sauvegarde des données. 1l faut une clé a longueur variable, de 32 bits a
448 bits, ce qui le rend idéal pour une utilisation domestique et exportable. Blowfish a
été concu en 1993 par Bruce Schneier comme une alternative rapide et gratuite aux
algorithmes de chiffrement existants. Depuis lors, il a été considérablement analysg, et il
accepte lentement I'acceptation comme un algorithme de cryptage fort. Blowfish n'est
pas breveté et sans licence, et est disponible gratuitement pour toutes les
utilisations.[45]

Blowfish est une clé de longueur variable de 64 bits. L'algorithme se compose de
deux parties : une partie d'extension de clé et une partie de chiffrement de données.
L'expansion de clé convertit une clé d'au plus 448 bits en plusieurs tableaux de sous-clés
totalisant 4168 octets.

Le cryptage des données se fait & 16 ronds. Chaque tour se compose d'une
permutation dépendante de la clé et d'une substitution dépendante des clés et des
données. Toutes les opérations sont des XOR et des ajouts sur des mots de 32 bits. Les
seules opérations supplémentaires sont quatre recherches indexées de données de
tableau par tour.

Sous-clés

Blowfish utilise un grand nombre de sous-clés. Ces clés doivent étre préalablement

calculées avant tout chiffrement ou décryptage de données.

1. Le champ P se compose de 18 sous-clés de 32 bits : P1, P2, ..., P18.

2. |l existe quatre S-Boxes de 256 éléments chacune.

S1,0, S1, 1..., S1,255;
S2,0, S2, 1..., S2,255;
S3,0, S8, 1..., S3,255;
S4,0, S4, 1..., S4,255.

La figure qui suit représente le comportement de 1’algorithme Blowfish.
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IS

Debut

2 =xL & xR

XL = xL ¥OR Hi
¥R =F(xL) XOR xR

i=16

Figure B 1: Comportement de I’algorithme Blowfish.

La fonction F

La F-fonction de Blowfish divise une entrée xL de 32 bits en quatre morceaux de 8
bits: a, b, cetd

F(xL) = ((51, a + 2, b mod 232) XOR S3, c) + 4, d mod 232
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La représentation de la fonction Blowfish selon la figure suivante :[46]

8 bits 8 bits 8 bits 8 bits

S-box S-box S-box S-box
1 2 3 4
32 |bits 32|bits 32|bits 32|bits

11

L

Fl
3/

1

it

Figure B 2: La fonction Blowfish.
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