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Introduction Géneérale

Les technologies optoélectroniques ont fortement contribué au dével oppement
des télécommunications optiques modernes (par exemple, sources laser, amplificateurs
performants et compacts, et fibres optique). Ces réseaux possedent une structure par
couches, comme définie par la représentation OSI (open system interconnexion),
comprenant une couche physique de bas niveau (associée au support physique du
signal, optique ou éectrique), et des couches haut niveaux : liaison de données, réseau,
transport, session, présentation et application. Cette architecture modulaire offre
cependant de nombreuses failles de sécurité menacant I'intégrité du réseau de
communication.

L’ essentiel des efforts de protection des systemes de communication s est
attaché a I’ utilisation et a I’amélioration constante de techniques de cryptographie
mathématique. Dans cette approche, un algorithme mélange un message clair (plain
text) avec une clé (key) afin que deux parties légitimes (dénomées traditionellement
Alice et Bob) puissent échanger des données cryptées (ciphertext) difficilement
interprétables par un espion (dénommeé Eve). Ce n’'est que récemment que la couche
physique a suscité I’intérét de la communauté scientifique.

Il est a présent possible d’ utiliser directement |es propriétés physiques du signal
porteur d’information afin d’apporter un niveau de confidentialit¢ supplémentaire.
Deux solutions ont été largement étudiées :

* Les Communications Quantiques utilisant la nature probabiliste des photons (assurée
par la mécanique quantique) afin de transmettre des informations sensibles tout en
garantissant une securité inconditionnelle (au sens de la théorie de I’ information).

» Les Communications Chaotiques utilisant les instabilités existant dans certaines
sources optiques afin de générer des signaux pseudo-aléatoires de forte complexité
dans lesguels des informations seront cachées. Cette approche garantit une sécurité
algorithmique similaire a celle produite par certaines méthodes mathématiques (RSA
et PGP par exemple).

A I'heure actuelle, les systemes de communication quantiques, malgré leur haut
degré de confidentialité, n’offrent malheureusement que des débits limités (quelques
kbit/s) sur de courtes distances (quelques dizaines de km) et sont essentiellement
utilisés pour I’ échange de clés (quantum key distribution ou QKD).

L es systemes optiques chaotiques, au contraire, ont de larges bandes passantes,
permettant I’ échange de données a haut-débit (plusieurs Gbit/s) sur de larges distances.

~1~
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Une architecture de communication par chaos optique comprend deux oscillateurs
chaotiques structurellement identiques (paramétres et non-linéarité) propriétés
respectives d'Alice et Bob, et situés a chacune des extrémités d'un cana de
communication optique. En début de chaine, Alice encode son message et |’ incorpore
au moyen d’une méthode appropriée au signal chaotique avant d’injecter le résultat de
I’encryption dans le canal. En fin de chaine, le récepteur de Bob se synchronise
uniguement sur le chaos produit par Alice (la partie déterministe du signal) et une

opération de soustraction est ensuite utilisée pour extraire les données chiffrées.

Le développement des communications chaotiques optiques résulte de trois
phénomenes physiques. (i) I’émission stimulée mise en évidence par Einstein (le
principe physique utilisé dans les lasers), (ii) la théorie du chaos donnant un cadre
mathématique aux comportements erratiques de certains systémes non-linéaires, et
enfin, (iii) la synchronisation des systémes chaotiques.

Malgreé leurs performances en terme de complexité algorithmique et leurs larges
bandes passantes, les communications par chaos optique demeurent marginales
principalement en raison des difficultés a caractériser leur securité et ales utiliser dans
un contexte multi-utilisateurs.

Letravail présenté dans ce mémoire sorganise autour de trois chapitres :

Le premier chapitre aborde les généralités sur les lasers a semi-conducteurs
ainsi que les transmissions optiques sécurisees, les principes des lasers ainsi que leurs
compositions sont abordés pour aboutir a la réaisation d'un OEO a rétroaction
utilisant deux circuits Mach Zenhder générant une onde L asers chaotique

Le second chapitre présente la théorie du chaos, et comment |’ obtenir a partir
des systémes dynamiques non linéaire, a partir de la non linéarité des lasers a semi-
conducteur on a réalisé un générateur de chaos qui sera utilisé pour le chiffrement de
I’information

Dans le dernier chapitre, on a réalis¢ une chaine de transmission sous
Optisystem cette chaine comprenant un générateur de chaos al’ émission et le méme a
la réception qui vont servir une fois au chiffrement coté émetteur puis au
déchiffrement coté récepteur. D’ autres résultats tels que le diagramme de bifurcation
et le chiffrement d’ une image a partir d’un agorithme sous Matlab sont présenté en
fin du chapitre 1.

Letravail ainsi mené sachéve par une conclusion générale.
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|. Introduction :

Ces dernieres années L'invention du laser a permis une utilisation potentielle de
I'optique dans une transmission de données. Le mot laser est devenu un terme commun
al’origine un acronyme pour Light amplification by stimulated émission of radiation
C’ est-a-dire Amplification de lumiére par émission stimul ée.

II. Généralités sur lestransmissions optiques:

Comme tous les systemes de communications, les liaisons optiques se basent sur
trois blocs fondamentaux pour effectuer le transfert de I'information: I'éément
d’ émission, le canal de communication et le récepteur. La particularité de ce systeme
provient des éléments utilisés pour effectuer le transport de I'information. Le bloc
d’ émission est constitué d'un dispositif diode laser ou source laser qui permet de
convertir un signal sinusoidal électrique en un signal optique. Le canal de transmission
(la fibre optique) transporte une porteuse optique modulée contenant |’ information.
Enfin, le récepteur (Ie photodétecteur) récupéere le signal éectrique véhiculé en opérant
une conversion optique-électrique.

Figurel.1l Synoptique général d’un systéme de communications par fibre optique

1.1 Leblocd émission :

Dés le commencement des télécommunications par fibre optique, le choix des sources
optiques S'est appuyé sur les émetteurs a semi-conducteur dont I'évolution des
structures sest faite de maniere paralléle aux autres types de lasers. Avec de nombreux
avantages :

e Petites dimensions 1.5103mm?> en rapport avec celles du coeur des fibres
optiques.
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e Excellente capacité de modulation en agissant sur le courant

e Couverture spectrale importante (0,4 um< A < 30 um) avec un spectre optique
relativement étroit.

e Faible colt de fabrication avec une tres bonne fiabilité.

e Alimentation trés commode avec une faible consommation énergétique pour
donner une puissance pouvant atteindre plusieurs Watts en continu, et donc un bon
rendement.

e Facilité d'intégration avec d'autres composants optoél ectroniques.

[1.1.1 Sourcelaser :

Une source laser associe un amplificateur optique basé sur I’ effet laser a une
cavité optique, encore appelé résonateur, généralement constituée de deux miroirs,
dont au moins I'un des deux est semi-réfléchissant c'est-a-dire qu’'une partie de la
lumiére sort de la cavité et I’ autre partie est réinjectée vers I intérieur de la cavité laser
commeil est schématisé danslafigurel.2.

L es caractéristiques géométrigues de cet ensemble imposent que le rayonnement émis

soit d’ une grande pureté spectrale, c'est-a-dire temporellement cohérent. Le spectre du
rayonnement contient en effet un ensemble discret de raies trés fines, a des longueurs
d’ ondes définit par la cavité et le milieu amplificateur. La finesse de ces raies est
cependant limitée par la stabilité de la cavité et par I’émission spontanée au sein de
I”amplificateur (bruit quantique).
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Figure 1.2 Principe de fonctionnement d’ un laser

[1.1.1.1 laser a semi-conducteur :

Les lasers utilisés dans les liaisons optiques actuelles sont les lasers a semi-
conducteurs .Le principa matériau utilise est: L’aliage quaternare
In,_,Ga,As,P,_,sur substrat InP. L’aliage InGaAsP est utilise dans les
applications de télécommunications a cause de ca bande interdite (gap) réglable en
fonction desvaleurs de x et y, qui lui permet d’ émettre entre 1 et 1.65um.

» Jonction P-N : Lorsgue deux semi-conducteurs type P et type N sont mis en
contact, ils forment une jonction PN. Les porteurs libres de chaque région vont
étre diffusés dans la région de signe opposee, en se recombinant
éventuellement dans la zone amoindrie. Et donc une région amoindrie de
porteurs libres est formée de deux coétés de la jonction, ainsi le courant de
diffusion dure jusqual’ équilibre

Figure1.3. Lajonction P-N dans un laser

Dans le cas idéal chague porteur minoritaire doit générer un photon. Mais ce qui se
passe dans le cas rédl est que seule une fraction de ces porteurs se recombine d une
maniére radiative et émettent un photon. L’efficacité associée s appelle efficacité
guantique et elle représente le nombre de photon générés par chaque porteur
minoritaire.

Le nombre de photons générés, noté P, est relié directement au courant d’injection I :
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h E
P=next1:vznext1?g (Il)

[1.1.1.1.1 Principe d’un laser a semi-conducteur :

L'effet photoélectrique est une premiere manifestation du caractére discontinu des
phénomenes éectromagnétiques qui se révele dans l'interaction entre la lumiere et la
matiere.

en 1917, EINSTEIN mit en évidence les trois processus d'interaction entre un
atome dit «a deux niveaux» et un rayonnement éectromagnétique Ces processus sont
désignés par les termes |’ absorption, I’émission spontanée et I’émission stimulée Ces
différents types d'interactions se déroulent au sein d’un milieu pouvant étre atomique,
ionique ou moléculaire, constitué de deux niveaux d’ énergie possibles E,,, etE, (E,, <
E,)pour les atomes constituant ce milieu comme présenté dans la (figure 1.4). On
pourra désigner le niveau 1 par le terme de «niveau fondamental» et le niveau 2 par
celui de «niveau excité», lorsque le niveau 2 est plus peuplé d’ atomes que le niveau 1,
ondit qu'il y ainversion de population.

a) Absorption :
Lors du processus d’ absorption, un atome situé sur le niveau inférieur Em va absorber
un photon d'énergie hv = En — Em et monte au niveau excité grace a la présence
d’un photon de fréquence v, et d énergie AE.
Il ya disparition du photon qui transfére son énergie au milieu environnement .Ce
phénomene est représenté alafigurel.4.a

b) Emission spontanée:
L’ émission spontanée consiste a la désexcitation du milieu considéré par passage d’ un
atome du niveau supérieur En vers le niveau inférieur Em . Le milieu va donc perdre
une quantité d'énergie égale aAE = En — Em, entrainant ains la création dun
photon d’ énergie AE et de fréquence :

En—-Em

- (1.2)

V21 =

h est laconstante de Planck. Ce phénomene est illustré alafigure | .4.b

~T7 ~
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¢) Emission stimulé:
Dans cet état, le milieu se trouve au préaable dans un état excité. Cherchant
naturellement a minimiser sa quantité d’ énergie, un atome du niveau 2, il va se
désexciter vers le niveau 1. A la différence de I’émission spontanée, |’émission
stimul ée nécessite la présence d’ un photon d’ énergie AE et de fréguence v,, .

Ce photon sera en effet reproduit, on obtient al’issu deux photons parfaitement
similaires en terme d’ énergie, fréquence, direction de propagation. Cette création d’ un
second photon résulte d’un couplage entre I’onde incidente et le systeme atomique
S apparentant aux résonances rencontrées dans les phénomenes vibratoires Le systéme
atomigue recevant un photon en fournit un second : il agit donc en amplificateur de
rayonnement. C’est ce processus de I’ émission stimulée qui est al’ origine du principe
du laser. L’émission stimulée est montré a la figure 1.4.c, I’onde optique ainsi passe
par une cavité optique ou résonateur.

Figure .4 Représentation schématique des transitions €l ectroniques possibles dans un
modéle a deux niveaux

[1.1.1.2 Cavitérésonante:

Le résonateur est constitué de deux miroirs paralléles entre lesquels est placé le
milieu actif. Le premier miroir, le réflecteur, est totalement réfléchissant alors que le
second, le coupleur, est semi-transparent. || permet ainsi a la lumiére de sortir de la
cavité, le résonateur contribue en grande partie a I’amplification de la lumiére dans le
laser. Les photons en étant réfléchis par les miroirs, peuvent traverser plusieurs fois le
milieu actif et provoquer I’émission stimulée d' un plus grand nombre de photons.

~8~
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Lorsgue le processus d’ amplification se produit dans le laser, on dit gu’il oscille. On
trouve deux types de cavités des cavités linéaires et des cavités en anneau.

Figurel.5 Typede cavité
Nous alons décrire différents types de cavités utilisées pour réaliser deslasers :

11.1.1.3 Laser Fabry-Perot :

Le fonctionnement de la diode laser fait appel a la contre réaction optique qui
permet de passer d’un comportement amplificateur en oscillateur, Ceci est obtenu en
placant le milieu actif al’intérieur d’'une cavité optique. Cette cavité est constituée de
deux miroirs partiellement réflectifs avec indice de réflexion R1 et R2 comme le
montre lafigurel.6 :
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Figurel.6 Structure d’une diode laser a une cavité de résonance Fabry-Perot.

La contre-réaction positive est déterminée par les réflexions aux extrémités de
la cavité. L’ onde optique générée al’intérieur de la zone active effectue autant d allers
retours al’intérieur de la cavité que de passages dans le milieu amplificateur.

Pour que I’ oscillation de I’onde optique puisse démarrer a I’intérieur de la cavité, le
gain optique doit compenser au moins les pertes internes a cette derniére. 1l doit en
effet dépasser 1a valeur seuil de densité des porteurs injectés N, correspond au courant
de seuil ;.

L a puissance optique délivrée par une facette d’ une diode laser est la suivant :

Poop(@ =14 (52) U = Is) (13)

ngq . représente |’ efficacité quantique différentielle

h : Constante de Planck

v : Fréquence optique

e : Charge de I’ électron

I : Courant injecté

Une cavité optique assure :

* |e gain nécessaire pour I’ émission des photons
*consiste aréaliser une sélectivité en fréquence ou en longueur d’ onde.

Ce sont des ondes stationnaires crées a I’intérieur de la cavité apres chaque aller et
retour suivant I’axe de propagation. Ces ondes sont renforcées par |’interférence
constructive apres laréflexion sur les surfaces des miroirs, et les autres ondes subissent
toutes entre elles des

Interférences destructives.

Dans cette cavité résonnante seulement |les modes longitudinaux qui se propage les
ondes optiques qui satisfont a la condition de propagation :

A=4, ="+ (1.4)
n : L’indice delacavité,
L: Longueur de la cavité

~ 10 ~



Chapitre | Introduction aux

lasers a

semiconducteur

M: Un nombre entier.

Le nombre de ces modes dépend de:

- I’énergie introduite dans le laser

- lalongueur de la cavité

- ladistribution spectrale du gain et des pertes

- du type de gain

- L’ espacement entre deux modes longitudinaux qui donné par :

A
2.ng.L

SA =Ny Ay = (15)

ng: Indice du groupe,
6A Variede 0.5 a 1nm pour L variant de 200 a 400 nm

[1.1.1.4 laser DFB:

La contre-réaction dans les lasers DFB (distributed feedback), lasers les plus
courants, est distribuée sur toute la longueur de la cavité et donc n’est pas localisee
seulement sur les cotés. Ce résultat est obtenu avec un réseau gravé tout autour de la
zone active qui détermine une variation périodique de I'indice de mode. Ce type de
contre-réaction se base sur le principe de la diffraction de Bragg. La sélectivité de

modes pour un laser DFB est reliée ala condition de Bragg.

En effet le couplage entre les ondes qui se propagent en sens direct ou inverse se
réalise seulement pour celles dont la longueur d’onde Ag (longueur d onde de Bragg)

satisfait la condition suivant :
_ ZA"eff
Ay = — (1.6)
A estlapériode du miroir de Bragg
nerr - L’indice effectif du guide dansla zone de réseau
M : Unentier correspondant al'ordre de diffraction du réseau

1.1.1.5 Laser DBR:

Dans le cas de lasers DBR la contre-réaction ne se réalise pas a I’ intérieur du
milieu actif. En effet les extrémités d’ un laser DBR se comportent comme des miroirs
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dont la réflectivité est maximale pour une longueur d’ onde AB qui satisfait |’ équation
précédente.
Les structures des lasers DFB et DBR sont montrées sur lafigure 1.7 suivante :

Figurel.7 Structure deslasers DFB et DBR.
[1.1.2 pompage otique:

Lorsgue le milieu actif d'un laser comprenait seulement deux niveaux |’ état
fondamental et un état excité, il serait impossible de placer la majorité des atomes dans
I’ état excité, la raison pour laquelle les systemes atomiques utilisés fonctionnent sur
trois niveaux, soit sur quatre niveaux, soit un transfert résonant d' énergie Lafigure 1.8
résume ces trois principaux systemes atomiques rencontrés dans les lasers.
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Figure 1.8 Schéma général sur le processus du pompage

[1.1.3 Technique de modulation :

La transmission des données numériques au sein dun systeme de
télécommunications optique impose d’ écrire ces dernieres sur un signal lumineux,
C’ est ce qu’ on appelle une modulation.

Il existe deux méthodes pour moduler les ondes optiques des
Télécommunications : |la modulation directe (ou interne) et la modulation externe.

[1.1.3.1 Lamodulation directe:

Dans cette technique, la modulation du courant qui traverse le laser entraine
directement la modulation en intensité. Le générateur émet les données a transmettre a
un débit precis (<2.5 Gh/s), le laser est alimenté a un circuit de modulation de courant
qui permet de moduler

La puissance du laser, la lumiére modulée est couplée dans la fibre optique de
transmission.

Cette modulation est satisfaisante jusgu'a 15GHz environ, mais qu’ au-dela, elle
n'est plus applicable. Trop de dégradations (oscillations de relaxation, chirp, bruit, ...)
apparaissent et limitent les capacités de transmissions.

[1.1.3.2 La modulation externe:

Ce type de modulation consiste a écrire les données électriques sur un signal
optique continu. Elle est obtenue en modulant directement le faisceau lumineux en
sortie du laser et non plus le courant d'alimentation al'entrée du laser. Ainsi les défauts
de la modulation directe qui incombent au laser ne seront plus présents dans le signal
optique.

Le signal optique continu émis par le laser alimenté par un courant constant est
pur et peu dégradé. En traversant le modulateur, il subit les modifications du facteur de
transmission et le signal de sortie se trouve modul é selon v(t).

Dans les systémes de communications optiques, plusieurs types de modulateurs sont
utilisés. Nous présenterons les deux types de modulateurs optiques les plus utilisés
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dans les systémes de transmission a fibre optique : le modulateur a électro-absorption
et le modulateur de Mach-Zehnder.

11.1.3.2.1 Le modulateur éectro-absorbant (MEA)

L e principe de fonctionnement des modulateurs a électro-absorption repose sur
les modifications du spectre d’ absorption d’ un matériau semi-conducteur soumis a un
champ éectrique. Leur particularité intéressante est qu’ils peuvent étre facilement
intégrés avec les diodes lasers pour créer des sources optiques compactes et atres large
bande de modulation.

11.1.3.2.2 Le modulateur de Mach-Zehnder (MZM) :

Le modulateur Mach-Zehnder (MZM) est, dans sa version la plus simple, un
interférometre constitué généralement d'un bras de référence et d' un bras dans lequel
une variation de phase est induite par effet éectro-optique (variation de I’indice de
réfraction du cristal).Ces deux bras sont deux guides optiques paralléles et de
longueurs égales. Si aucune tension n’'est appliquée aux guides d’ondes, la lumiere
incidente est divisée de maniére égale entre les deux bras de I'interférométre. La
recombinaison des ondes provenant des bras conduit a une figure d’ interférence.

Figure .9 Schéma simplifié d’un modulateur de Mach-Zehnder

Si une tension est appliquée al’un des bras de sorte que la différence de phase
entre les deux faisceaux de sortie est un multiple impair de I'interférence est destructif
. I'interférométre a une transmission nulle. L’ interférométre de MZM constitue donc
un modulateur d’intensité. En utilisant ce type de composant, il est possible de réaliser
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un émetteur optique par modulation d amplitude. L’intensité a la sortie peut étre de
facon générale, représentée par

Tout 2,V
- = cos“(— 1.7
Iint Gv) (1.7)

IV : est latension appliquée au borne des électrodes
Vx : est la tension demi-onde du modulateur MZM, c’est la tension pour laquelle on a
une sortie nulle.

I1.2 Bloc de réception

Le récepteur est sensiblement le méme que I’ émetteur, il est constitué d’un
photodétecteur qui joue le rdle de préamplificateur optique ce dernier détecte le signal
alasortie de lafibre optique.

Le signal obtenu est ensuite démodul € pour récupérer les données transmises par cette
chaine de transmissions optique.

Conclusion :

Dans ce chapitre on a présenté une chaine de transmission, on a accentué notre
étude sur les lasers a semi-conducteur. Le chapitre suivant on abordera les

cryptosystemes en générale pour aboutir a une configuration d’'un cryptosysteme
optique.
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[. Introduction

Le besoin de dissimuler les informations préoccupe I'homme depuis le début de
la civilisation. La confidentialité apparait notamment nécessaire lors des luttes pour
I'acces au pouvoir. Puis elle se développe énormément a des fins militaires et
diplomatiques. Aujourdhui, de plus en plus d'applications dites civiles nécessitent la
sécurité des données transitant entre deux interlocuteurs ou plusieurs, viaun canal de
transmission d'informations comme les réseaux de télécommunications actuels.

Traditionnellement, la confidentialité et I'authentification de I'information sont
réalisées grace a des a gorithmes mathématiques. Plus réecemment, d'autres techniques
de cryptage ont été introduits, tels que :

e lacryptographie quantique
e lacryptographie par chaos.
Dans notre travail on détaille uniguement la technique de cryptographie par
Chaos

[I. Systeme dynamique et chaos
1.1 Lechaos

Le chaos tel que le scientifique le comprend ne signifie pas |” absence d'ordre, il
se rattache plutdt a une notion dimprévisibilité, dimpossibilité de prévoir une
évolution a long terme du fait que I'état final dépend de maniére s sensible de I'état
initial. Le chaos a ains trouvé de nombreuses applications dans les domaines tant

physiques que biologique, chimique ou économique.

L e terme chaos définit un état particulier d’ un systeme dont le comportement ne
se répéete jamais qui est trés sensible aux conditions initiales.

On appelle donc un systéme dynamique chaotique, un systéme qui dépend de
plusieurs parametres et caractérisé par une extréme sensibilité aux conditions initiales.
Ils ne sont pas déterminé ou modélisé par des systemes d'équations linéaires ni par les
lois de la mécanique classique et pourtant, ils sont déterministes.

L’exemple suivant illustre les propriétés d' un systéme dynamique chaotique.
Soit le modél e chaotique donné par Otto de Rossler.
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X' =X X3
X’ = - X1 + aXp+0.01x,1n(X3) (1.2
X'3=-C+ X3 (X1 D)

Ou (Xq, Xp, X3) est le vecteur d'état et a, b, ¢ sont les paramétres du systéme. Le
systéeme de Rossler montre un comportement chaotique pour a= 0.2, b=5.7, c=0.2.
Avec les conditionsinitiales x; (0) = 0.01, x, (0) = 0.01 et x5 (0) =0.01

Les définitions et propriété suivantes permettent de comprendre qualitativement les
points marquants des systémes chaotiques.

a) Lanon-linéarité

Un systeme chaotique est un systéme dynamique non linéaire. La notion de
systeme dynamigue est relative a tous les systémes dont |'évolution dépend du temps.
En général, pour prévoir des phénomenes réels générés par ces systemes, la démarche
consiste a construire un modele mathématique qui établit une relation entre un
ensemble de causes et un ensemble d'effets. Si cette relation est une opération de
proportionnalité, le phénomeéne est linéaire. Dans le cas d'un phénomeéne non linéaire,
I'effet n'est pas proportionnel alacause

b) L e déterminisme

Un systeme chaotique a des regles fondamentales déterministes et non
probabilistes. 1l est généralement régi par des équations différentielles non linéaires
gui sont connues, donc par des lois rigoureuses et parfaitement déterministes.
c) L’ aspect aléatoire

Tous les états d' un systéme chaotique présentent des aspects aléatoires. La
figure suivanteillustre I’ aspect aléatoire du systeme de Rossler.
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Figurell.l. Etat chaotique x1 du systéme de Rossler
d) Sensibilité aux conditionsinitiales

Certains phénomenes dynamiques non linéaires sont si sensibles aux conditions
initiales que, méme sils sont régis par des lois rigoureuses et parfaitement
déterministes, les prédictions exactes sont impossibles. Comme la plupart des
phénomenes sont non linéaire

On comprend alors I’importance de la découverte de Lorenz dans des systemes
non linéaires, dinfimes différences dans les conditions initiales engendraient a la
longue des trgjectoires totalement différentes. Il aillustré ce fait par |’ effet papillon.

Il est clair que la moindre erreur ou imprécision sur la condition initiale interdit
de décider a tout temps quelle sera la traectoire effectivement suivie et, en
consequence, de faire une prédiction sur I’ évolution along terme du systeme. Une des
propriétés essentielles du chaos est donc bien cette sensibilité aux conditions initiales
gue I'on peut caractériser en mesurant des taux de divergence des trajectoires.

Figure 11.2. Illustration de la propriété de sensibilité aux conditionsinitiales sur |’ état x;
[1.2. Détermination du chaos:

Les signaux produits par ces systemes dynamiques non linéaires conviennent a
plusieurs types d’ application grace a leurs caractéristiques particuliéres. Par exemple,
les séquences chaotiques sont intéressantes pour I'analyse du signal, la synthese de
signaux et pour les communications numeériques et analogiques. Parmi les propriétés
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des signaux chaotiques qui les rendent si intéressants, on peut citer leur génération
facile et une faible probabilité de détection. Par conséquent, il n'est pas surprenant
gu'ils aient été utilisés depuis longtemps dans les communications securisees et la
cryptographie.

L'intérét d utiliser des signaux chaotiques dans ces systemes réside dans trois
propriétés fondamental es des signaux et systéemes chaotiques :

- un signal chaotique est obtenu a partir d’un processus purement déterministe; il est
donc possible de le reconstituer en se plagant dans les mémes conditions que celles qui
ont contribué ale créer ;

- un systéme chaotique engendre un signal a large spectre et peut donc permettre de
transmettre des signaux trés variés.

- Deux trgjectoires de signaux chaotiques issues d'un méme systeme chaotique, mais
obtenues a partir de conditions initiales différentes, ont une inter-corréation tres
faible.

I1.3. Caractéristiques d’un systéme chaotique:
[1.3.1L"espace de phase:

Il est possible de suivre I'évolution de I'état d'un systéme physique dans le temps.
En construisant |’ espace des phases, cet espace est une notion purement mathématique
gui comporte autant de dimensions qu'il y a de paramétres dans le systeme dynamique
étudié. Ainsi on pourrait trés bien imaginer se retrouver a manipuler un espace de
phases a 216 dimensions s le systéme dynamique analysé implique 216 parametres
(toute difficulté géométrique mise a part...). En considérant un espace des phases a 3
dimensions, on ne peut tracer qu'un graphique.
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Figure11.3. Séries temporelles en haut et espaces de phase correspondant

11.3.2. Attracteurs:

Un attracteur est un objet géométrique vers lequel tendent toutes les trgjectoires
des points de I'espace des phases, c'est a dire une situation ou un ensemble de
situations vers lesquelles évoluent un systeme, quelles que soient ses conditions
initiales.

Il existe deux types d'attracteurs : les attracteurs réguliers et les attracteurs étranges ou
chaotiques. Les attracteurs étranges semblent inclure a la fois des lois déterministes et
deslois aéatoires, ce qui rend impossible toute prévision along terme

3- Attracteursrégulier :
Les attracteurs réguliers caractérisent I'évolution de systémes non chaotiques, et
peuvent étre de deux sortes:
* Un point fixe: ou état stationnaire, du systéme. Ce sont les valeurs de la variable
pour les quelles elle n'évolue plus avec le temps. Un éément x de E est un point fixe

de fsif(x) = x.

*Un cycle limite: Ce sont les valeurs de la variable pour lesquelles la trgjectoire de
phase se referme sur elle-méme. L'évolution temporelle est aors cyclique.

Pour tous les attracteurs réguliers, c'est a dire pour tous les systémes non-
chaotiques, des tragjectoires qui partent de "points" proches |I'un de I'autre dans |'espace
de phase restent indéfiniment voisines. On sait donc prévoir I'évolution de ces
systemes, a partir d'une situation connue
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4- Attracteursétranges:

Ils sont caractéristiques de I'évolution des systémes chaotiques c'est-a-dire qu'au
bout d'un certain temps, tous les points de I'espace des phases donnent des trajectoires
qui tendent & former |'attracteur étrange.

Ainsi, deux points trés proches au départ (conditions initiales) peuvent se
retrouver a deux extrémités opposees de |'attracteur (conditions finales). Cela traduit le
comportement divergent des phénomenes chaotiques

On obtient ainsi des attracteurs différents (en fonction des systemes étudiés),
qui présentent des formes diverses et surprenantes
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Figurell.4. Attracteursétranges

[1.3.3 Les exposantsde Lyapunov :

Certains systemes dynamiques sont tres sensibles aux variations de leurs
conditions initiales, ces variations peuvent rapidement prendre d'énormes proportions.
Le mathématicien russe Alexander Markus-Lyapunov (1857-1918) s'est pencheé sur ce
phénomene et a dével oppé une quantité permettant de mesurer la vitesse a laquelle ces
petites variations peuvent samplifier, cette quantité appelée « exposant de Lyapunov »
mesure en fait le degré de sensibilité d'un systéme dynamique, autrement dit, le taux de
divergence entre |'évolution de trajectoires issues de conditions initiales proches.

[1.3.4 Bifurcation et routesversle chaos

La théorie de bifurcation est I’ étude mathématique des changements qualitatifs
ou topologiques de la structure d’ un systéme dynamique.
Une bifurcation survient lorsgu’ une variation quantitative d’un parametre du systeme
engendre un changement qualitatif des propriétés d’un systéme telles que la stabilité,
le nombre de points d’ équilibre ou la nature des régimes permanents. Les valeurs des
parametres au moment du changement sont appel ées valeurs de bifurcation.
Dans les systemes dynamiques, un diagramme de bifurcation montre les
comportements possibles d’un systeme, a long terme, en fonction des parametres de
bifurcation
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Figure 11.5. Diagramme de bifurcation de la fonction logistique

Dans les équations de Lorenz par exemple, la résolution du systéme n'apporte pas
toujours le chaos. Ce régime n'apparait que pour certaines valeurs des paramétres. Pour
caractériser le chaos.

Il peut étre intéressant d'étudier |'apparition du chaos (ce qu'on appelle le scénario ou
laroute vers le chaos).

On distingue trois scénarios théoriques d'évolution vers le chaos. Toutes ces évolutions
sont permises de classer certains phénomenes expérimentaux comme chaotiques
déterministes.

[11.  Systemede cryptographie par lechaos:

Le schéma principa de la communication sécurisée par le chaos est montré sur
lafigure 11.6. Le principe est de masguer une information par des signaux chaotiques
et de I'envoyer vers le récepteur sur un canal public. L’information cryptée est
récupérée au niveau du récepteur.

La clé qui a permis de crypter I'information a I’émetteur est utilisee pour
décryptée a la réception les conditions initiales permettent de synchroniser les deux
générateurs
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Figure11.6. Principe de lacommunication sécurisée a base du chaos

Dans le cas analogique, le principe de cryptage consiste a générer une porteuse
chaotique dont I'éaement spectral couvre la totalité de celui de I'information
analogique. Dans le cas du numérique, la largeur spectrale du chaos est liée au débit
binaire, dont le spectre doit également pouvoir étre masque par la porteuse chaotique.
En termes de qualité de laliaison cryptée, une transmission anal ogique mettra en avant
le rapport signal sur bruit du décodage par synchronisation entre chaos. Une
transmission numérique se référe quant a elle a la valeur du BERG6 apres
synchronisation et suppression de la porteuse chaotique par le récepteur. Pour avoir
une image concrete sur la qualité du décodage d’ une information numerique, nous
tracerons un diagramme de I’ ceil.

IV. Principe dela cryptographie par chaos
IV.1. Masquage additif :

Ce principe consiste a effectuer une simple addition entre I'information a
transmettre m,, et le signal de sortie x;, du générateur de chaos

Le générateur de chaos du coté émetteur et récepteur ont pour représentation d’ état

Xierr = F(xi0) (1.2)

Yi = h(x) + my
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Xier1= F(Xy) (11.3)

Yk = h(Xy)

”l'j

my

Emetteur < Récepteur | Y4

iy ¢ i

[5 ;

Figurell.7 Principe du chiffrement chaotique par addition

La reconstruction de I'information nécessite la synchronisation de |’ émetteur et du
récepteur I'information et alors récupérer on soustrayant la sortie du récepteur avec
celle de I’ émetteur

V.2 Chiffrement par commutation :

Méthode (en anglais Chaos Shift Keying, CSK) est utilisée pour transmettre un
message binaire. L’ émetteur est composé de deux systemes chaotiques et pour chague
niveau de message m(t) (O ou 1), I’un des systemes envoi sa sortie sur la ligne de
transmission. Aingi, le signal transmis commute entre deux attracteurs étrange.

Le récepteur est constitué de deux systemes chaotiques identiques a ceux de I’ émetteur
et un bloc de comparai son permet de relever la valeur du message noté m' (t).

Figure11.8. Principe du chiffrement chaotique par commutation

V.3 Chiffrement par modulation :
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Cette technique utilise le message contenant I'information pour moduler un
paramétre de |'émetteur chaotique. Un contrdleur adaptatif est chargé de maintenir la
synchronisation au niveau du récepteur, tout en suivant les changements du parameétre
modulé. Le schéma correspondant est présenté par lafigurell.9.

Au niveau de I'émetteur, le fait de moduler un (ou plusieurs) parametre(s) impose a la
trgjectoire de changer continment d'attracteur, et de ce fait, le signal transmis est plus
Complexe qu'un signal chaotique normal. Cependant, la fagon d'injecter le message et
donc la fonction de modulation des parameétres ne doivent pas supprimer le caractére
chaotique du signal envoyé au récepteur. |l est important de souligner que cette
technique exploite pleinement les qualités des systémes chaotiques.

Elle n'a pas d'équivalent parmi les systémes de communication classique. Cependant,
le cryptage par modulation sest avéré sensibles a certaines attaques.

Figure11.9. Principe du chiffrement chaotique par modulation
V. Communication optique et chaos:

Les technologies optoélectroniques ont fortement contribué au dével oppement
des télécommunications optiques modernes (par exemple, sources laser, amplificateurs
performants et compacts, et fibres optique). L’essentiel des efforts de protection des
systemes de communication s est attaché I’ utilisation et a|I’amélioration constante de
techniques de cryptographie mathématique. Il est a présent possible d utiliser
directement les propriétés physiques du signal porteur d’information afin d’apporter un
niveau de confidentialité supplémentaire. Deux solutions ont été largement étudiées :

* Les Communications Quantiques utilisant la nature probabiliste des photons
(assurée par la mécanique quantique) afin de transmettre des informations sensibles
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tout en garantissant une sécurité inconditionnelle (au sens de la théorie de
I’information)

* Les Communications Chaotiques utilisant les instabilités existant dans certaines
sources optiques afin de générer des signaux pseudo-aléatoires de forte complexité
dans lesguels des informations seront cachées. Cette approche garantit une sécurité
algorithmique similaire a celle produite par certaines méthodes mathématiques (RSA
et PGP par exemple)

Les systemes optiques chaotiques, ont de larges bandes passantes, permettant
I”échange de données a haut-débit (plusieurs Ghit/s) sur de larges distances. Une
architecture de communication par chaos optique comprend deux oscillateurs
chaotiques structurellement identiques (paramétres et non-linéarité), et situés a
chacune des extrémités d’un canal de communication optique. En début de chaine, le
message est incorporé au moyen d’une méthode appropriée au signal chaotique avant
d’injecter le résultat du chiffrement dans le canal de transmission. En fin de chaine, le
récepteur se synchronise uniquement sur le chaos produit par I’émetteur (la partie
déterministe du signal) et une opération de soustraction est ensuite utilisée pour
extraire les données

Plusieurs architectures a base d oscillateur éectro-optique (OEO) a boucles de
rétroactions retardées sont possibles. Elles sont représentées en Figure 11.10. On
distingue deux classes, 1’'une utilisant un seul photodétecteur (Configuration 1) et
I’autre en utilisant plusieurs (Configurations 2a et 2b).
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Figure 11.10. Oscillateur éectro-Optique : Emission Laser chaotique

La Configuration (1) possede deux photodétecteurs alors que les Configurations
(28)-(2b) n'en ont qu’un. LD : diode laser, MZj=1,2 : modulateur de Mach-Zehnder,
DLj=1,2 : ligne a retard optique, PDj=1,2 : photodétecteur, RF : filtre RF passe-bande,
Dj=1,2: diviseur de tension associé au facteur d’ atténuation gj=1,2 < 1.

Dans la Configuration 1, I’émetteur est composé¢ d’une source laser CW
monochromatique (LD) d'une puissance optique P qui est divisée dans plusieurs bras
optiques. Dans chacun d’eux, la lumiere est modulée en amplitude par un modulateur
de Mach Zehnder (MZi) polarisé par latension constante

Ceci nous permettra par la suite de générer des signaux chaotiques sous forme de
sequences chaotiques orthogonale et de transmettre de fagon securisée plusieurs
messages simultanément tout en garantissant un décryptage de complexité linéaire. En
adoptant une philosophie identique a celle utilisée dans les méthodes de multiplexage
par code (code-division multiple access ou CDMA), les signaux chaotiques genérés
par des modulateurs de Mach Zehnder (présents dans chague boucle) sont utilisés
comme séquences d éalement orthogonales (ou codes). Bien que la notion
d’ orthogonalité parfaite (ou décorrelation totale) entre chague code ne soit pas
nécessaire dans les approches de type CDMA, €elle demeure une propriété essentielle a
la simplicité algorithmique du décryptage. La transposition du CDMA en utilisant des
signaux chaotiques est ambitieuse. Au niveau du récepteur, la synchronisation du
chaos est utilisée pour reproduire les codes chaotiques afin de pouvoir réaliser une
détection par corrélation.

Il est possible de déterminer un modéle mathématique pour la Configuration de la
figure. 11.10 :

x(t) + x(t) + %ftto x(w)du = ¥, B cos?(wix(t —T;) + ¢po;) (11.4)
Avec:
x(t) = mg:V()/ 2V, lavariable d’ état du systéme
xT;— x(t — T;) : Lavariable d' état retardée

0=02nf)?t, 1=0Qafy) ., = 91GSPir/2V,, . :Legainnon linéaire
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chaos optique

¢o; = T Vye1/2Vrq01 - Un Offset de phase

w; = 9i/91Ve,p [ 2V, 2 UN gain interne modifiant la fréquence de la non-linéarité
de laboucle de rétroaction.

Une liaison optique dépendent des performances, des dispositifs utilisés pour les
conversions éectrique/optique, et optique éectrique et de la technique de modulation
optique choisie et des amplificateurs utilisés, la qualité et nature de la fibre optique et
finalement, de latopologie choisie pour réaliser le systeme entier

Conclusion

Dans ce chapitre on a présenté tout d abord les systemes dynamiques non
linéaire qui sous certaines conditions pouvaient produire du chaos, qui va étre utilisé
pour chiffrer I'information a transmettre, avant de terminer par la présentation d'un
générateur de chaos optique utilisant une rétroaction. Ce modele sera réalisé sous
Optisystem dans une chaine de transmission dans le chapitre simulation.
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Chapitre Il Simulation et Résultat

|. Introduction :

Ce chapitre est dédié alaréalisation d’un systéme de transmission basé sur le
chaos optique. L’ architecture proposée est issue d’ un générateur de chaos en intensité.
Dans notre cas, on utilise une structure a base d OEO avec boucles de rétroaction
retardées sous Optisystem.

Le logiciel Optisystem permet de simuler et d'anayser des systemes de
transmission optique. La diversité des systémes simulés peut étre éendue par la
possibilité d’ insérer des fonctions réalisées par I’ utilisateur sous Matlab et qui peuvent
étre insérées aux systemes simulés

I'1. Conception d’une chaine de transmission optique:

Cette premiére chaine figure [11.1 nous permet de nous familiariser avec le logiciel
Optisystem, ainsi on peut voir lalongueur d’ onde émise par ladiode laser figurelll.1
donnée par I’ analyseur de spectre optique

Figurelll.1 une chaine de transmission d'une liaison optique
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Figurelll.2 longueur d onde

Lafigure111.3 nous donne la sortie du modul ateur Mach Zehnder ou le signal laser est
modulé par la sortie d’ un générateur NRZ

Figurelll.3 Signal optique modulé par un code NRZ
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[1.1 Bifurcations:

Sont les changements qualitatifs dans la dynamique du systeme. Les valeurs des
parametres alaquelle ils se produisent sont appel és points de bifur cation.
Dans notre exemple, on considére une suite logistique:

X, 1= rxn(l —-xn) (1.1

Pour les valeurs de parametre r juste en dessous de 3,0 orbites convergent vers un
point fixe stable. Lorsque lavaleur de r dépasse 3 |e point fixe devient instable, et les
orbites convergent vers une multiplication de point d’ équilibre période de 2 orbite, qui

estcrééar = 3,0. Par consegquent, nousdisonsquer = 3.0 est Le point ou la suite
logistique a des bifurcations.

[1.1.1 Construction d’un diagramme de bifurcation :

Afin d'éudier les bifurcations des systemes dynamiques, il est commode de visualiser
les bifurcations qui se produisent a différentes valeurs de parameétresr.

le programme qui nous donne e diagramme de bifurcation pour la suite logistique

avec le parametre r danslagamme de 2,5 a 4 est construit programme dans un sous
Matlab

Programme :
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Figurelll.4 lediagramme de biffurcation
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1.2 Attracteur

Pour I’ attracteur étrange de Lorenz est aussi construit sous Matlab il permet de
tracer |’ attracteur dans|’espace X, Y, Z
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Figurell1.5 : le mouvement des |obes sinus et cosinus

La figure suivant montre un mouvement des |obes sinus et cosinus qui se superposent
et se succeédent anarchiquement comme si la période changeait sans arrét.

Figurelll.6 : Attracteur de Lorenz
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1.3 Conception du générateur chaotique optique::

La Configuration réalisée est compos¢ d’une source laser CW
monochromatique (LD) d’'une puissance optique P qui est divisée dans deux bras
optiques. Dans chacun d'eux, la lumiére est modulée en amplitude par un modulateur
de MachZehnder (MZi) polarisé par une tension constante, puis une contre réaction est
effectuée. A la sortie on obtient une onde chaotique

Figure lll.6 réalisation d’un générateur chaotique a base de rétroaction

» Lesignal en sortie

Figurelll.7 représentation du signal de sortie chaotique
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1.4 Modélisation du systéme de transmission sécurisée par chaos optique::

Dans cette chaine on retrouve le générateur de lafigure 6 qui va étre utilisé
deux fois du coté émetteur et en réception (donc pour le chiffrement puisle
déchiffrement).

Dans ce qui suit, nous présentons les composantes du module émission de la
chaine de transmission modélisée sous Optisystem.

A - L’émetteur

L e systéme se compose au niveau de I’ émetteur :
« d’un module pour la génération de chaos optique
« d’un module pour le chiffrement chaotique

Le module du générateur de chaos est celui présenté plus haut compose d’ une
source Laser a semi-conducteur dont la puissance est divisée en deux branches
chacune appliquée a I’entrée d’'un MZN a I’ autre entrée on applique une rétroaction
obtenue aprés une photo détection.

Le chiffrement est une simple addition suivi d’ une modulation directe effectuée

par un laser a semi conducteur qui transmets alors le message chiffré au cana de
transmission qui est représentéici par une fibre optique.
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B- Lerécepteur :

L e récepteur est constitué du méme générateur de chaos optique que I’ émetteur ceci
pour lasimple raison qu’ on voulait éviter les problémes de synchronisation qui ne
sont pas évidente a réaliser.

L e message obtenu ala sortie du canal de transmission est alors détecté par un
photodétecteur puis on lui soustrait le chaos qui été rajouté avant I’ émission pour
obtenir finalement le message déchiffré.

[1.5 Chiffrement et déchiffrement del’image
Dans notre travail on a auss réalisé un agorithme de génération de sequences
chaotiques a partir d’une suite logistique. Ces sequences sont utilisées comme clé de

chiffrement un puis de déchiffrement de I'image et il nous donne aussi I’ histogramme
correspondant al’image original puis celui de I’image chiffree

L’ image originale est celle de |’ émir Abdelkader
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Sur cette image on va effectuer un premier traitement en passant aux nuances de
gris, image qui va servir comme base pour le chiffrement puis le déchiffrement

(a) (b)

(c) (d)
Figure I1l.8 Chiffrement de I'image

a) Image originale
b) Image chiffrée
c) Histogramme d I'image originale
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d) Histogramme d I'image chiffrée

7

*¢ Pour le déchiffrement le résultat était le suivant

(a) (b)

Figure IIl.9 Déchiffrement de I'image
a) Image chiffrée

b) Image originale

Conclusion

A travers cette éude nous avons présenté un cryptosystéme réalise autour d'un
générateur de chaos a base de suite logistique qui nous a permet de voir les différentes
propriétés du chaos; avant de réaiser une chaine de transmission optique sous
optisystem ou le générateur chaotique était basée sur les lasers a semi-conducteur

~ 43 ~



Conclusion Generale



Conclusion générale

Conclusion Générale

Ce mémoire consiste a réaliser un systeme de transmission de données et un
crypto-systeme optique basé sur le chaos en intensité. Le principe S appuie sur une
dynamique électro-optique non linéaire a retard dont la non linéarité est réalisée grace
a un modulateur Mach Zehnder a une seule électrode. Le systéme comporte quatre
modules, deux au niveau de I’émetteur : le générateur de chaos et le module de
chiffrement, et deux au niveau du récepteur.

Dans le premier chapitre de ce mémoire, nous avons présenté une chaine de
transmission et nous avons intensifié notre étude sur les lasers a semi-conducteur,
cette thése porte sur I’ estimation de I’ état et des entrées inconnues pour une classe des
systemes non linéaires. De fagon plus particuliere, le probleme est abordé sous |’ angle
de la conception d'un systéme de transmission sécurisée d'informations exploitant les
propriétés des systemes chaotiques. Les travaux présentés traitent trois points
principaux : le choix de I’ émetteur, le développement du récepteur, et la mise au point
du processus de transmission de I’ information ou du message.

Dans |le deuxiéme chapitre, nous avons évoqué d’ abord quelques notions sur les
systemes dynamiques gqu’ils soient en temps continu ou en temps discret.par la suit,
NOUS NOUS SOoMMes intéresses a une classe particuliere de systeme non linéaire qui est
dit chaotique.

Ces systemes présentent plusieurs caractéristiques dont |I'exploitation serait
intéressante pour la transmission de données. Parmi  ces caractéristiques que nous
avons développées avec plus de détails, nous pouvons citer le déterminisme qui
signifie que ces systémes sont regis par des regles fondamentales non probabilistes. Il
est alors possible de reproduire le comportement chaotique. Une autre propriété
intéressante de ces systémes est la sensibilité aux conditions initiales.

En effet, un moindre écart ou imprécision dansles conditions initiales engendre
des évolutions totalement différentes. Ceci implique I'impossibilité de prédiction a
long terme du comportement du systéme chaotique, et pour chague catégorie nous
avons donné des exemples de systémes chaotiques utilisés par la communauté
scientifique.

Dans le troisiéme chapitre du mémoire, nous avons fais une ssmulation avec Le
logiciel optisyteme qui nous sa permis de simuler notre systeme de transmission
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optique en utilisant le langage de programmation MATLAB pour |'insertion de
guelques fonctions. Le chaos généré par voie optique a été utilisé pour I’ opération de
chiffrement réalisée par addition d’intensité.

Les opérations de chiffrement et déchiffrement ont été réalisees avec succes en
utilisant le logiciel Optisystem. Les données du signal chaotique ont été obtenues par
I”intégration numeérique sous Matlab.
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Résumé
Utilisation de la théorie du chaos pour transmettre de |'information viafibre optique en

toute sécurité est possible. Le systéme permet en effet de camoufler des données au sein
d'ondes chaotiques afin de les rendre indéchiffrables.

L’ objectif de ce travail est de présenté un systeme de transmission chaotique, et
permettre I'envoi et la réception de messages d'une maniére stable par réseau optique. La
lumiére, transmise par des lasers, étant non-linéaire, le générateur de chaos est réalisé a partir
d’'une émission laser appliqué a un OEO a rétroaction retardée cette onde chaotique nous
permet de chiffrer I'information et de la transmettre au récepteur ou on a le méme générateur
qui vaservir pour déchiffrer et revenir al’information initiale.

L’ éément clé de d”encodage réside dans la capacité du systéme récepteur a reproduire
le plus fidélement possible les oscillations chaotiques de I’ émetteur.

Mots clés: Laser a semi-conducteur , générateur de Chaos optique, transmission sécurisée,
chiffrement, déchiffrement d’image.

Abstract

Using chaos theory to send information via optical fiber is safely possible. The system
makes it possible to hide data within the chaotic waves to make them indecipherable.

The objective of this work is presented a chaotic transmission system, and allow sending and
receiving messages in a stable manner by optical network. The light transmitted by the laser,
being nonlinear, chaos generator is made from a laser emission applied to a feedback OPA
delayed this chaotic wave allows us to encrypt information and transmit it to the receiver
where we have the same generator that will be used to decrypt and return to the initial
information.

The key element of d'encodage is the receiver system's ability to reproduce as
faithfully as possible the chaotic oscillations of the issuer.

Keywords. semiconductor laser, optical chaos generator, secure transmission, encryption,
image decryption.
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