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Introduction générale

La télémédecine est une forme de pratique médicale a distance rendue possible par les
évolutions des technologies de I'information et de la communication. Elle est a la genese
d’une nouvelle organisation des soins, répondant a des critéres ciblés en vue d’améliorer la
prise en charge de la population, dans un esprit de filieres de soins, autour d’une
organisation en fonction des modes d’acces. De plus, elle incite a la collaboration des
professionnels de santé et a la coopération de I'ensemble des secteurs de soins et médico-
sociaux.

Les activités de télémédecine sont donc accessibles au domicile des patients, chez les
professionnels de santé et I'ensemble des structures de santé médico-sociales, privées et
publiques pour ainsi contribuer a une prise en charge efficiente des soins.

La télémédecine englobe plusieurs applications, sites, portails, que I'on trouve sur
Internet et qui sont, tous ou en partie, liés a la santé. Ces sites, bien connus des patients et
des professionnels de santé, proposent des prestations nombreuses: conseils,
recommandations avant voyage, articles, forums, bulletins d’information voire, pour certains
d’entre eux, des dossiers médicaux en ligne DMP en plus des domaines de prédilection de la
télémédecine a savoir : téléconsultation, télédiagnostic, télé-expertise et télésurveillance et
ce au niveau de toutes les spécialités médicales: ce qui a donné naissance a la télé
radiologie, la télé-cardiologie, la télé-anatomopathologie, télé-dermatologie, la télé-
chirurgie, etc

La problématique de ce mémoire est la mise en ceuvre du « DMP ». Ce dernier terme
désigne le dossier médical électronique partagé, informatisé et sécurisé, accessible sur
I'internet.

Cet outil est utilisé par les professionnels de santé, aprés consentement du patient. I
contient les informations personnelles du patient : traitements, analyses de laboratoires,
antécédents médicaux et chirurgicaux, allergies, comptes rendus hospitaliers et de
radiologie...

Dans le cadre du projet « implémentation d’un site web télémédical » nous proposons de
développer un service mobile de dossier médical personnel partageable permettant de
consulter et télécharger des informations personnelles de santé utiles a une prise en charge
sur des sites distants.




Le travail mené dans ce cadre et les résultats obtenus sont regroupés dans un mémoire
de fin d’étude organisé de la fagon suivante:

Le chapitre 1: représente un état de I'Art sur la Télémédecine, y compris ses aspects
déontologique et juridique, en précisant les différents actes et acteurs, ainsi que les
différents besoins et avantages offert par la télémédecine.

Le chapitre 2 : décrit les aspects techniques et les procédés apportés au monde de la
télémédecine qui comporte: Les dispositifs télé-médicaux, La technologie des workflows,
les dispositifs de visioconférence, etc. ....

Le chapitre 3: est consacré au DMP proprement dit, sa définition, son contenu, ses
avantages, ses risques, les droits de patient et les obligations des professionnels de santé.

> Le chapitre 4 : est consacré aux réseaux télé-médicaux, sa définition, ses objectifs, ses
caractéres, ses types et protocoles, etc....

Le chapitre 5: regroupe les différentes étapes et les résultats de
I'application « Implémentation d’un site web télémédical dédie au DMP » ainsi que les
interprétations de ces résultats.




Contexte général

La télémédecing



1.

Contexte général

Introduction :

Les médecins ont de tout temps adopté les techniques nouvelles qui faisaient la preuve
de leur contribution a I'amélioration de la qualité des soins apportés aux patients

Ce chapitre a pour objectif la présentation de la télémédecine, ses actes, ses avantages.

Définition de télémédecine :

D’apres la Loi n°2004-810 du 13 aodt 2004 relative a |'assurance maladie - art. 32 :

« La télémédecine permet, entre autres, d'effectuer des actes médicaux dans le strict
respect des régles de déontologie mais a distance, sous le controle et la responsabilité d'un
médecin en contact avec le patient par des moyens de communication appropriés a la
réalisation de |'acte médical. »

D’aprés 'OMS, 1997 :

« La télémédecine est la partie de la médecine qui utilise la transmission par
télécommunication d’informations médicales (images, comptes rendus, enregistrements,
etc.), en vue d’obtenir a distance un diagnostic, un avis spécialisé, une surveillance continue
d’un malade, une décision thérapeutique »

Donc la télémédecine est une forme de pratique médicale a distance rendue possible
par les évolutions des technologies de I'information et de la communication (TIC).

. Actes de télémédecine :

On distingue 5 actes de la télémédecine :

» Téléconsultation.

> Télé-expertise.

» Télésurveillance médicale.
> Téléassistance médicale.

> la réponse médicale.
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3.1. Téléconsultation :

C'est une consultation médicale a distance réalisée en présence du patient. Il doit
reconnaitre son soignant, dialoguer avec lui et vice et versa .Cette consultation ne peut se
faire qu’avec I'acces pour le soignant au dossier patient. Le para médical peut aussi assister
le patient dans cet acte (par visioconférence). [1]

Figl : La téléconsultation [A]

3.2. Télé-expertise :

C'est une aide a la décision médicale apportée a un médecin par un autre médecin
situé a distance. Elle peut se réaliser en dehors de la présence du patient. C’est un échange
entre deux ou plusieurs médecins qui arrétent ensemble, en fonction de leur spécialité, un
diagnostic et/ou une thérapie sur la base de données cliniques, radiologiques ou biologiques
qui figurent dans le dossier médical partagé. [2]

Fig2 : La télé — expertise [B]
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3.3. Télésurveillance :

C'est un acte médical qui permet de surveiller a distance un patient. Il découle de la
transmission de données nécessaires au suivi médical d’'un patient, permettant au médecin
qui interpréete ces données de prendre les décisions diagnostiques et/ou thérapeutiques
adaptées. Ces données sont recueillies par un professionnel de santé qui peut étre un
paramédical qui agit sous la responsabilité d’un médecin. Ces données peuvent étre
transmises par le patient lui-méme. [3]

Fig3 : La télésurveillance[C]

3.4. Téléassistance

Un médecin assiste a distance un autre médecin ou un professionnel de santé qui réalise un
acte de soins ou d’imagerie. Le médecin peut également assister un autre professionnel de
santé qui réalise un acte de soins ou d’imagerie, voire dans le cadre de l'urgence, assister a
distance un secouriste ou toute personne portant assistance a personne en danger en
attendant I'arrivée d’'un médecin. Elle peut concerner aussi une assistance prodiguée par un
médecin a un patient. [4]
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Fig4 : La téléassistance [E]

3.5. Laréponse médicale:

Qui est apportée dans le cadre de la régulation médicale mentionnée a l'article L. 6311-
2 et au troisieme alinéa de I'article L. 6314-1.

Fig5 : La réponse médicale [F]
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Nous pouvons résumer ces actes par la figure 6 :

Figb : Les actes de la télémédecine [G]
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4. Les acteurs:

La réalisation d’activités de télémédecine requiert la mobilisation de deux types d’acteurs

[5]:
4.1. Les acteurs institutionnels :

Les acteurs institutionnels, en charge du pilotage, de la mise en ceuvre et de la
régulation des activités de télémédecine au niveau d’un territoire régional. Nous donnons ce
qui suit 'exemple Européen :

® la maitrise d’ouvrage stratégique — I’Agence Régionale de Santé, responsable :
» De la définition de la politique générale de télémédecine au niveau du territoire
régional.
> De sa mise en ceuvre concréte : soutien aux porteurs de projets, contractualisation
avec les acteurs.
® |es maitrises d’ouvrage opérationnelles (les porteurs de projets) :
» Organisation(s) (établissement de soins, association de producteurs de soins...)
> Porteurs de projets, en charge de I'organisation et du pilotage opérationnel des
projets de télémédecine au niveau local.
4.2. Les acteurs opérationnels

Les acteurs opérationnels, directement impliqués dans la réalisation de I'acte :

a. Le patient (et ses éventuels aidants) ;

b. Les professionnels de santé :

®  Professionnel médical (PM) : responsable de la prise en charge du patient, de la
relation contractuelle avec ce dernier et prescripteur de I'acte de télémédecine.

®  Professionnel de santé (PS): souhaitant disposer d’une assistance médicale a
distance.

®  PM expert contribuant, dans le cadre de I'acte de télémédecine, a la prise en
charge du patient (« PM sollicité », cas de la télé-expertise et de la téléassistance
médicale) ;

®  PM responsable de I'acte de télémédecine (cas de la téléconsultation).
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C. Les fournisseurs et prestataires techniques :

= Editeurs de logiciels ;

= Fabricants de dispositifs médicaux communicants ;

= Prestataires de services informatiques (intégrateurs, SSIl...) : logistique, systeme
d’information, support... ;

= Hébergeurs de données a caractere personnel ;

=  QOpérateurs Telecom et fournisseurs d’acces internet ;

= Consortium de sociétés de service d’ingénierie (GIE, ...) ;

=  Qpérateurs de dispositifs de télémédecine faisant appel a des professionnels de
santé ;

= Autres intervenants (fournisseurs de matériels divers, ...).

5. A quels besoins répond la télémédecine [6]?

a. Garantir I'égalité d'accés aux soins :

La télémédecine rapproche les patients de la présence et/ou de I'expertise médicale.
Elle améliore donc I'accessibilité de tous sur I'’ensemble du territoire aux soins, notamment
dans les zones enclavées, isolées ou sous-denses.

b. Assurer une meilleure couverture médicale :

La télémédecine permet de pallier a des difficultés locales qui peuvent intervenir
lorsque, par exemple, les soins dans un bassin de vie reposent sur un petit nombre de
professionnels proches de I’dge de la retraite. Par ailleurs, la tension constatée pour nombre
de spécialités incite a développer, notamment la téléconsultation et la télé-expertise.

C. Améliorer la qualité des soins :

Elle concilie proximité et sécurité en permettant a des médecins traitants de recourir
dans les meilleures conditions a des expertises supplémentaires en favorisant la
coopération des pratiques médicales et le suivi a distance, elle permet de conserver un bon
niveau de qualité des soins tout en maintenant les patients dans leur lieu habituel de vie (a
domicile ou en établissement médico-social, des personnes en situation de perte
d’autonomie ou souffrant de maladies chroniques).

d. Contribuer a la maitrise médicalisée des dépenses de santé :

La télémédecine permet également de favoriser un recours maitrisé au systéme de
soins en diminuant la fréguentation des urgences, le recours aux dispositifs de permanence
des soins, les hospitalisations inadéquates et les transports. Elle peut permettre de
contribuer a une décélération des dépenses de santé dans la prise en charge des maladies
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chroniques comme par exemple pour les patients souffrant d'insuffisance rénale chronique

traiter par la télé-dialyse.

Les avantages de la télémédecine :
lls sont potentiellement nombreux :

Pour le patient :

Elle permet la limitation des déplacements (notamment pour les patients agés ou
handicapés) et la fluidities de la communication avec I’équipe soignante.

Elle permet de développer les soins a domicile, pour améliorer le suivi des patients
et prévenir les complications grace a la télésurveillance ou la téléassistance qui
permettent aux patients de devenir ainsi acteurs de leurs propre santé.

Elle raccourcit les délais d’attente et de rendez-vous.

Elle diminue la fréquence et la durée moyenne des hospitalisations.

Pour les professionnels de santé :

Elle facilite la concertation entre médecins généralistes et spécialistes.
Elle optimise le temps médical et paramédical.

Elle permet d'acquérir de nouvelles connaissances et renforce les collaborations
interprofessionnelles.

Elle améliore I'articulation et la coordination des soins.

Pour les assureurs et les autorités de santé:

Optimisation colts/benefices.
Renforcement des regles de bonne pratique médicale.
Meilleure tragabilité de I'utilisation des produits.

Reduction des colts de prescription et de therapies.

22



Contexte général

7. Conclusion:

La télémédecine est un outil d’amélioration de la qualité des soins ;
® FElle peut rendre de précieux services aux malades.

® FElle favorise l'accés a des ressources professionnelles spécialisées ou ultras

spécialisées en région éloignée.

Ce chapitre représente le développement de la télémédecine, Nous avons identifié
I’ensemble des besoins relatifs a la conception et le déploiement des services dans les
environnements mobiles.

Ces besoins sont liés a la gestion de la mobilité, la personnalisation, I’hétérogénéité de
ces environnements, I'adaptabilité et la sensibilité au contexte.
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Les aspects techniques :

1. Introduction :

Les systemes de santé dépendent de plus en plus de la technologie. Il est aujourd'hui
nécessaire d’avoir des infrastructures sanitaires adaptées, des installations, des
équipements et des appareils médicaux mis a jour, ainsi qu‘une logistique et une gestion
adéquate des services de soins préventifs et curatifs. La rapide expansion des technologies de
la santé est alimentée par les changements démographiques, le progres scientifique, les
attentes sociales, et I'évolution du fardeau de la morbidité.

Dans ce chapitre nous allons aborder les aspects techniques de la télémédecine et les
dispositifs nécessaires pour réaliser les actes ;

2. L'urbanisation du systeme d’information :

Les projets de télémédecine doivent s’inscrire dans une démarche d’urbanisation de sorte
que le dispositif technique nécessaire a la réalisation de l'acte de télémédecine s’integre
naturellement aux systémes d’information de santé de chaque partenaire.

Il est précisé qu’il convient d’inscrire la mise en ceuvre des projets dans une urbanisation
cohérente aux niveaux :

a. Local (positionner le dispositif de télémédecine vis-a-vis des logiciels métiers de
chaque acteur) ;

b. Régional (s’appuyer sur les infrastructures régionales comme les PACS régionaux,
les réseaux de télécommunication interconnectant certains établissements de
santé...);

C. National (intégrer si nécessaire le dispositif au DMP et les services nationaux en
cours de constitution...).

Les sujets d’attention pour la mise en ceuvre du dispositif technique sont les suivants :

a. Adéquation de la qualité du réseau (bande passante, qualité de service,
sécurisation) ;

b. Authentification des PS par la CPS ;
C. Fiabilisation de l'identification de patient notamment par utilisation de I'INS ;

d. Enregistrement des conditions de réalisation de I'‘acte de télé- médecine,
notamment dans le logiciel métier de chaque participant ;

e. Tracabilité et conservation du consentement du patient ;
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f. Tracabilité des échanges entre partenaires ;

3. Les dispositifs médicaux :

Afin de réaliser les actes de télémédecine, c’est-a-dire d’enregistrer des données type
constantes vitales d’un patient, 'utilisation de dispositifs médicaux (DM) est indispensable.

3.1. Définition du dispositif médical :

Un dispositif médical est un instrument, appareil, équipement ou encore un logiciel
destiné, par son fabricant, a étre utilisé chez I'homme a des fins, notamment, de diagnostic, de
prévention, de controle, de traitement, d’atténuation d’'une maladie ou d’une
blessure. (Directive 93/42/CEE relative aux dispositifs médicaux)

FIG1 : Dispositifs médicaux [G]

3.2. Limplication des DM en télémédecine [7]:

En télémédecine, les dispositifs médicaux utilisés doivent étre « communicants ». On peut
distinguer deux catégories :

A. Implantés par exemple : un pacemaker et défibrillateurs cardiaques implantables (DCI).
B. Nonimplantés par exemple :
» A saisie manuelle : terminal a écran tactile mis en place au domicile du patient ou
acces par interface web (PC, tablette, Smartphone, ...).
& Exemple : télésurveillance des patients insuffisants cardiaques a domicile,
carnet électronique glycémique, ... ;
» A partir de capteurs ou d’appareils biomédicaux
& Exemple : générateur de dialyse, dispositif pour I'insuffisance respiratoire.
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Dans tous les cas, ces dispositifs fournissent des informations qui seront transférées'a un
professionnel médical pour interprétation. Ces informations sont des mesures (de tension, de
température, de glycémie..) ou des signaux (électrocardiogramme, électroencéphalogramme...).

4. Composant « Moteur de workflow et de planification » [8] :

De nombreux travaux se sont intéressés a 'utilisation des workflows dans le domaine de
la santé et particulierement a I’'hopital.

4.1. Définition de La technologie des workflows :

La technologie des workflows « flux de travail » comprend les idées, les méthodes, les
techniques et les logiciels utilisés pour supporter les processus métiers.

Historiquement, cette technologie vise a surveiller et coordonner les activités associées
aux processus métiers bien définis notamment la télémédecine.

4.2. Lerole de flux de travail :
On peut dire que ce composant gere :

La demande d’acte ;
Le suivi de son acheminement vers |'acteur chargé de réaliser I'acte ;
Le lien avec la transmission d’informations nécessaire a I'acte ;

Le suivi de la réalisation de I'acte ;

VVVVY

Le suivi de la gestion des éléments constitutifs : compte-rendu, prescriptions,
éventuelles remarques liées a la réalisation... ;

> La tracabilité des différents événements.
5. Composant « Suivi technique de I’acte » [9] :

Ce composant doit permettre aux personnels techniques d’intervenir en support a I'acte de
télémédecine :

> de vérifier 'opérationnalité du dispositif préalablement a I'acte

> la tracabilité technique tout au long de I’acte (monitoring)

> mesurer et prévenir 'apparition d’incidents techniques (gestion d’alertes)

> minimiser Iimpact et la durée (gestion de dysfonctionnements) en cas de
survenance (en étant notamment capable d’en identifier rapidement |'origine).
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6. Dispositifs de visioconférence :

6.1. Définition de la visioconférence :

On nomme visioconférence la combinaison de deux techniques :

e Lavisiophonie ou vidéo-téléphonie, permettant de voir et dialoguer avec son
interlocuteur ;
e Laconférence multipoints ou conférence a plusieurs, permettant d'effectuer une

réunion avec plus de deux terminaux.

Dans la pratigue, le terme reste toutefois utilisé méme lorsque les interlocuteurs ne sont

gue deux.

6.2. Types de solutions de visioconférence :

Quatre types de solutions de visioconférences peuvent étre définis :

1) Visioconférence / Audioconférence :

Ce type de solution est basé sur les standards de la visioconférence nécessitant la
gestion d’un ou plusieurs ponts et supportant I'ensemble des réseaux accessibles depuis les
environnements hospitaliers :

> Interconnexion avec les réseaux MPLS déployés dans les régions (généralement 1
réseau par région) ;

Fig2 : Visioconférence [H]
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2) Télé-présence :

Le terme télé-présence fait référence a plusieurs techniques qui permettent a une
personne d'avoir l'impression d'étre présente, de donner l'impression d'étre présente, ou
d'avoir un effet a un endroit autre que I'emplacement réel.

Dans les systemes de réunion a distance, le terme télé-présence est réservé aux
dispositifs permettant la vision et I'écoute de I'ensemble des participants.

Contrairement aux systemes classiques de visioconférence, ou une caméra zoom ou
"panote" pour cadrer le locuteur, dans un dispositif de télé-présence toute la "sceéne" est
filmée simultanément par plusieurs caméras. |l est donc possible de voir tous les participants
et d'observer leurs réactions, leurs échanges de regards...

Fig 3 : Télé-présence [I]

3) Web-conférence :

La web-conférence permet de réunir a distance a partir des postes de travail et ainsi
organiser diverses réunions, de formations, ou d’échange de documents. C'est un outil de
collaboration ou tous les participants voient et entendent la méme chose au méme moment.
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Figd : Web conférence [J]

4) Visioconférence embarquée dans une application de télémédecine :

Le composant cité précédemment de gestion de la zone de travail dédiée a I'acte de
télémédecine peut intégrer une fonctionnalité de visioconférence. L'intégration de cette
fonctionnalité peut apporter un bénéfice ergonomique important pour les utilisateurs.
Néanmoins ces solutions impliquent le respect d’un cahier des charges précis pour le choix des
matériels et protocoles utilisés et rendent les solutions plus spécifiques.

Le tableau suivant caractérise les différents types de projets pouvant se concevoir selon le
type de solution :

Solution ‘ Type des actes de télémédecine

Téléconsultation ou télé-expertise sur des sites équipés
de matériels de visioconférence (maisons ou centres de
santé, établissements médicosociaux, ...)

Téléconsultation ou télé-expertise associant des
acteurs dotés d’équipements informatiques standards

télé-expertise protocolaire utilisant de maniere
intensive des résultats d’imageries

TAB1 :Tableau des types des actes de télémédecine et ses solutions
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7. Composant « PACS » :
7.1. Définition de pacs [10]:

Le PACS (systeme d'archivage et de transmission d'images, ou Picture Archiving and
Communication System en anglais) est un systéme permettant de gérer les images médicales
grace a des fonctions d'archivage. Il permet la communication via réseau des images (format
DICOM) et donc le traitement a distance ou en réseaux local avec des ordinateurs disposant de
moniteurs a haute définition pour la visualisation des examens effectués en radiologie.

Fig5 : Exemple de systéme PACS [K]

7.2. Les avantages de pacs:
a. Acces rapide aux images et dossiers médicaux.
b. Un stockage évolutif gérant la croissance PACS.
C. Un stockage fiable protégeant la conformité et |'acces.
d. Un stockage d'entreprise économique et convivial.

e. Accroissement de la capacité de lecture.

f. Meilleure exploitation des images et diminution du temps consacré aux examens.
g. Diminution des films rejetés.

h. Diminution des examens refait.
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8. Composant de messagerie [11]:
Deux types de composants de messagerie peuvent étre utilisés :

> Une messagerie dite « applicative » : qui pourra étre portée par une application

particuliere utilisée dans le cadre de 'acte de télémédecine ou intégrée au composant
de gestion de la zone de travail dédiée a I'acte de télémédecine ;
> La messagerie sécurisée de santé (MSS) : utilisable a la fois pour la production de

I'acte de télémédecine comme pour I’échange de documents utiles a la coordination.
Un dispositif national sécurisé a été réalisé par I’ASIP Santé en France.

9. Autres composants :
9.1. Les capteurs:
9.1.1. Les types de capteurs :

Il existe deux types de capteurs permettant de mesurer des parameétres physiques et

physiologiques [12] :

1. Les capteurs non invasifs : qui effectuent des mesures a partir de la surface cutanée
ou a distance proche.

2. Les capteurs invasifs : qui sont des systémes microscopiques comprenant un ou

plusieurs éléments mécaniques, utilisant I'électricité comme source d’énergie, en
vue de réaliser une fonction de capteur.

En télésurveillance, il en existe de nature différente, on distingue des capteurs :

*De données biologiques (tension artérielle, oxygénation du sang, rythme
cardiaque, ...);

® De son (micro) ;

® D’images (caméras de surveillance) ;

® Techniques, pour surveiller le bon fonctionnement du matériel chez le patient ;

® D’acétimétrie, pour enregistrer I'activité de la personne dans son domicile.

9.2. Lestranspondeurs RFID [13] :
9.2.1. Définition :
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L'étiquette Radio Fréquence Identification (RFID) : est une technologie déja largement
utilisée pour reconnaitre ou identifier a plus ou moins grande distance (du contact a plusieurs
meétres) et dans un minimum de temps, les données captées sur une personne porteuse d’une
étiquette capable d’émettre des données en utilisant les ondes radio, et ce via une antenne

qui permet de recevoir et de répondre a des raquettes radio d’'un émetteur/récepteur.

Fig6 : Le RFID [L]

9.2.2. Les applications de RFID :

Pour la télésurveillance des patients diabétiques.

L'identification de victimes d’accidents en urgence (identité, groupe sanguin,
antécédents médicauy, ...).

La détection de fugues pour les patients atteints de la maladie d’Alzheimer.

La visite virtuelle de médecins a domicile pour les patients sous chimiothérapie
avec la présence de capteurs communicants installés chez le patient et reliés a
Internet pour un envoi d’informations directement depuis des dispositifs de
mesure (type pése personne, tensiometre, oxymétrie, ...).

On peut également imaginer la transmission d’informations recueillies par un

médecin, en déplacement ou en urgence, a I'aide du duo MEMS/RFID.

Ces données pourraient étre regues et transmises via les réseaux de
télécommunications qui couvrent le territoire (GSM, UMTS, Wifi, Wi-Max,
satellite...), par les équipements mobiles existants (téléphone portable, PDA, PC,

).
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9.3. Letéléphone portable [14] :

Les téléphones portables sont utilisés a plusieurs niveaux dans les projets de télémédecine
utilisant les nouvelles technologies. Bien entendu, ils sont déja utiles pour maintenir le lien
entre le personnel soignant, le patient et I’'hopital.

Cependant, certains projets leur donnent une place primordiale. Des systemes permettent
de transmettre au médecin directement par SMS des parametres physiques mesurés par le
patient ou par un capteur. D’autres rendent possible I'identification des intervenants via un
lecteur de puce RFID. L’apparition et la démocratisation de la 3G permettent également de
transmettre des vidéos via les téléphones portables.

Fig7 : Le téléphone portable [M]

9.4. Les assistants personnels (PDA Palm Pilote) [15] :

Outre les fonctions habituellement utilisées sur les Pocket PC ou les Palm Pilot (messagerie,
agenda), les assistants personnels peuvent étre utilisés par le personnel soignant pour prendre
des notes lors de la visite. Mieux encore, certaines applications de gestion de dossier patient
sont disponibles sur PDA et permettent ainsi aux intervenants de remplir directement le
dossier du patient lorsqu’il se trouve au chevet de ce dernier. Enfin, certains assistants
personnels dotés d’un systeme de GPS rendent accessible les fonctions de géo-localisation.
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Fig8 : Les assistants personnels [N]

9.5. Les solutions logicielles :

On peut distinguer plusieurs types de logiciels utilisés dans les établissements de santé :
® Les logiciels pour le recueil des données biomédicales ;
® |es logiciels de gestion de dossier patient ;
® |es logiciels de gestion d’interventions ;

® | es logiciels de facturation;

9.6. Le crayon communiquant [16] :

Le crayon communiquant (encore appelé crayon numérique) permet a l'utilisateur de
gagner un temps précieux. Utilisé avec un papier spécifique dont la trame est couverte de
milliers de petits points tous différents les uns des autres, le crayon est capable, tout en
écrivant réellement sur le papier, de mémoriser les informations écrites par l'utilisateur en
repérant la position des points sur la trame grace a une petite caméra.

Il suffit ensuite de brancher le stylo sur un ordinateur équipé d’un logiciel spécifique pour
pouvoir récupérer les informations mémorisées. Il est aussi possible de transférer ces données
vers un téléphone portable ou une liaison internet dédiée par exemple en utilisant la
technologie Bluetooth.
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Fig9: Le crayon communiquant [O]

9.7. Labiométrie [17]:

La biométrie regroupe I'ensemble des technologies permettant d’identifier un individu
grace a certaines de ses caractéristiques physiques (empreinte digitale, reconnaissance
optique, ...). Le plus souvent, elle est utilisée pour authentifier un utilisateur, c’est-a-dire
vérifier son identité en complément de l'utilisation d’un nom d’utilisateur et d’un mot de
passe, lorsqu’il souhaite utiliser un systeme informatique.

Cependant, une expérience en télésanté (projet VisaDom) a introduit la biométrie pour
identifier "utilisateur : il n’a alors plus besoin d’utiliser de login/mot de passe pour accéder au
systéeme.
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Fig10: La biométrie [P]

10. Conclusion :

En conclusion, les projets de télémédecine sont des projets organisationnels qui exigent
en support un équipement technique adapté, fiable et sécurisé.

On peut distinguer a I'heure actuelle plusieurs types de technologies disponibles et utilisées
en télémédecine et détaillés ci-dessous :

Les capteurs;

Les interfaces homme-machine

Les transpondeurs RFID ;

Les assistants personnels ;

Le crayon communiquant ;

Les protocoles de communication.

.La téléalarme et les centres d’appels ;
La biométrie ;

WO N U R WNDNERE

Le téléphone portable ;
10. Stockage de données ;
11. La visioconférence ;

12. Les solutions logicielles ;
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Dossier médical partageable

1. Introduction:

Les pratiques médicales évoluent continuellement pour permettre a chacun d’étre mieux

soigné et pris en charge.

C'est de cette volonté qu’est né le dossier médical partageable (personnel), dans ce

chapitre nous abordons le DMP, les données qui y sont contenues, leurs gestions et quels

sont les acteurs autorisés a y accéder.

2. Etatde l’art du DMP :

Le DMP :

*

Créé en France par la loi de 2004 et confirmé en 2009 pour favoriser la
coordination, la qualité et la continuité des soins : articles L1111-14 a L1111-24 du
code de la santé publique (HPST).

C’est un dossier informatisé, sécurisé et facultatif proposé aux bénéficiaires de
I'assurance maladie

Hébergé par un seul hébergeur national retenu a l'issue d’'un appel d’offres ; agréé
par décision du ministre de la santé et des sports (décret du 4 janvier 2006) : le
groupement ATOS/La Poste.

Créé avec le consentement de la personne préalablement informée : continuité de
la loi Kouchner de 2002,

Développé dans le respect des régles de la protection des données personnelles :
autorisation CNIL

3. Présentation du DMP :

Le Dossier Médical Personnel (connu aussi sous son acronyme DMP ayant aussi d'autres

définitions proches de Dossier médical patient ou Dossier médical partagé ou partageable)

est un

dossier médical électronique partagé, informatisé et sécurisé, accessible sur

I'internet.
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Cet outil est utilisé par les professionnels de santé, apres consentement du patient. Il

contient les informations personnelles de santé utiles a une prise en charge coordonnée du

patient :

traitements, analyses de laboratoires, antécédents médicaux et chirurgicaux,

allergies, comptes rendus hospitaliers et de radiologie...

Il est structuré en huit espaces :

A\ 4

VVVVVVY

synthese.
Traitements.
Imagerie.
Analyses.
Préventions.
Comptes rendu.
Espaces personnel.
Certificats.

4. Le contenu du DPM :

Le DMP est organisé en cing espaces :

1.

el

données générales : vue synthétique, état civilL nom du médecin traitant,
antécédents médicaux et chirurgicaux, historique des consultations spécialisées...
données de soins : actes diagnostiques, traitements, résultats d’examens
biologiques, traitements encours, médicaments dispensés...

données prévention : allergies et intolérances, vaccinations...

données images : comptes-rendus, mais aussi éventuellement images (radio,
scanner, IRM, échographie...)

espace d’expression personnelle: Le patient pourra lui-méme apporter des
informations qui lui semblent importantes comme don d’organes, rhésus...

On peut résumer les informations qui doivent se trouver dans le dossier médical du

patient dans la figurel:
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Figl : le contenu de DMP

Ces données varient souvent d'une spécialité médicale a une autre : psychiatrie, chirurgie,

médecine du travail, anesthésie, etc.

5. Le droit du patient :

Le patient a la maitrise de son DMPJ]. Il peut :

>

>

gérer les acceés : il peut autoriser ou bloquer I'accés de son DMP a un professionnel
de santé donné, accepter ou s'opposer aux accés en mode urgence

connaitre les actions menées : I'historique des acces lui permet de voir qui a
consulté son DMP, quand et pour quelle raison (tracabilité) ;

intervenir sur le contenu : il peut ajouter a son DMP une information (allergies,
précision sur son niveau d'information sur la législation en matiere de don
d'organes ...), demander qu'un document ne soit pas ajouté a son DMP, masquer un
document, demander la suppression d'un document de son DMP ;

fermer son DMP, ou en demander la destruction ;
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le droit du professionnel de santé
Si un patient autorise I'accés a son DMP, les acteurs de la télé médecine peuvent :

Consulter les documents contenus dans son DMP ;

Déposer les documents et informations utiles a sa prise en charge;
Supprimer un document, s’il en est I'auteur ou si il est le médecin traitant ;
Masquer un ou plusieurs documents, a la demande du patient.

VVVY

Un médecin traitant désigné par le patient a des droits spécifiques. Il peut par exemple :

> bloquer I'accés du DMP a un professionnel de santé ;

» consulter I'historique de tous les accés au DMP de son patient ;

> accéder aux documents que son patient a choisi de masquer aux autres
professionnels ;

> donner le statut de médecin traitant a un autre médecin.

L’accés au DMP :

L'acces au DMP par un professionnel de santé ou |'équipe de soins d’un établissement de
santé est soumis a I'autorisation de patient lui méme.

Cette autorisation permet de consulter le DMP d’un patient, d’y ajouter des informations
et de répondre, le cas échéant, a la demande du patient d’une aide pour la gestion de son
DMP. L'autorisation d’acceés peut étre délivrée par le professionnel ou I'établissement de
santé qui le suit. Ce professionnel de santé peut aussi délivré son autorisation pour le
compte d’un professionnel de santé avec qui le patient n’est pas en contact (un biologiste,
par exemple). Lorsque il autorise un établissement de santé a accéder a son DMP, cette
autorisation s’étend a I'ensemble des professionnels de santé appartenant a I'équipe de
soins qui le prend en charge. Il peut demander aux professionnels ou aux établissements de
santé qu’il soit mis fin a ces autorisations a tout moment. En outre, s’il le souhaite il peut
bloguer completement I'acces de son DMP a un professionnel de santé en particulier.

Comment assure-t-on la sécurité du systeme d’information du DMP ?
La sécurité du DMP repose sur :

¢ la mise en ceuvre de controles a priori :
> Tous les utilisateurs (PS, ES et patient) sont authentifiés de maniére forte pour
accéder au DMP.
» Le contrdle d’accés aux informations qui est appliqué laisse la possibilité a un
professionnel de santé d’accéder sous son entiere responsabilité aux données de
santé des patients qu’il prend en charge dans la limite de I'autorisation d’acces
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donnée par le patient et des documents autorisés pour sa profession (médecin,
pharmacien, ...).

> En situation d’urgence, un professionnel de santé non préalablement autorisé
par un patient peut accéder aux données de ce dernier en signalant qu’il accéde
en mode « bris de glace ».

> La matrice d’habilitation restreint 'accés aux contenus du DMP en fonction de la
spécialité du PS.

¢ Le contréle a posteriori des actions des utilisateurs :

> Le controle des usages du DMP (consultation et alimentation) est fondé sur une
tracabilité et une imputabilité totales des actions effectuées par I'’ensemble des
utilisateurs.

> Le patient peut accéder a la liste des actions effectuées par des PS sur son DMP.

> Les mauvais usages sont pénalisés. Ces principes de dissuasion sont rendus
possibles par le cadre légal et réglementaire particulierement strict dans lequel
s’inscrit le service DMP.

L’'entrée en service du DMP favorise simultanément la dématérialisation massive et le
partage des données de santé. Elle entraine une évolution significative de la nature des
risques relatifs a la sécurité de I'information.

La dématérialisation n’implique pas a proprement parler I'apparition de nouveaux risques
mais une évolution des menaces et des vulnérabilités potentielles portant sur les données.

Face a ces risques, le DMP intégre des dispositifs de sécurité assurant la disponibilité et
I'intégrité du systéme, ainsi que la protection en intégrité et en confidentialité des données
de santé a caractere personnel hébergées au sein du systeme. Ces dispositifs mettent en
ceuvre des principes, des protocoles et des mécanismes de sécurité conformes a I'état de
I'art des standards internationaux. Ils sont sous surveillance permanente et font I'objet de
mises a jour régulieres pour répondre a I'évolution des menaces.

Quels sont les dispositifs de sécurité mis en place pour controler 'accés du
Professionnel de Santé ou de I’Etablissement de Santé au DMP ? [18]

Cing dispositifs complémentaires permettent de contréler conjointement l'accés d’un
professionnel de santé a un DMP.

1. Une fonction du systéme détermine la liste des actions possibles sur les DMP, pour
chaque cas d’utilisation du systéme par un PS. Ces possibilités d’accés dépendent des
moyens et de la procédure d’identification et d’authentification utilisés par le PS lors de son
acces au systeme DMP.
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2. Une fonction du systeme précise les actions que peut effectuer le PS sur un DMP
donné, selon I'activité de ce PS ou son réle vis-a-vis du patient concerné.

3. Une fonction du systeme prend en compte les restrictions d’acces que le patient a
éventuellement ajoutées sur son DMP.

4. Une fonction du systeme veille a ce que le PS ne consulte que des documents liés a sa
profession (matrice d’habilitation des professionnels de santé).

5. Une fonction du systeme établit et conserve la trace de toutes les actions des PS sur
les DMP. Chaque utilisateur peut consulter les traces de ses propres actions. Chaque patient
peut consulter les traces des accés a son dossier.

9. Quel est le dispositif de sécurité mis en place pour contréler I'accés du
patient au DMP ? [19]

Le DMP d’un patient est créé par un professionnel de santé en présence du patient.

A la demande du patient, le PS peut créer |'acces internet a son DMP. |l lui remet alors ses «
informations de connexion » c’est-a-dire l'identifiant (généré par le systeme et non
signifiant) et le mot de passe qui permettront au patient de se connecter au portail web
patient pour gérer lui-méme son DMP.

Lors de sa premiere connexion a son DMP, le patient sera contraint de changer le mot de
passe qui lui a été remis par le PS. L’acces d’un patient au systeme DMP se déroule en deux
étapes.

Dans un premier temps, le patient doit fournir son identifiant et son mot de passe de
connexion. Dans un second temps, il doit introduire le code d’acces a usage unique qu'il
recoit par message électronique ou SMS a la suite de la premiere étape. Apres trois échecs
successifs, le compte est bloqué. Un patient peut renouveler son mot de passe de connexion
autant de fois qu’il le désire.

10.Le DMP et la confidentialité [20] :

Le patient a le droit au secret des informations médicales le concernant. C'est pourquoi le
DMP ne peut étre accessible qu’aux professionnels de santé intervenant dans sa prise en
charge et qu’il a autorisés.

Pour garantir leur confidentialité, les données sont stockées chez un hébergeur agréé pour
I’hébergement de données de santé a caractere personnel. Cet hébergeur national assure la
confidentialité, la sécurité, I'intégrité et la disponibilité des données de santé a tout moment
de leur traitement et de leur stockage. Pour renforcer leur confidentialité, les données
contenues dans le DMP sont chiffrées.
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11.AVANTAGES DU DOSSIER MEDICAL PERSONNEL :

# Service public, national, gratuit a 100% a tous les bénéficiaires de I'assurance maladie.

¢ Consultable partout depuis le site, une simple connexion internet suffit pour le patient
(récupérer le numéro de mobile ou I'adresse mail pour créer son compte)

¢ Consultation par internet ultra-sécurisée (exemple : un identifiant, un mot de passe et un
mot de passe jetable de 6 chiffres utilisable une fois, envoyé par SMS ou par courriel)

¢ Prise en charge beaucoup plus rapide, informations consultables pour tous les médecins,
les hopitaux et le patient (plus rapide que par voie postale et évite aussi au patient de tout
réexpliquer a chaque consultation)

¢ Le patient a tous les droits sur son DMP : affichage des documents, autorisations de
consultations ou alimentation par les professionnels de santé, masquage des documents a
certains professionnels.

¢ Le patient dispose d’un espace personnel ou il peut mettre des documents (volonté, dons
d’organes, carte groupe sanguin, allergies....)

¢ Si risque immédiat pour la santé (patient inconscient dans la rue..) prise en charge rapide
du SAMU (connaissance éventuelle allergie, pathologies, personne de confiance a prévenir).

¢ Tout est tracé : Le patient sait dans I'historique des acces, qui (Nom, prénom) a fait quoi
(action) et quand (heure : minute : seconde)

¢ En cas de déménagement et/ou changement de médecin, reprise et suivi rapide du
dossier patient par le nouveau médecin

¢ Possibilité au patient de fermer son DMP ou de demander sa destruction

¢ Un DMP ne peut étre alimenté que si le DMP a été créé au préalable (importance de créer
les DMP).

12.Les facteurs de risques :
lIs sont classés en trois catégories :
1. Les matériels :

La redondance des serveurs, des liens de transmission et I'assistance 24h/24
assure 99.95% de disponibilité. Cela représente un arrét maximum du service de 45
secondes par jour.
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2. Les procédures :

» Métier : établies avec les professionnels de santé sous la supervision de I’ARS.

» Technique : établies conjointement avec les fournisseurs et validées Tous les
actes de télémédecine ont été validés par des professionnels de santé faisant
autorité dans leurs spécialités. Les technologies employées approuvées.

3. Les hommes:

Un accompagnement 24h/24 et 7j/7 pour assister les utilisateurs. Ceci étant
cela reste le facteur le plus complexe a gérer.

13.Conclusion :

Le DMP est constitué des informations qui permettent le suivi de soins. Il comporte
un volet spécialement destiné a la prévention.

Les professionnels de santé ou les établissements de  santé peuvent ajouter dans
DMP des documents de santé a caractére personnel produits a I'occasion des activités de
prévention, de diagnostic ou de soins. Concrétement, le DMP simplifie le partage des
données de santé.
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Le réseau en télémédecine

1. Introduction :

Les réseaux de santé sont une traduction organisationnelle des modes de
fonctionnement coopératifs entre les professionnels et avec les usagers du systéme de
santé. lls s’appuient sur un systeme d’information communicant et intégré dans les secteurs
sanitaire, médico-social et social.

Dans ce chapitre on va parler sur les réseaux de santé, ses objectifs, ses types et
protocoles.

2. Qu’est-ce qu’un réseau de santé ? :
2.1. Leréseau:

Réseau : Ensemble de systemes informatiques communiquant entre eux par des
voies locales, privées ou publiques.

La notion de réseau de santé inclut celle de réseau de soins. Un réseau de santé
constitue une forme organisée d’action collective apportée par des professionnels en
réponse a un besoin de santé des individus et/ou de la population, a un moment donné, sur
un territoire donné.

Le réseau est transversal aux institutions et aux dispositifs existants. Il est composé
d’acteurs : professionnels des champs sanitaires et sociaux, de la ville et des établissements
de santé, associations d’usagers ou de quartier, institutions locales ou décentralisées.

Figl : Modéle de réseau [Q]
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2.2. Les caractéres du réseau :
Les réseaux sont caractérisés par :

» Des individus :
- patients,
- soignants
- financeurs
» des outils :
- référentiels de pratique,
- dossier de patients
- systeme d'information,
- modalités de financement,
- systeme de management.
- procédures d'évaluation.

2.3. les types de réseaux dans la santé :

Plusieurs typologies de réseaux ont été proposées. On peut ainsi distinguer 4 types
principaux de réseaux :

2.3.1. les réseaux financés par I'assurance maladie (réseaux Soubie) :

Il s’agit de réseaux expérimentaux centrés sur le soin et sur des pathologies
spécifiques. Ils font I'objet d’'un agrément ministériel. (Cadre juridique de fonctionnement
Article L. 162-31-1 du Code de la Sécurité Sociale)

2.3.2. Les réseaux inter-établissements :

Constitués entre établissements de santé, ils sont formalisés et bénéficient d’une
accréditation délivrée par I’ARH. (Cadre juridique de fonctionnement : Article L.712-3-2 du
Code de la Santé publique*).

2.3.3. Les réseaux ville-hopital monothématiques [21] :

Constitués entre professionnels de ville et d’hbpital, ces « réseaux pionniers » ont
d’abord pris en charge des patients atteints d’infection a VIH et des toxicomanes. lls
concernent des pathologies diverses : hépatite C, cancer, maladies chroniques, etc. (Cadre
juridique : circulaires DS-DGS, le plus souvent constitués en associations Loi 1901).

2.3.4. Les réseaux de santé de proximité financés par I'Etat [22] :
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Regroupés autour de la population d’un quartier ou d’une ville, ces réseaux ont
développé parallelement a la prise en charge médico-sociale des patients une activité de
Santé publique* ou de Santé communautaire®. Ils associent professionnels de santé, du
secteur social et des associations. (Cadre juridique de fonctionnement : Circulaire DGS du
25/11/1999).

2.4. Les objectifs des réseaux de santé :

Les réseaux de santé peuvent avoir un ou le plus souvent plusieurs des objectifs
généraux

Suivants:

e optimiser I'accés aux soins de I'ensemble de la population ciblée ;

e prendre en charge les personnes dans le respect de certains principes tels que la
continuité, la cohérence, la globalité, I'interactivité, la réactivité, I'adaptabilité, la
transversalité, la multidisciplinarité ... cette liste n’est pas limitative ;

e accroitre la compétence individuelle et collective des intervenants et des
partenaires du réseau. Cet objectif inclut la mise en place de nouveaux modes de
transmission de l'information, des échanges au niveau des pratiques, |'élaboration
et I'appropriation de référentiels par les acteurs et le développement de la
coopération entre acteurs.

e reconnaitre et améliorer les compétences et respecter les préférences des
personnes prises en charge. Ceci inclut les objectifs d’information et d’orientation
des usagers, celui d’amélioration de leurs trajectoires ;

e améliorer l'efficacité et I'efficience des prises en charge ;

e @&tre un lieu d’observation (par exemple pour repérer, mieux comprendre et
prendre en charge des problemes émergents au sein de la population cible) ;

e étre un lieu d’évaluation (pour tester par exemple différentes stratégies de mise en
ceuvre de référentiels, de délivrance des soins).

3. Réseaux sans fil :

Actuellement, les réseaux sans fil sont trés présents dans des domaines qui n‘ont, a
I'origine, pas de liens particuliers avec les télécoms (télémédecine par exemple). Cet intérét
croissant va de pair avec des facteurs économiques et sociaux: la mobilité des utilisateurs
s’accroit, les concepteurs cherchent a limiter le nombre de connections filaires en
concentrant toutes les communications sur un seul bus, les besoins de systemes embarqués
autonomes sont plus fréquents. Tous ces exemples choisis parmi tant d’autres illustrent le
nouvel attrait pour les réseaux et les télécoms. Plus récemment, c’est le « tout sans fil » et le

« haut débit » qui se sont largement développés [23]

50



Le réseau en télémédecine

Fig2 : Réseaux sans fil [R]

4. Bluetooth (IEEE 802.15.1)

La technologie Bluetooth a été implémentée a l'origine par Ericsson. Elle permet des
communications par onde radio a courte distance (10 m) entre plusieurs appareils
(imprimantes, téléphone portable, clavier...) avec une faible consommation d’énergie. Les
applications de cette norme vont du marché de la téléphonie mobile en passant par les
équipements informatiques. Elle est bien adaptée aux communications en temps réel. Cette
technologie a été normalisée par I'lEEE sous la référence IEEE 802.15.1. Elle exploite la

bande de fréquence 2,45 GHz avec un débit de 1Mbps. [24]

Fig3 : Bluetooth [S]

51



5.

Le réseau en télémédecine

ZigBee (IEEE 802.15.4)

L’objectif de cette technologie est d’élaborer une solution simple de communication sans
fil a faible débit procurant une autonomie d’énergie de plusieurs mois voire de plusieurs
années. Elle est basée sur le standard IEEE 802.15.4 (au niveau des couches physique et
MAC) pour les réseaux a dimension personnelle. La spécification initiale de ZigBee propose
un protocole lent dont le rayon d’action est relativement faible, mais nécessitant nettement

moins de ressource que le Wi-Fi ou le Bluetooth et dont la fiabilité est assez élevée. [25]
UWB (IEEE 802.15.3)

La technologie UWB connait actuellement un essor spectaculaire. Elle est destinée a la
transmission de données a tres haut débit. Le fonctionnement de cette technologie est
fondé sur une technique de modulation radio qui consiste a envoyer des impulsions de tres
courte durée (souvent inférieures a la nanoseconde) sur une trés large bande de fréquences,
offrant ainsi un débit de 480 Mbps sur de trés courte distance (1 a 10 metres). Elle est
envisagée pour la liaison PC et ses périphériques (de type lien vidéo ou USB sans fil)
nécessitant un trés haut débit et une faible portée. Cette technologie ouvre la voie a de
nombreux travaux dans le domaine médical, tels que la conception des réseaux de capteurs
intelligents, la surveillance médicale, la médecine préventive, le monitoring du cceur, la

sécurité personnel, la localisation des patients, etc. [26]

Réseaux d’acces radio-mobiles

Les progres technologique dans le domaine des réseaux de télécommunications mobiles,
ont vu I'apparition des technologies numériques au début des années 1990.

En Europe (GSM), au Japon (PDC) et aux Etats Unis (PCS). L'évolution du réseau radio
mobile GSM (dit de 2éme génération «2G») vers I'UMTS (dit de 3éme génération «3G»)
ensuite vers la «4G» (4eme génération) passe par des générations intermédiaires comme le
GPRS, HSCSD ou EDGE (dites «2.5G»), HSDPA (3.5G) et HSUPA (3.75G) qui seront présentés

dans les paragraphes suivants. [27]

7.1. GSM (2G):

Le service le plus important dans les réseaux cellulaires GSM est le service de la voix.
Cette technologie a pour premier role de permettre des communications entre abonnés
mobiles et abonnés du réseau fixe (RTC). Le réseau GSM s'interface avec le réseau RTC et
comprend des commutateurs. Il se distingue par un acces spécifique: la liaison radio. La
satisfaction de I'utilisateur final se traduit par trois contraintes de fonctionnement:

- L’abonné doit pouvoir joindre n’importe quelle personne a n‘importe quel moment et
a n’importe quel endroit ;
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- Apres établissement de la communication, la conversation est audible Vet
compréhensible par les deux interlocuteurs ;

- La ligne téléphonique n’est pas coupée en cours de communication. Pour 'opérateur,
ceci se traduit par trois contraintes techniques ;

- Une couverture nationale ;

- Un dimensionnement correct des liens radio et réseau (pour la disponibilité des
ressources) ;

- La mise en place de mécanismes efficaces de gestion du lien radio (pour la minimisation
du taux de coupure).

&4

Figd : exemple de réseau GSM [T]

7.2. GPRS (2.5G)

Le standard GPRS représente une évolution majeure de la norme GSM et une transition
vers la troisieme génération, on parle généralement de 2.5G pour classifier ce standard.
L'exploitation du mode de transfert des données par paquets et I'augmentation des débits
ouvrent la porte aux communications mobiles multimédia. Ce standard peut étre considéré
comme un réseau de données a part entiére (commutation de paquet) qui dispose d'un

accés radio réutilisant une partie du réseau GSM. [28]

Le réseau GPRS est relié a différents réseaux de données par I'intermédiaire de I'Internet
(Protocole IP). Pour cela, il est indispensable qu’un terminal GPRS dispose d’une adresse IP
dont le champ réseau est spécifique a ce type de support. Les débits théoriques autorisés
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par cette génération (de 9.6 Kbps a 171.2 Kbps) permettent d'envisager de nombreuses
applications tels que la consultation du Web, le transfert de fichiers, la transmission de vidéo
compressée, etc. La facturation en GPRS se fait selon le volume échangé plut6ét qu’a la durée
de connexion, ce qui signifie notamment qu’il peut rester connecté sans surco(t.

7.3. Technologie 4G

Les générations de réseaux opérés (4G) reposent sur I'intégration de plusieurs systemes
et technologies d’acces sans fils. Ce systeme de télécommunication représente la
convergence entre la 3eme génération et les diverses technologies radio complémentaires.
Cela permet de réduire les colts de déploiement et d’augmenter la couverture a moindre
frais.

Les terminaux de cette technologie devront donc étre capables de sélectionner a chaque
instant la meilleure solution pour accéder a un réseau donné. L’objectif ici, est de fournir aux
utilisateurs mobiles des services rapides et sans interruption dans un environnement
hybride. Cette génération offre des taux de données supérieurs a 100 Mbps.

7.4. HSCSD ou EDGE :

Représente une seconde forme d'évolution des systemes 2G. Il s’agit d’'une simple
évolution de la technologie GSM/GPRS et du systeme TDMA permettant d’obtenir un débit
qui peut aller jusqu’a 384 Kbps. Mais c’est beaucoup moins performant que la 3G et son
rendement optimal est obtenu lorsqu'il est combiné avec un réseau de commutation par
paquet (GPRS).

Ce standard utilise une nouvelle modulation du signal (8PSK) qui permet d'améliorer
I'efficacité spectrale et la capacité du réseau. Un terminal mobile dans un réseau EDGE est
capable de transmettre et de recevoir sur plusieurs intervalles de temps (IT). Cette technique
permet de définir des circuits allant jusqu'a 6 IT alloués aux mobiles par trame TDMA ; ce qui
permet d’envisager des débits de I'ordre 19.2 Kbps, 28.8 Kbps, 38.4 Kbps, 48 Kbps, 56 Kbps
ou 64 Kbps suivant le nombre des canaux alloués.

7.5. UMTS (3G)

La norme UMTS est une évolution de la deuxieme génération a la troisieme génération
(3G). Elle constitue une voie royale pour le développement de produits et de services
multimédias. Les technologies développées autour de cette norme conduisent a une
amélioration significative des services et des vitesses de transfert avec des débits supérieurs
a 144 Kbps et pouvant aller jusqu’a 2 Mbps. [30]
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Cette amélioration des débits est rendue possible grace a I’évolution des technologies
radio qui autorisent une meilleure efficacité spectrale et I'exploitation de bandes de spectre
de fréquences supérieures a celles utilisées par la technologie GSM.

Modéle TCP/IP

Il est né de la réflexion de chercheurs américains. IP est un protocole qui permet d’envoyer
des informations élémentaires de machine a machine. Les chercheurs ont développé un
autre protocole de nom TCP. Le nom de TCP/IP a donc été choisi en référence a ces deux
principaux protocoles qui le caractérisent. Aujourd’hui, ce modele integre beaucoup d’autres
protocoles (FTP, SMTP, HTTP ...). TCP/IP est un protocole qui nécessite une coopération des

OS (Systémes d’exploitation) des machines. [31][32]

Fig5 : le modéle tcp /ip [U]

TCP/IP est tres répandu, car sa robustesse a été prouvée (quelques millions de machines
interconnectées dans le monde). Tous les applicatifs réseaux doivent pouvoir communiquer
entre eux, quelque soit I'architecture ou la plateforme utilisée. Pour cela, les opérations sur
les réseaux ont été divisées en plusieurs phases de base, de maniere a simplifier la
portabilité des applicatifs sur toutes les plateformes c’est ce qu’on appelle en couche. Un
standard a alors été créé, normalisé par I'OSI sous la référence OSI-RM, utilisant 7 couches
distinctes.
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Fig6 : le modéle Tcp/Ip et OSI [V]

8.1. Description du modeéle

Dans les réseaux Internet, les données qui y circulent sont divisées en paquets. Ces
derniers sont acheminés par un protocole appelé IP. Ces différents paquets appartenant a
une méme transaction peuvent emprunter des chemins différents sur le réseau. C'est une
des conséquences du Routage (technique d'acheminement des paquets) effectué par les
Routeurs.

L'autre protocole principal de I'Internet est TCP. Il utilise les services d'IP afin d'établir
une communication fiable entre deux machines distantes.

Ces deux protocoles assemblés sous TCP/IP, se présentent sous la forme d’une
architecture en couches, inspiré du modele OSI, mais en contient uniqguement quatre au lieu
de sept :

Le modele TCP/IP ne suit pas tout a fait I'architecture en couche du modéle OSI
(Comparaison entre le modele OSI et TCP/IP). Aprés expérimentation, il s’est avéré qu’une
carte réseau devait regrouper les couches 1 et 2 pour obtenir des performances correctes.
Toutefois, il existe quelques cas ou ces couches sont :

9. Les protocoles du Réseau Internet :
9.1. Le protocole IP
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Le protocole IP est au cceur du fonctionnement d’Internet. Il assure sans connexion
un service non fiable de délivrance de datagrammes IP. Le mode de transmission est non
connecté, car IP traite chaque datagramme indépendamment de ceux qui le précedent et le
suivent. Son role est centré autour des trois fonctionnalités suivantes :

o Définir le format du datagramme IP qui est I'unité de base des données circulant
sur Internet.

e Définir le Routage dans Internet.

e Définir la gestion de la remise non fiable des datagrammes. (Notons que ce
protocole est situé sur le niveau 2 du model TCP/IP)

9.2. Le protocole TCP

TCP est un protocole de transport (couche 3) orienté connexion. Il permet de fournir
un flux d'octets fiable assurant I'arrivée des données sans altérations et dans le bon ordre,
avec retransmission des paquets.

9.3. Le protocole UDP

Contrairement au TCP, UDP est moins fiable mais plus simple, orienté non connexion.
Il n’y a pas de correction d’erreur, pas de retransmission, pas de réorganisation des paquets.
UDP est également bien adapté aux applications dites temps réel : téléphonie,
visioconférence. Il est donc préférable de se baser sur un protocole plus léger et plus rapide,
plutot que d’utiliser TCP, dont les fonctions de sécurité ne pourraient pas étre exploitées.

9.4. Le protocole http

HTTP est un protocole de niveau application suffisamment léger et rapide pour une
communication client-serveur. Ce protocole peut fonctionner sur n'importe quelle
connexion fiable, dans les faits le protocole TCP est implémenté dans la couche de transport.
HTTP utilise alors par défaut le port 80 (443 pour HTTPs). [33]

Les Clients HTTP les plus connus sont les navigateurs Web permettant a un utilisateur
d'accéder a un serveur contenant les données. Il existe aussi des systémes pour récupérer
automatiquement le contenu d'un site tel que les aspirateurs de site ou les robots
d'indexation.

La communication entre les deux entités (Client-serveur) se fait en deux temps :
- Le navigateur effectue une requéte http.
- Le serveur traite la requéte puis envoie une réponse.

Les deux méthodes les plus utilisées sont GET et POST. La méthode GET est la plus
simple, elle consiste a récupérer le contenu d’un document se trouvant a une URL précise. La
méthode POST permet d’envoyer des informations d’un formulaire au serveur.
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La méthode HEAD sert essentiellement a obtenir les propriétés d’'un document mais
pas son contenu. Dans la pratique bien peu de serveurs autorisent les actions de type PUT et
DELETE pour des raisons évidentes de sécurité.

Une version sécurisée du http cryptant toutes les requétes échangées a donc été
créée a cet effet et se nomme https. Elle est essentiellement idéale pour les transactions du
commerce électronique (E-Commerce), en particulier les services bancaires en ligne. Cette
version repose et bénéficie de la solidité du protocole SSL qui est un standard permettant de
sécuriser des transactions qui a été développé par Netscape en collaboration avec des
sociétés telle que Bank of America. Son principe, basé sur un procédé cryptographique par
clé publique de type asymétrique, procure une plus grande sécurité.

10.WAP Le protocole

WAP, destiné aux applications sans fil, est un ensemble de standards et technologie
permettant de faire fonctionner des applications sur un terminal mobile (les téléphones
portables, PDA, les assistants numériques personnels...).

Dans le cadre de notre projet « Télé-imagerie médicale mobile », nous proposons de
développer une application qui permet de prendre en charge, a distance, le transfert d’'une
image médicale a I'aide d’un terminal mobile. Donc nous allons orienter tous notre travail
vers la catégorie «télé-imagerie » que nous développons dans les paragraphes suivants. [34]

11.Conclusion :

L'objectif du réseau de santé est de mutualiser les connaissances et les comportements
professionnels des différents soignants et de modifier les rapports de hiérarchie existant
entre eux "Un réseau est une chaine de soignants qui travaillent ensemble dans l'intérét du
malade. Le maillon le plus important de cette chaine est le maillon le plus faible (patient)".
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1. Introduction :

Le but principal de notre projet est de pouvoir d'implémenter un site web télémédical
dédié au dossier médical personnel numérisé, informatisé, partagé pour étre accessible sur
I'internet.

Ce chapitre est composé de deux parties : la premiere partie présente les
environnements de développement alors que la seconde partie concerne les principales
interfaces graphiques du site web construit au moyen de ces environnements.

2. L’environnement de développement

2.1. Environnement Logiciels /langages:

Lors du développement de cette application, les logiciels et les langages suivants ont été
mis a contribution :

» Adobe Dreamweaver.
> Adobe Flash.

> JavaScript, PHP, Html.
>» Wampserver.

> Serveur MySQL.

> Notepad ++.

2.1.1. Pour le contenu des pages :

On distingue trois types de langage selon leurs fonctions :

[] Données a afficher : textes, images (html, PHP).
[] Mise en forme: couleurs, forme de page (CSS).

A. Html :
La premiere chose importante a savoir sur HTML est la signification de ces quatre initiales :

Hyper -Text -MarkUp -Language.

HTML est d'un langage de description (et non pas un langage de programmation) qui
permet de décrire l'aspect d'un document, d'y inclure des informations variées (textes,
images, sons, animations etc.) et d'établir des relations cohérentes entre ces informations
grace aux liens hypertextes.

Les avantages du langage HTML sont nombreux :

® peux colteux en effet un simple éditeur de texte suffit a écrire ses premiers
documents HTML

® relativement facile a aborder.
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® il représente en outre un bon moyen de dépasser les probléemes de compatibilité
entre des systemes et des formats informatiques différents.

La description d'un document HTML passe par I'utilisation de BALISES (ou "TAGS" en
anglais).

Une balise est délimitée par les signes "<" et ">" entre lesquels figure le nom de la balise.
Par exemple, la balise de retour a laligne<b >.

La plupart du temps, on utilise une balise de début et une balise de fin, qui définissent les
propriétés de l'intervalle. Exemple :

/<Table>
<Tr>
<Td></Td>

</Tr>

A

(Tab|e>

Allure d’un fichier HTML ou squelette d’un fichier HTML :
Une page HTML a la structure suivante Figl :

<Html>
<Head >
<Title ></title >
</Head>
<Body >
<h1> DOSSIER MEDICAL PERSONNEL</h1>
</Body>

</Html>

Figl : Structure de la page Html
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Ce code la va nous afficher la Fig2 :

Fig2 : exemple de page Html

B. Langage CSS:

Le terme CSS est I'acronyme anglais de Cascading Style Sheets qui peut se traduire par

"feuilles de style en cascade". Le CSS est un langage informatique utilisé sur l'internet pour
mettre en forme les fichiers HTML ou XML. Ainsi, les feuilles de style, aussi appelé les fichiers
CSS, comprennent du code qui permet de gérer le design d'une page en HTML.

Bien que I'HTML puisse étre mis en forme a l'aide de balises prévus a cet effet, de nos
jours il est plus judicieux d'utiliser le CSS et de n'utiliser le HTML que pour le contenu.

L'avantage de I'utilisation d'un fichier CSS pour la mise en forme d'un site réside dans la
possibilité de modifier tous les titres du site en une seule fois en modifiants une seule partie
du fichier CSS. Sans ce fichier CSS, il serait nécessaire de modifier chaque titre de chaque
page du site (difficilement envisageable pour les énormes sites de plusieurs milliers de
pages).

Exemple :

@charset "utf-8";
/* CSS Document */
#body{
background: -moz-linear-gradient(top, rgbha(255,255,255,1) 0%, rgba(255,255,255,0) 100%); /* FF3.6+
*/
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background: -webkit-gradient(linear, left top, left bottom, color-stop(0%,rgba(255,255,255,1)), color-
stop(100%,rgba(255,255,255,0))); /* Chrome,Safari4+ */

background: -webkit-linear-gradient(top, rgba(255,255,255,1) 0%,rgba(255,255,255,0) 100%); /*
Chrome10+,Safari5.1+ */

background: -o-linear-gradient(top, rgba(255,255,255,1) 0%,rgba(255,255,255,0) 100%); /* Opera
11.10+ */

background: -ms-linear-gradient(top, rgha(255,255,255,1) 0%,rgha(255,255,255,0) 100%); /* W3C */
filter: progid:DXImageTransform.Microsoft.gradient( startColorstr="#ffffff',
endColorstr="#00ffffff',GradientType=0 ); /* IE6-9 */

background-color: #CCC;

background-position: bottom;

}

Fig3: Exemple de CSS

C. PHP:

PHP est un langage de script HTML exécuté du c6té du serveur. Il veut dire « PHP : HyperText
PreProcessor ». Sa syntaxe est largement inspirée du langage C, de Java et de Perl, avec des
améliorations spécifiques. Le but du langage est d'écrire rapidement des pages HTML dynamiques.

a) Pages dynamiques et PHP :

PHP est un langage Server implanté coté serveur. Lors du chargement d'une page PHP, c'est le
serveur qui va lire, interpréter et exécuter le code. Puis il renvoie le résultat, généralement sous la
forme de code HTML au navigateur. Ainsi le navigateur et |'utilisateur ne voient jamais le véritable
code PHP exécuté. De plus le résultat étant une page web classique en HTML, il n y a pas besoin
d'installer sur le client des composants spécifiques (java, ...). Il n'y a donc pas de notion de vitesse
d'exécution du c6té du client, mais celle du serveur est prépondérante.

b) Un exemple de script simple :

On ouvre le Bloc-notes de Windows et on encode ce qui suit :

<Html>
<Head >

<Title ></title >
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</Head>
<Body >
< ?php echo " DOSSIER MEDICAL PERSONNEL "
>
</Body>

</Html>

Figd : Exemple de PHP

D. sQL:

Le langage SQL (Structured query language) peut étre considéré comme le langage
d’accés standard et normalisé, destiné a interroger ou a manipuler une base de données
relationnelle.

Le succes du langage SQL est d( essentiellement a sa simplicité et au fait qu’il s’appuie
sur le schéma conceptuel pour énoncer des requétes en laissant le SGBD responsable de la
stratégie d’exécution.

Le langage SQL propose un langage de requétes ensembliste et assertionnel. Néanmoins,
le langage SQL ne possede pas la puissance d’un langage de programmation
entrées/sorties, instructions conditionnelles, boucles et affectations. Pour certains
traitements, il est donc nécessaire de coupler le langage SQL avec un langage de
programmation plus complet. De maniére synthétique, on peut dire que

SQL est un langage relationnel, il manipule donc des tables (i.e. des relations, c’est-a-dire
des ensembles) par I'intermédiaire de requétes qui produisent également des tables.

E. JavaScript:

JavaScript est un langage de programmation de scripts, principalement utilisé dans les
pages web interactives. C'est un langage orienté objet a prototype, ses principales interfaces
sont fournies par des objets qui ne sont pas des instances de classes, mais qui sont équipés
de constructeurs permettant de générer leurs propriétés.

Le langage a été créé en 1995 par Brendan Eich pour le compte de Netscape
Communications Corporation. Le langage actuellement a la version 1.8.2 est une
implémentation de la 3e version de la norme ECMA-262 qui intégre également des éléments
inspirés du langage Python. La version 1.8.5 du langage est prévue pour intégrer la 5e
version du standard ECMA.
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2.1.2. Logiciels utilisés :

A. Adobe Dreamweaver :

Adobe Dreamweaver (anciennement Macromedia Dreamweaver) est un éditeur du site
web de type WYSIWYG. Il fut I'un des premiers éditeurs HTML de type « tel affichage, tel
résultat », mais également I'un des premiers a intégrer un gestionnaire du site (CyberStudio
Golive étant le premier).

Ces innovations l'imposérent rapidement comme |'un des principaux éditeurs du site
web, aussi bien utilisable par le néophyte que par le professionnel.

Dreamweaver offre deux modes de conception par son menu affichage. L'utilisateur
peut choisir entre un mode création permettant d'effectuer la mise en page directement a
I'aide d'outils simples, comparables a un logiciel de traitement de texte (insertion de tableau,
d'image, etc.). Il est également possible d'afficher et de modifier directement le code (HTML
ou autre) qui compose la page. On peut passer trés facilement d'un mode d'affichage a
['autre ou opter pour un affichage mixte.

Cette derniere option est particulierement intéressante pour les débutants qui, a terme,
souhaitent se familiariser avec le langage HTML. Il a évolué avec les technologies de
I'internet. Il offre, aujourd'hui, la possibilité de concevoir des feuilles de style. Les liaisons
avec des bases de données ont également été améliorées ainsi que le chargement des
fichiers sur les serveurs d'hébergement. Il propose, en outre, |'utilisation de modeles
imbriqués de pages web, selon un format propriétaire

B. Notepad++:

C'est un éditeur de texte trés léger, tres puissant et libre (licenceGPL). Il est parfait pour
programmer avec des langages ne nécessitant pas d'environnement de développement
(html, css, javascript, php...) ou en ayant un peu pratique (python, processing...), ou pour du
traitement de données. Il prend en charge par défaut une cinquantaine de langages
différents, et vous laisse libre d'en ajouter d'autres.

C. Wampserver :

Wampserver 2 est une plateforme de développement Web de type WAMP, permettant
de faire fonctionner localement (sans se connecter a un serveur externe) des scripts PHP.
Wampserver n'est pas en soi un logiciel, mais un environnement comprenant deux serveurs
(Apache et MySQLl), un interpréteur de script (PHP), ainsi que PHP MyAdmin pour
I'administration Web des bases MySQL. Il dispose d'une interface d'administration
permettant de gérer et d'administrer ses serveurs au travers d'un tray- icon (icone pres de
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I'horloge de Windows). La grande nouveauté de Wampserver 2 réside dans la possibilité d'y
installer et d'utiliser n'importe quelle version de PHP, Apache ou MySQL en un clic. Ainsi,
chaque développeur peut reproduire fidelement son serveur de production sur sa machine
locale.

Fig5: Fenétre générale de Wampserver

3. Les principales interfaces graphiques :
Cette partie constitue notre contribution dans le cadre de ce PFE. Nous présentons
Dans les paragraphes suivants les différentes fonctionnalités du site web implémenté au
moyen des environnements sus cités.

I. Accueil:

La figure 6 représente l'interface générale ou bien la page d’accueil du site.
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Fige: Page d’accueil

La page d’accueil dans figure 7 contient les éléments suivants:

>

>

La partie 1:

e Est réservée a la barre des menus : contient les principales fonctionnalités de I'interface.
Dans la partie 2:

e Nous trouvons des liens permettant la connexion avec des sites d’actualités en relation
avec la Télémédecine.

Dans la partie 3:

e Un lien introductif a la télémédecine au moyen d’une séquence Vidéo.
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L

|

4

Fig7 : les éléments prinpaux de la page d’accueil

A

’ ﬁ'/ La barre des menus.

\’) -'/ Des liens vers autres sites télémédicaux.
,) -'/ Un lien introductif.
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Il. Inscription:

La figure 8 représente une capture d’écran de la page web réservée au différents acteur de
la télémédecine (patients, PS, administrateurs).

Fig8 : Page d’inscription

Fig9 : Formulaire de l'inscription
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Pour s’inscrire |'utilisateur doit remplir les champs du formulaire contenant :

> Lenom.
» Le mot de passe.
» Larépétition du mot de passe.

i, Création d’un DMP

La figure 10 représente la page de création de DPM protégée par mot de passe

L

Figl0 : Page De création d’'un DPM
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> Sile mot de passe incorrect il va nous afficher la page suivante :

Figll : La page si le mot de passe incorrecte

> Sile mot de passe correcte il va nous afficher cette page :
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Figl2: La page si le mot de passe correcte

» Cette page permet de créer un DMP conformément aux champs suivants :

Figl3 : Les différents champs de formulaire d’'un DMP

IV. Consulter le DMP :

» Pour consulter le DMP nous cliquons sur visite DMP qui se trouve dans la barre de menus
(voir la figure 14).
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O

Figl4 : Consultation du DMP
Dans cette page on a deux possibilités de consultation :

1. Sionclique sur afficher toutes les données :
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Figl5: la base de données complétements

2. Sion clique sur afficher un seul DPM de patient :
Par exemple on veut afficher les patients qui ont le nom de Djerdaoui voir la figure
16

74



Interprétation et discussion des résultats

Figl6 : La page de recherche

» Lafigure 16 représente une capture d’écran de la page web réservée a la recherche
d’ un patients selon son ID, NOM, PRENOM.
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Interprétation et discussion des résultats

Figl7 : Les résultats de recherche

4. Conclusion:

Dans ce chapitre nous parlons sur la partie de réalisation qui détermine une idée plus
claire sur les taches qui sont réalisés dans ce site web par la présentation des différentes
interfaces graphiques.
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Conclusion générale

Depuis des années, plusieurs axes de recherche sont impliqués dans le
développement des applications de télémédecine, utilisant des systémes différents. lls
concernent notamment le développement des applications logicielles, d’architectures de
communication entre les acteurs de ces systemes « applications orientées web »,
d’équipements appropriés a la consultation et a I'amélioration de la qualité de vie des
personnes. |l s’agit alors de consulter et d’analyser des données médicales a distance pour
une plus value en matiére de prise en charge et de suivi de la santé humaine.

L'application proposée dans le cadre de ce projet de fin d’étude, n’a pas nécessité de gros
moyens, puisque aujourd’hui un simple téléphone portable peut héberger cette application.

Dans ce cadre de ce PFE, le travail réalisé, au sein du laboratoire de recherche « GBM-
Equipe TMD », constitue un premier pas dans ce domaine. Le but recherché est
d’implémentation d’un site web télémédical dédié au DMP.

Cet outil est utilisé par les professionnels de santé, aprés consentement du patient. Il
contient les informations personnelles de santé utiles a une prise en charge coordonnée du
patient : traitements, analyses de laboratoires, antécédents médicaux et chirurgicaux,
allergies, comptes rendus hospitaliers et de radiologie. Concretement, le DMP simplifie le
partage des données de santé.

Perspectives

Ce travail nous a permis d'ouvrir des horizons et des perspectives pour le
développement de la télémédecine en termes d’accroissement de I'efficacité et de la qualité
des soins, de partage des informations ou encore de réduction des colts de la santé
publique.
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Résumé :

Dans le cadre de la réalisation du projet de fin d'études, nous avons développé un site
web télémédical sous titre ‘télémédecine Tlemcen’ dédié au dossier médical électronique
partagé « DMP », informatisé et sécurisé, accessible sur l'internet. afin de faciliter et
d'encourager la communication entre les acteurs de la santé (le patient et les professionnel
de santé).

Notre contribution consiste en I'implémentation sous environnements Wampserver,
my SQL et PHP MyAdmin pour réaliser ce site web.
Mots clés : DMP, Wampserver, my SQL, PHP MyAdmin, télémédical.

Abstract:

As part of the project graduation, we have developed a telemedicine website under title
'telemedicine Tlemcen' dedicated to the electronic medical record shared "DMP"
computerized secure, accessible on the internet. to facilitate and promote communication
among health actors (patient and health professional).

Our contribution is the implementation under Wampserver environments, my SQL and
PHP MyAdmin to realize this website.

Keywords: DMP, Wampserver, my SQL, PHP MyAdmin, telemedicine.
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